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OBIECTIVE ‘ Cursul prezinta tehnicile de baza de asigurare a securitatii informatiei in internet si intranet.
COMPETENTE SPECIFICE ACUMULATE
COMPETENTE
PROFESIONALE
COMPETENTE
TRANSVERSALE
CONTINUTUL Cerinte si politici de securitate, modele de securitate, metodologii de asigurare a securitatii sistemelor,
CURSULUI elemente de cryptografie (criptosistem, semnatura digitala, functie hash,PKI, protocol), securitate in retele de
calculatoare (IPsec, SSL, Kerberos, VPN, wireless, firewall), hardware si securitate (moduri de operare, inele
de protectie, protectia memoriei), securitate in sisteme de operare (tipuri de atac, autentificare), sisteme de
autorizare in baze de date, securitate Java, securitatea postei electronice (PGP, SIMIME), securitatea
aplicatiilor de comert electronic, vot electronic etc.
BIBLIOGRAFIE William Stallings: Cryptography and Network Security: Principles and Practice, a 4-a editie, Prentice Hall,
(SELECTIVA) 2005.
Documentatii standard pentru PGP, Ipsec, SSL, Kerberos etc.
CONTINUTUL Seminariile sunt grupate in functie de capitolul studiat la curs si, ca urmare, tematica acestora este
i concordanta cursului. Tematica fiecarui seminar este afisata on-line a priori.
LUCRARILOR DE
SEMINAR/LABORATOR
BIBLIOGRAFIE William Stallings: Cryptography and Network Security: Principles and Practice, a 4-a editie, Prentice Hall,
(SELECTIVA) 2005.
Documentatii standard pentru PGP, Ipsec, SSL, Kerberos etc.
REPERE . . i - .
METODOLOGICE Curs predat on-line, combinat cu explicatii la tabla si aplicatii demonstrative.
EVALUARE metodele
forme | 6 teme (practice — implementare) pe parcursul semestrului, examen scris final
ponderea | 60% teme + 40% examenul final
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standardele
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