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Prefata

Punctul de pornire al cercetarii noastre a fost dorinta de a cauta o
varianta eficienta a schemei IBE a lui Cocks. Astfel, am analizat
multimea de Intregi obtinuti prin adunarea unui reziduu patratic
cu un element din Z; , adica multimea a+QR,,, asa cum vom vedea
mai amanuntit in Capitolul 3] din aceasta teza. O alta motivatie
in studiul nostru l-a constituit necesitatea unei demonstratii rigu-
roase a testului lui Galbraith (GT) - analizat in detaliu in Sectiunea
412l Un alt obiectiv de interes il constituie analiza anonimatului
si a securitatii schemei IBE a lui Cocks, dimpreuna cu aplicatii ale
acestei scheme IBE si studiul criptarii bazate pe atribute (ABE),
care reprezinta o generalizare a criptarii bazate pe identitate (IBE)
deosebit de utila in contextul calculului in cloud, in asigurarea con-
trolului accesului in cloud si asa mai departe. Acestea reprezinta
principalele subiecte descrise in aceasta lucrare.

Vedere de ansamblu asupra tezei

In cele ce urmeaza am prezentat succint capitolele din teza.

Capitolul 1: Introducere in criptografie si reziduuri patratice
In primul capitol, dupa o scurta vedere de ansamblu asupra tezei,
am prezentat cateva etape din istoria criptologiei. Ne-am concen-
trat asupra unei subramuri din criptografia cu chei publice (PKE),
si anume IBE bazata pe reziduuri patratice. Acesta reprezinta una
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2 Prefata

dintre domeniile in care am aplicat cateva din rezultatele noastre
matematice din Capitolul chapter [3]

Nivelul de securitate al unei scheme criptografice se demon-
streaza in general folosind jocurile de securitate. Tot in acest prim
capitol sunt prezentate domeniile in care reziduurile patratice sunt
de mare interes, urmate de descrierea stadiului cercetarii in ceea
ce priveste subiectele discutate in teza.

Capitolul 2: Notiuni preliminare Acest capitol introduce
cateva notatii, definitii si rezultate elementare din teoria numere-
lor, probabilitati si complexitate, pe care le vom folosi de-a lungul
tezei.

Capitolul 3: Despre distributia reziduurilor patratice Cer-
cetarea noastra a dus la obtinerea unor rezultate importante, ofe-

rind formule exacte pentru cardinalii mai multor multimi cu anu-

mite sabloane Jacobi. Aceste rezultate se gasesc in acest capitol.

In Sectiunea|3.2[am prezentat cateva exemple de calcul al probabi-

litatilor asupra multimilor analizate anterior. Aceste probabilitati

prezinta un mare interes nu doar in ceea ce priveste crearea sche-

melor de criptare ci si in diverse probleme cum ar fi securitatea

anumitor criptosisteme sau generatori pseudo-aleatori.

Capitolul 4: Aplicatii ale reziduurilor patratice in crip-
tarea bazati de identitate In acest capitol prezentam cateva
aplicatii ale rezultatelor noastre din Capitolul 3] Tot aici ana-
lizam in profunzime criptotextele schemei lui Cocks, ceea ce ne
va ajuta in demonstratia testului Galbraith. Descriem apoi vari-
anta anonima a lui Joye la schema IBE a lui Cocks intr-o maniera
mult simplificata fata de articolul original. Acest rezultat a fost
prezentat la conferinta MFOI2019, [51] si publicat in extenso in
[3]. Pornind de la schema BGH care este IND-ID-CPA sigura
[8], am obtinut in [62] o marginire superioara a demonstratiei de
securitate a acestel scheme, rezultat abordat in Sectiunea [£.2.3]
BGH reuseste sa obtina criptotexte mult mai scurte decat schema



Prefata 3

lui Cocks dar cu costul unei criptari mult mai lente. Din pacate
pierderea securitatii unei scheme poate interveni foarte usor, dupa
cum vom vedea in cazul unor incercari de imbunatatire a eficientei
timp a schemei BGH, asa cum a demonstrat Adrian Schipor in [60].
Aceste rezultate au fost prezentate in mod comparativ in [74].
Apoi am detaliat o tehnica de autentificare mutuala continua
(CMA), numita RPM, aratand cum putem combina una din cele
patru configuratii ale acesteia cu schema lui Cocks, obtinand o
varianta de CMA mult imbunatatita si rezistenta la atacuri.

Capitolul 5: De la criptarea bazata pe identitate la crip-
tarea bazata pe atribute Capitolul 5| prezinta o generalizare a
IBE, ce are o mare aplicabilitate intr-o varietate de de nise cum ar
fi calculul in cloud si Internetul lucrurilor (IoT). Incepem printr-o
scurta introducere in ABE - criptarea bazata pe atribute -, struc-
tura generala si corectitudinea unei scheme ABE, apoi descriem
atacul backtracking si dam cateva detalii mai de profunzime refe-
ritoare la schemele KP-ABE. In Sectiunile 7?7 am prezentat doua
scheme eficiente KP-ABE, insotite de demonstratiile lor de securi-
tate, detalii de implementare, aplicatii, complexitate si comparatii.

Capitolul 6: Concluzii si probleme deschise In acest ultim
capitol am conturat concluziile, am prezentat probleme deschise
in ceea ce priveste rezultatele obtinute in aceasta teza si am trasat
cateva directii viitoare.

Contributiile tezei

Dupa introducerea si preliminariile din Capitolele 7?7, urmatoarele
capitole expun munca noastra de cercetare dupa cum urmeaza.
In Capitolul 3| sunt prezentate rezultatele pe care le-am dezvol-
tat relativ la multimi de forma QNR,,(a + QR,,) - multimea
non-reziduurilor patratice modulo m, de forma a + QR,,. Aceste
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multimi sunt foarte utile in criptografie datorita faptului ca se pot
crea scheme criptografice pornind de la acestea [12] 8] [31].

Rezultatele lui Perron [54] relativ la distributia reziduurilor si
non-reziduurilor patratice in multimi de forma a + QR,, se con-
centreaza doar asupra modulilor primi. Noi am extins aceste re-
zultate la cazul modulilor RSA (produs de douad numere prime).
De asemenea am generalizat cazul a + QR,, studiind multimi e
forma a+ X, unde X poate fi una dintre multimile Z,,, Z;,, QR,,,
QNR,,, iar modulul este fie un num&r prim, fie un intreg RSA. In
cazul din urma, cand m este de forma p - ¢, pentru doua numere
prime distincte p and ¢, X poate fi de asemenea fi JX sau J7T.
Pentru toate aceste multimi a + X am prezentat nu doar cardina-
lii acestora, ci si numarul exact de elemente al tuturor sabloanelor
Jacobi aplicate asupra acestor multimi. Sectiunea [3.2] arata cum
sa calculam probabilitati peste aceste multimi, de exemplu, pro-
babilitatea ca un element x sa fie in J,,, cand este extras uniform
si aleator din multimea a + Z7, a se vedea Sectiunea [3.2.1]

n

In Capitolul 4| am detaliat cateva aplicatii ale rezultatelor din
Capitolul [3|si o combinare interesanta a schemei IBE a lui Cocks cu
un protocol de autentificare mutuala continua pentru a obtine un
rezultat securizat, devenit rezistent la atacuri la care, in versiunea
initiala, era vulnerabil.

In Sectiunea am analizat in profunzime schema IBE a lui
Cocks si structura criptotextelor acesteia, pentru a putea calcula
probabilitatea exacta ca un criptotext dat sa fi fost criptat pentru o
anumita identitate, a se vedea Sectiunea[d.1.2] Astfel, in Sectiunea
[4.1.1] am studiat modul in care sunt criptate mesajele si cum arata
multimea de criptotexte pe care le produce schema. Asadar, calcu-
lele din Sectiunea au fost facute folosind rezultatele obtinute
in Capitolul [3si cardinalii din Sectiunea [f.1.1} Apoi am aratat in
Sectiunea [4.1.3| cum se pot obtine criptotexte Cocks anonimizate,
intr-un mod eficient si ca un proces independent, plecand de la
variantele lor neanonimizate. O astfel de schema universal ano-
nima se datoreaza lui G.A. Schipor [61]. Imediat dupa prezentarea
acestei scheme, in Sectiunea 4.1.3] am aratat cat de usor poate fi



Prefata 5

descrisa varianta anonima a schemei IBE a lui Cocks creata de
Joye [40], fara a folosi polinoame ciclotomice si torusi algebrici,
dupa cum este prezentat in lucrarea noastra [51].

Schema IBE a lui Cocks, in pofida elegantei si a simplitatii
ei, genereaza criptotexte destul de mari, 2log, biti per bit de text
in clar. Sectiunea descrie o solutie propusa in 2007 de Boneh
si colab., schema BasicIBE (prescurtata aici cu BGH) care ge-
nereaza criptotexte scurte cu pretul cresterii complexitatii timp,
devenind cuartica in parametrul de securitate. Aceasta schema are
demonstratia de securitate care certifica nivelul de securitate ca fi-
ind IND-ID-CPA sub presupunerea reziduozitatii patratice pentru
generatorul Gen in modelul cu oracol aleator (ROM), dupa cum
putem vedea in Sectiunea [£.2.2] Am obtinut o marginire superi-
oara pentru demonstratia de securitate a schemei BGH, descrisa
in Sectiunea si publicate in [62].

Pornind de la [§] Jhanwar si Barua au incercat sa obtina o va-
rianta mai rapida a proceselor de criptare si de decriptare (schema
lor o vom prescurta JB), dar vom vedea in Sectiunea ca, din
pacate, aceasta versiune isi pierde securitatea din cauza metodei
de combinare a solutiilor aleasa de ei. Dupa cum a aratat A. Schi-
por, variantele prezentate de Elashry, Mu si Susilo in [23], precum
si [21] sunt vulnerabile la acelasi atac. Astfel, in acest moment
schemele IBE bazate pe QR care raman sigure si pot fi utilizate
sunt schema lui Cocks, BGH si variantele lor anonime, dupa cum
am detaliat in [74].

Cauza principala a cresterii complexitatii timp in schema pro-
pusa de Boneh si colab. o reprezinta algoritmul determinist de
rezolvare a Ecuatiei , pagina In [39], aceiasi doi cercetatori,
Jhanwar si Barua, au gasit un algoritm probabilist foarte util pen-
tru a gasi solutii ale Ecuatiei in locul celui determinist al lui
Boneh si colab.

O importanta contributie a tezei este si in problema autenti-
ficarii mutuale continue. Cand doua entitati doresc sa comunice
in mod securizat (ambii) vor dori sa se asigure, pe tot parcursul
comunicarii, ca la celalalt capat este chiar persoana care cu care
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ei doresc sa comunice, si nu o terta parte, un atacator. Pentru
a reusi acest lucru se va folosi (mutuala) continua. Dar ce se
intampla daca, la un moment dat, un intrus reuseste sa decodifice
comunicarea? Exista vreo posibilitate ca procesul comunicarii sa
redevina securizat? Daca da, care ar fi costurile? Comunicarea
actuala va trebui oprita si reluata? S-ar putea oare resecuriza co-
municarea fara a intrerupe procesul? Aceasta proprietate a fost
definita prima data de de catre Elashry si colab. in [22]. Ei au
numit-o rezilienta. Noi am gasit o cale de a atinge acesta propri-
etate facand uz de schema IBE a lui Cocks, care se pliaza perfect
pe protocolul RPM. Acest rezultat este descris in Sectiunea [4.4]

La finalul Capitolului |4 vom vedea cum se pot crea genera-
tori pseudo-aleatori folosind reziduurile patratice, care este o alta
aplicatie utila a QR in criptografie.

Astfel, in Capitolul [5| am evidentiat cele mai importante re-
zultate dezvoltate in ceea ce priveste schemele KP-ABE schemes
bazate pe aplicatii biliniare si partajarea secretelor. Am concluzio-
nat ca, pentru securitate, aplicatiile multiliniare pe niveluri trebuie
evitate. In orice caz, solutiile existente pentru circuitele Booleene
bazate pe aplicatii biliniare nu sunt eficiente, iar a gasi un echilibru
aici ramane inca o problema deschisa.

Capitolul [f] contureaza concluziile si prezinta cateva idei de a
extinde stadiul curent al cercetarii si rezultatele obtinute de noi in
ariile atinse in aceasta lucrare.
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Capitolul 1

Introducere in criptografie
s1 reziduuri patratice

Incd din cele mai vechi timpuri criptologia a jucat un rol important
in special in domeniul militar, facand posibila printre altele asi-
gurarea confidentialitatii si integritatii datelor. Mai tarziu oame-
nii au fost interesati si de spargerea acestor cifruri, luand nastere
criptanaliza. Steganografia, ascunderea datelor sensibile in mesaje
,,inocente” | este o alta metoda de ascundere a informatiilor.

La inceputurile criptografiei erau utilizate doar cifruri sime-
trice pentru asigurarea confidentialitatii, integritatii si autenti-
ficarii. Acest tip de criptare utilizeaza aceeasi cheie atat pentru
criptare cat si pentru decriptare. Criptarea asimetrica a aparut pe
la mijlocul secolului al douazecilea. In acest caz expeditorul crip-
teaza cu cheia publica a destinatarului care, pentru a decripta,
foloseste cheia secreta corespunzatoare celei publice si obtine me-
sajul original. Criptografia cu chei publice (PKE) este mai cos-
tisitoare decat cea simetrica. Astazi ele se completeaza reciproc,
in practica utilizandu-se o schema asimetrica pentru transmiterea
cheii secrete a unui criptosistem simetric, cu care se va cripta toata
conversatia propriu-zisa, deoarece acesta este mai rapid. Certifi-
carea cheilor publice in PKE implica un lant de incredere si un
complicat management al cheilor.

9



10 Introducere in criptografie si QR

In 1984 Adi Shamir a propus Criptarea Bazatd pe Identitate
(IBE), un nou tip de PKE ce elimina infrastructura cheilor pu-
blice. In acest model, cheia publica este reprezentata de un sir de
caractere ce identifica in mod unic destinatarul, cum ar fi numarul
de telefon sau emailul etc.

Au trecut 17 ani pana la primele implementari concrete [, [12].
Schemele IBE se bazeaza in principal pe aplicatii biliniare pe curbe
eliptice [58, [7], reziduuri patratice (QR) [12 8 B9] si pe latici
[28, 20]. Schemele IBE ce folosesc aplicatiile biliniare au cripto-
texte foarte scurte si complexitate timp foarte buna, dar utilizeaza
anumite probleme matematice care nu sunt intelese si stapanite pe
deplin. Schemele bazate pe latici sunt de mare interes deoarece
sunt rezistente calculului cuantic dar inconvenientul lor este di-
mensiunea mare a cheilor publice. QR, pe de alta parte, sunt
instrumente matematice simple, elegante si bine intelese. Actu-
almente este o efervescenta in cautarea balansului optim intre
complexitatile timp si spatiu. Pionierul utilizarii QR in IBE a
fost Clifford Cocks. Schema sa din 2001 [12][1-] are mare impact in
PKE si IBE. Acest criptosistem prezinta un interes special in teza
noastra si va fi detaliat in Capitolul

Daca destinatarul unor informatii criptate este un grup de oa-
meni cu anumite caracteristici comune (,atribute), daca avem
mai multi destinatari a caror identitate poate fi necunoscuta, sau
daca mai tarziu alti utilizatori noi vor dori sa se alature siste-
mului, atunci este potrivita criptarea bazata pe atribute (ABE),
care generalizeaza IBE si este esentiala in controlul accesului de
granulatie fina si cloud.

Secretul perfect [63] este dificil de atins datorita lungimii cheii
si problemei schimbului de cheie. Astfel vom avea nevoie de alte
niveluri de securitate cum ar fi securitatea semantica, indistingi-
bilitatea sau non-maleabilitatea. Cele mai intalnite modele sunt
COA (atacul de criptotext cunoscut), KPA (atacul de text in clar

1Se pare ca C. Cocks a inventat-o in 1998 pentru serviciile secrete bri-
tanice, unde lucra el, dar a ramas clasificatd pana in 2001. A se vedea
https://royalsociety.org/people/clifford-cocks-11242/.
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cunoscut), CPA (atacul de text in clar ales), si CCA1/2 (atacul
de criptotext ales non-/adaptive).
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Capitolul 2

Notiuni preliminare

In acest capitol vom stabili notatia pe care o vom folosi si vom
prezenta succint cateva notiuni utile din teoria numerelor, proba-
bilitati, complexitate si reziduuri patratice.

Fie Z multimea intregilor si a, b € Z, prin (a, b) vom intelege cel
mai mare divizor comun al lor. Fie m un intreg pozitiv, Z,, va de-
semna multimea claselor de echivalenta induse de echivalenta mo-
dulo m, adica {0,1,2,--- ,m — 1}, iar Z¥ va reprezenta multimea
intregilor x € Z,, cu (x,m) = 1. Vom spune ca a si b sunt con-
gruente modulo m si vom nota aceasta prin a = b mod m sau prin
a =, b, daca m divide a — b. Restul impartirii intregului a la m,
cum # 0, il notam cu (a),, iar catul aceleiasi impartiri va fi a div
m. fntregilor pozitivi n = pq care sunt produs de doua numere
prime distincte p si g le vom zice intregi RSA sau moduli RSA.

Un numar intreg a co-prime cu m este reziduu patratic mo-
dulo m daca a =,, %, pentru un anumit intreg x; intregul z €
SQRT,(a) va fi numit raddcindg patratd a lui a modulo m. Multimea
tuturor radacinilor patrate modulo m ale elementelor din multimea
A va finotata cu SQRT,(A). Pe parcursul lucrarii cand vom spune
reziduu, ne vom referi la reziduu patratic.

Fie p un numar prime, simbolul Legendre al unui intreg a
modulo p, notat cu <%> sau cu (alp), este 1 daca a este rezi-

duu patratic modulo p, 0 daca p divide a, si —1 altfel. Simbo-

13
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lul Jacobi extinde simbolul Legendre la moduli compusi. Daca
n = pi'---pim este descompunerea in factori primi a intregului
pozitiv n, atunci simbolul Jacobi al lui @ modulo n va fi (%) =
(%)e1 e (%”)em . Pentru simplitate vom folosi numirea de simbol
Jacobi in ambele cazuri (moduli primi si compusi).

Dat un numar intreg pozitiv n si o submultime A C Z7,
QR,(A) (QNR,(A), Jr(A), J, (A)) va reprezenta multimea re-
ziduurilor (respectiv a nereziduurilor, a intregilor cu simbolul Ja-
cobi 1, a intregilor cu simbolul Jacobi —1) modulo n din A. Cand
A = ZF, notatia va fi simplificatd: QR, (respectiv QNR,, J},
J). Pentru cazul modulilor RSA n = pg, unde p < ¢ sunt nu-
mere prime impare, vom nota cu J sau J~ pentru multimea
intregilor din Z,, care au simbolul Jacobi 1 modulo p, si —1 mo-
dulo ¢ . Vice versa, pentru x € Z, cu (z|p) = —1 si (z]q) = +1
vom folosi notatia JF, sau cateodata J,*. Prin J (J,7) vom
nota multimea intregilor din Z,, care sunt reziduuri patratice (res-
pectiv nereziduuri) atat modulo p cat si modulo q. Cand n este
un numar prim, QR,(A) = JF(A) si QNR,(A) = J, (A).

Faptul ca a este ales aleator si uniform din multimea A este
notat a < A. Daca A este un algoritm probabilist, atunci a <+ A
inseamna ca a este rezultatul lui A pentru o anumita intrare.

Abordarea asimptotica a securitatii face uz de parametrul de
securitate, notat aici cu A. O functie pozitiva f(A) se numeste
neglijabila daca, pentru orice polinom pozitiv poly(A) exista ng
astfel incat f(\) < 1/poly(N), oricare ar fi A > ny.

Fie Gen(\) un algoritm probabilist in timp polinomial (PPT).
Primind la intrare un parametru de securitate A, genereaza ca
iesire un triplet (n,p, q), unde n = pq este un modul RSA. Presu-
punerea reziduozitatii patratice (QRA) are loc pentru generatorul

Gen()\) daca distanta

|P(D(a,n) =1 : (n,p,q) < Gen(N), a < QR,)—
P(D(a,n) =1 : (n,p,q) < Gen(A), a + J, \ QR,)|,

ca functie dupa A, este neglijabila oricare ar fi D un algoritm PPT.



Capitolul 3

Despre distributia
reziduurilor patratice

Ne concentram asupra reziduurilor patratice datorita elegantei,
simplitatii si importantei lor atat in matematica, cat si in cripto-
grafie. Problemele dificile din teoria numerelor pe care le ridica
reziduurile patratice sunt bine intelese de comunitatea criptogra-
fica [T1] si utilizate in scheme criptografice din criptografia cu chei
publice (PKE), in cea bazata pe identitate (IBE) - a se vedea re-
marcabilul criptosistem al lui Cocks [12] - si chiar in criptografia
bazata pe atribute (ABE), la crearea de generatori pseudo-aleatori
de numere (PRNG-uri) sau de biti (PRBG-uri), in scheme de sem-
nare digitala si asa mai departe [55, B3], 5].

Schema lui Cocks a reprezentat un punct de pornire in multe
studii individuale [8,39, [T}, 38, 4] 140, 45]. Asa cum se preciza in |25,
8], aceasta schema nu are proprietatea de a pastra anonimatul celui
care receptioneaza mesajul criptat. Acest fapt a dus la aparitia
mai multor variante anonime ale schemei lui Cocks (a se vedea
Sectiunea [4.1.3). Pentru a face analiza anonimatului in cadrul
acestei scheme a lui Cocks, am elaborat un studiu concret asupra
multimilor Y(a+X), unde Y € {QR,,, J;;\QR, J=, JF QNR,,}
iar X este o submultime de elemente din Z, care au anumite
specificatii in ceea ce priveste simbolurile Jacobi (numite sabloane

15
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Jacobi).

Studiul asupra multimilor de tipul a + @R, unde a este un
intreg iar p un numar prim, a inceput demult, cel putin de pe la
inceputul anilor ’50, prin munca lui Perron [54]. Damgard [16]

si Peralta [53] s-au orientat asupra seriilor de simboluri (‘%”) ,

<—“+;+1> ,- -+ dat fiind caracterul lor aleator si, ca urmare, utilita-

tea lor in obtinerea numerelor/bitilor aleatori. Mai tarziu, Benja-
min Justus a intreprins cateva studii asupra reziduurilor si non-
reziduurilor patratice in contextul Goldwasser-Micali [42]. Tot el
a studiat distributia reziduurilor si non-reziduurilor patratice in
progresii aritmetice in cazul modulilor primi mari [41].

Cazul modulilor compusi este foarte util de studiat datorita
faptului ca multe scheme criptografice utilizeaza contextul grupu-
rilor ciclice in care modulul este un intreg RSA. Aceste distributii
prezinta un interes ridicat de asemenea in asigurarea securitatii
bazate pe reziduuri patratice, dupa cum vom vedea in Capitolul
Ml Aceste rezultate au fost obtinute impreuna cu F.L. Tiplea, S.
Iftene, si G. Tegeleanu, fiind publicate in [IJ.

3.1 Numararea reziduurilor si non-reziduursi
patratice in multimea a + X

In aceastd sectiune analiziim distributia reziduurilor si non-reziduurilor
patratice in multimile de forma (a + X), unde a € Z¥,, X este
una din multimile Z,,, Z;,, QR,,, or QN R,,, iar modulul m este fie

un numar prim impar, in Sectiunea [3.1.1] fie un intreg RSA, in
Sectiunea [3.1.2]

Am inceput studiul cu cazul in care modulul m este un numar
prim.
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3.1.1 Cazul modulilor primi

Ca punct de pornire mentionam un rezultat bine cunoscut ce poate
fi gasit in aproape orice carte despre teoria numerelor, cum ar fi
[13, p.27], [64} 65] sau [49]. Dat p un numar prim, in multimea Z;
exact jumatate din elemente sunt reziduuri si jumatate sunt non-
reziduuri patratice. Cand modulul este un numar prim, submultimea
de reziduuri coincide cu submultimea elementelor care au simbolul
Jacobi egal cu 1, in timp ce submultimea non-reziduurilor coincide
cu submultimea elementelor ce au simbolul Legendre si Jacobi egal
cu —1. In cazul modulilor RSA, ne putem face o imagine despre
proportiile elementelor ce au anumite sabloane Jacobi prin Figura

de la pagina 20

Propozitia 3.1.1. Dat p un numar prim impar si a un intreg
co-prim cu p, au loc urmatoarele proprietati:

a) a+Zy =12, si|(a+2Z,)|=[Z;| =p—1;
b) a+Z:=127,\ {a} si|(a+2Z) | =p—2.

In acest moment suntem interesati in calculul cardinalitatii
multimilor de forma a + QR, si a + QNR,. Cand avem in ve-
dere multimile de forma a + QR,, respectiv a + QN R, vom avea
in vedere ca —a mod p le influenteaza cardinalitatea. Astfel, in
multimea a + X, cand (—a), € X vom avea a + (—a) =, 0. In
ceea ce priveste multimea de reziduuri din QR,(A), cand A este
de forma (a + QR;)*, spre deosebire de rezultatele lui Perron din
1952 [54], noi nu vom include 0 in multimea de reziduuri. Acest
lucru duce la urmatoarele rezultate.

Corolarul 3.1.1. Fie p un numar prim impar $i a € Z,.
Cand a € QR,, vom avea
p p—1

|QRP(CL+ Zp)l = T St |QNRP(a + Zp)| = T)
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dar cand a € QNR,, atunci

QR+ 2z = P20 si [QNRy otz = P2
Propozitia 3.1.2. Fie p un numar prim impar st a € Z,.
Cand —a € QR,, atunci

p—3 , p—1

@+ QR | == si |(a+QNR)| ="~

war cand —a € QN R, atunci

@+ QR 1=2"0 i J(at@NR) =222

Este important sa atragem atentia asupra urmatoarelor pro-
prietati. Cand adunam un reziduu cu un intreg fixat a, vom obtine
a+QR,. Pentru a obtine un reziduu prin adunarea reziduului r cu
a, unde 7 € QR,, daca consideram s o radacina patratica r sit o
radacina patratica a sumei a + r, atunci vom avea doua reziduuri,
rsia+r. Asadar, a+r =, a+ s*> =, t*. Incepand de aici, Perron
[54] a obtinut o caracterizare foarte importanta a reziduurilor din
multimea a + QR,, exprimata prin urmatoarea lema.

Lema 3.1.1 ([54]). Fie p un numar prim impar, a un intreg din
Z; sir un reziduu modulo p. Atunci, a+r este reziduu patratic in
7y daca st numai dacd 1 se poate scrie ca T =, i (u — 2)2, unde

u € Zy siu g SQRT,(Fa). '

Astfel, asa cum observa Perron in [54], pentru a numara re-
ziduurile de forma a + r, unde r este reziduu, se pot numara re-
ziduurile incongruente din Z care pot fi scrise ca (u — a/u)?, cu
restrictiile de mai sus pentru u.

Cand p =, 3, pentru un intreg a € Z;, ori a ori —a este
reziduu modulo p; daca a € QR, atunci —a € QN R, si vice versa.
Pe cand, daca p =4 1, cand a este reziduu, asta implica faptul
ca —a este tot un reziduu si similar pentru cazul in care a este
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non-reziduu, asta inseamna ca —a este tot non-reziduu. Pe baza
acestor proprietati, urmeaza imediat teorema.

Teorema 3.1.1. Fie p un numar prim impar st a un intreg co-
prim cu p, atunci

Z:\SQRT,(+
|QRp(a'+QRp)’:| p\ Q4 p( (l)|

Corolarul 3.1.2. Cand p este un numar prim impar, p = 4k + 1,
iar cand i € {1,3} si a € Zy, atunci

E—1, dupaacQR,sii=1

QR (a + QR,)| =
k, altfel

St

kE+1, dupaac@R,sii=3
QN Ry(a+ QR,)| =
k, altfel.

Pentru multimile QR,(a + QNR,) si QNR,(a + QNR,) avem
urmatoarele rezultate.

Corolarul 3.1.3. Fie p =4 i un numdar prim impar, cu i € {1,3}

st a € 2y, atunci

]%34_1, dacai=3 siac€ QNR,

QRy(a+QNRy)| =9 2,
T altfel
s1

p—1 i :

T_l, dacai=1siaec QNR,
[QNRy(a+QNR,)| =, =

- altfel.
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3.1.2 Cazul modulilor RSA

Z,
QR, = J++ Jo—QR,=J-— | JF
T ST Iy
. N e )

Figura 3.1: Multimea Z

Destul de frecvent se folosesc in criptografie modulii RSA (pro-
dusul a doua numere prime impare). Obiectivul nostru este de a
calcula cardinalii unor multimi ce au un anumit sablon Jacobi spe-
cificat. Distributia reziduurilor si a non-reziduurilor patratice in
multimea Z; va fi folosita in crearea sau analizarea criptosisteme-
lor, in construirea generatorilor pseudo-aleatori si asa mai departe.
Identificarea unor distributii de probabilitate care sa fie imposibil
de distins statistic unele de altele, pot reprezenta un instrument
matematic important cu potential in demonstratiile de securitate
a schemelor criptografice sau a anumitor proprietati ale acestora,
cu am fi anonimatul.

Daca avem un intreg x din Z, putem obtine valorile cores-
punzatoare acestuia din Zj; si Z; prin reducerea lui z modulo p,
respectiv modulo ¢, obtinand valori unice. Acest lucru este va-
labil si invers, plecand de la (z), si (), si ajungand la un unic
(x),, datorita teoremei chinezesti a resturilor (CRT) si a bine-
cunoscutului izomorfism f de la Z; la ZF x Z;, unde f(r) =
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(x mod p,z mod q),Vx € Z!. Desi este un rezultat simplu, el
are foarte multe aplicatii importante si il vom folosi adesea pe
parcursul acestei sectiuni pentru a obtine noi rezultate prin com-
binarea unor multimi si pentru a le calcula cardinalitatea, dupa
cum putem observa in urmatoarea teorema.

Teorema 3.1.2. Fie n un modul RSA, n = pq, a € Z; si bijectia
f1Zy = 75 x 77, data de f(x) = ((2)p, (7)), atunci f va pune
in corespondenta urmatoarele multimi dupa cum urmeaza:

(a+2Z5)" in ((a)y + Zp)" x ((a)g +Z3)";

2. (a+QRy)" in ((a)p + QRp)" X ((a)g + QRy)";

3. (a+ JA\QRy)" in ((a), + QNRy)" x ((a)g + QN Ry)™;
4. (a+J7)" in ((a)p + QRp)" x ((a)g + QN R)™;

5. (a+ J1) in ((a), + QNR,)* x ((a)qg + QRy)*.

~

o erery | @y

Sat gy [+ QR

ot J)n (a+ ) (a+QNR,)"
(a+ JF)"

(a+ 25

Figura 3.2: Sabloanele Jacobi ale multimii (a + Z)*

Acum putem numara elementele din Teorema [3.1.2]

Corolarul 3.1.4. Fie p,q douda numere prime impare, n = pq St
a €7, atunci

n’

1 f(a+2Z3)" = (p—2)(qg—2);

2 |(a+ QR | = L2 <—G\P>)4(q — 2 (zal)),
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(p—2+ (—alp))(g — 2+ (—alg))

3. [(a+ JN\QR,)"| =

y ,

b la+ gty = 2= 2= (Calpa =2+ (Calg)

5. |(a+ Jpy| = =2+ Calrlg =2 - (alg)),

6. |(a+ Jr)y| = =D =2) . (~alp)(=ala),

7. \(a+ J;)| = (p—=2)(g=2) - (—alp)(=alq).

5 o+ Q| = 22—+ Cdpa=2)
L (alde—2) - (~alp)(~ala)

Un alt rezultat care ajuta la partitionarea multimii (a + Z7)*
este de asemenea obtinut prin punerea in corespondenta pe care o
face bijectia f.

Teorema 3.1.3. Fie n un modul RSA, produs a doud numere
prime p siq, si a € Z7,, atunci bijectia f din Teorema|[3.1.9 pune
in corespondenta urmatoarele multimi dupa cum urmeaza:

0) QR.(a+75) in QR((a), + Z) x QR,((a), + Z}):
b) (J\QR.)(a+25) in QNR,((a),+Z;) x QNR,((a), +Z;);
¢) JE(a+ ) in QR,((a), + ) x QNR,((a), + Z5):
d) Ji(a+Z;) in QNR,((a), + Z;) x QR,((a), + Z;).

Acum putem calcula cardinalii multimilor puse in corespondenta
prin teorema de mai sus, dupa cum este expus in corolarul urmator.

Corolarul 3.1.5. Fie p < q doua numere prime impare, n = pq

st a € 74y, atunci
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1. QAo+ 23| = E=2—lepla =2~ (ala)),

(p —2+ (alp)

~—

(q—2+(alq))

I

2. |(JN\QR,)(a+Zy)| =

+ =

(p—2— (alp))(qg — 2+ (alg))

Co

T a+Z3)| =

4 Ttz =

5 1 Ha+Z)] = ) 7

6. 17y (a+ 25| = 2= =2~ elpial),

7 QN Ry(a+ 2| = 2220 = 221+ (alp)(a-2) ,
1+ (ol =) = (alp)(aly)

Urmatoarea multime asupra careia ne vom concentra este A =
(a + QR,), mai precis asupra submultimilor acesteia: QR,(A),
(JI\QR,)(A), JE(A) si JF(A). Datorita aceluiasi izomorfism f
din Teorema aceste multimi sunt puse in corespondenta dupa
cum se poate vedea in teorema de mai jos.

Teorema 3.1.4. Fie n = pq un modul RSA si a € Z}, atunci
functia f din Teorema pune in corespondentd partitiile lui
A = (a+ QR,) dupa cum urmeaza:

a) QR,(A) in QRy((a)p, + QRp) x QRy((a)g + QRy);
b) (J\QE)(A) in QN Ry((a)p + QRy) x QN Ry((a)g + QRy);
¢) Ji(A) in QRy((a), + QR,) x QN Ry((a)g + QRy);
d) JT(A) in QN Ry((a)p, + QRp) X QRy((a)g + QRy).
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Putem stabili acum cate elemente are fiecare multime discu-
tata mai sus prin urmatorul corolar. Pentru a reduce numarul de
cazuri, vom folosi notatia stabilita in articolul [I].

Notatia 3.1.1 ([I]). Fie p un numar prim impar, a un intreg
co-prim cu p, si i = pmod 4 € {1,3}, atunci vom defini:

; 1, daca (p)y =1 si(a), € QR,
T =
P 0, altfel

St

y 1, daca (p)a=1 si(a), € QNR,
0, altfel.

Corolarul 3.1.6. Dat un modul RSA n = pq, cu s = p div 4,
t =gq div 4, st un intreqg a € Z}, atunci

1. |QRu(a+QR,)| = (s = 7o)t = 7,,);
2. (JN\QR)(a+QRy)| = (s + 75 )+ 7. ,);
3. |JE(a+ QR,)| —(5—7’ )(t—i-T o

4o (a4 QRy)| = (s +700)(E = 7g40);

5. |1 (a+ QRy)| = 2st 4+ s(10 g — Ta) + H(To0 — Toa)+
+Tpa7—qa+7—pa7—qa7
6. |J, (a+QRy)| =25t + 8(7) g — Tga) +HTo g = Tpo)—
 ThaTha = TaTha
7. |QNRy(a+ QR,)| = 3st + s(275, — 7,,) + (212, — 70 ) —
—TpaTja—TpaTqa+TpaTqa

Vom partitiona multimea (a + J,7\QR,,) dupa cum vedem in
teorema urmatoare.
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Teorema 3.1.5. Fie n un modul RSA cun = pq, a € Z; s
multimea A = (a + J7\QR,), atunci bijectia din Teorema
pune in corespondenta urmatoarele patru multimi astfel:

a) QR,(A) in QRy((a), + QNEy) x QRy((a)g + QN Ry);
b) (Jo\QE)(A) in QN Ry((a)p+QN Rp) x QN Ry((a)g+QNRy);
¢) Ji(A) in QRy((a)y + QNR,) x QNRy((a)g + QN R,);
d) JT(A) in QNRy((a), + QNEy) x QRy((a)g + QN Ry).

Cardinalii corespunzatori multimilor din Teorema [3.1.5 sunt
detaliati in corolarul de mai jos.

Corolarul 3.1.7. Fie p si ¢ numere prime impare, n = pq un
modul RSA, s = p div 4, t = q div 4, a € ZF, si A = (a +
JI\QR,), atunci

1 |QR(A)] = (s + 7o)t + 750);

p

2. |[(JNQRR)(A)] = (s = 7, )(E = T50)

p7a q?a p7a‘ q?a ’

D O ~ o
=3

—~ —~ —~ —~
b

)
NI =25t +5(T2 =Ty ) (T s = Tp )+ ThaTa o+ ToaToas
)

‘ — 2St + 8(77-(:13,(1 - 77-;7&) + t(’fg)’a - 77—;}70,) - 77_]3’,&77—;1(1 - 77_]},0,77—5),0,;
7. |QNR,(A)| = 3st + s(7o, — 270,) + t(7o, — 271 )—

-3 -1 -1 =3 -1 =1
~ TpaTga ~ TpaTga + Tp,aTqa

Urmatoarele rezultare partitioneaza multimea a + J*.

Teorema 3.1.6. Fie p < q doua numere prime impare, n = pq
un modul RSA, a € Z¥ si A = (a+ J). Atunci izomorfismul
f din Teorema pune in corespondenta urmatoarele multimi
dupa cum putem vedea mai jos:
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a) QR (A) in QRy((a)p + QRy) X QRy((a)g + QN Ry);
b) (JI\QRA)(A) in QN By((a)p+QRy) x QN Ry((a)g+ QN Ry);
¢) Ji(A) in QRy((a), + QR,) x QNRy((a)g + QN Ry);
d) JF(A) in QNR,((a), + QRp) X QRy((a)g + QNR,).

Numarul de intregi ai multimilor din teorema de mai sus sunt
exprimate de urmatorul corolar.

Corolarul 3.1.8. Fie n = pg un modul RSA, s = p div 4, t =
qdivd, a€Z, si A= (a+ JF), atunci

L |QR.(A)] = (s = 70 )(t+ 704 );
NINQER)(A)] = (s + 7))t = T440);

2

8T (A)] = (s — 1)t — Tga);

4o TFA) = (s + 1) (E+70,);

5. AN = 25t 870 = 740 FUTa— T) = o= ToaTia
6. [y (A)‘_QSH'S( ,a>+t(7—5’,a )+7’ 7l 473 73 .

p,a’q,a pa’q, a’
7. |QNR,(A)| = 3st + s(’ - 2?1 o)+ t(27‘5’7a — T;’a>+
+ Tp aTq a + Tp aTja Tgai—qla
Ultima multime care ne-a mai ramas sa o discutam in aceasta
sectiune este (a + JT).

Teorema 3.1.7. Fie n = pq un modul RSA si a € Z. Atunci
bijectia f din Teorema[3.1.9 pune in corespondenta multimile care
partitioneaza A = (a + JF) dupd cum urmeaza:

a) QR,(A) in QR,((a), + QNR,) x QRy((a), + QR,);
b) (JI\QR,)(A) in QNRP((a)p + QNRP) X QNRq((a)q + QRq)§
c) JerE(A) in QRy((a), + QNR,) x QN R,((a), + QR,);
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d) JF(A) in QNRy((a)y, + QN R,) x QRy((a)g + QRy).

Corolarul 3.1.9. Fien =pq, s=pdiv 4, t=qdiv4, acl,
si A= (a+ JF), atunci

NQRA(A)] = (s + ) (= 750);
(SRR (A) = (s = 7,0 )(E +75,)
)
)

~

2 (

9. [JEA)] = (s +72,)(t 4+ 72,);

b LIF(A) = (s = Tt — 7

5. (A = 21+ 8(78, — 7 ) F (TS, — Th) = 7B — 7l 7S
6. 177 (4)

7

p,a pa pb,a”q,a p,a’q,a’
I (A)] = 28t+S(Tq7a—Tq7a>+t(7_';”a ) T T A T aTa s
C|QNRL(A)] = 3st+s(27) . — 7,) + 1T, — 27 )+
+7—pa7_qa+7_pa7—(;a _T;a/r(?a

Dat fiind faptul ca am finalizat calculele tuturor cardinalilor
multimilor ce partitioneaza (a + Z7)* si totodata si multimile cu
diferite sabloane Jacobi modulo p si ¢, acum putem arata, in
urmatoarea sectiune, cum se poate calcula o probabilitate ce de-
pinde de multimile mentionate mai sus. Pentru o imagine vizuala
asupra acestor partitionari, a se vedea Figura

3.2 Calculul probabilitatilor peste
multimile de forma Y (a + X)

QR sunt importante in special in matematica dar si in alte domenii
precum criptografia. De obicei ,,definim securitatea si analiza sche-
melor utilizand experimente probabilistice ce implica algoritmi ce
fac alegeri aleatoare® [43| p.25]. Astfel creste interesul in a afla
cum putem calcula probabilitati peste multimi cu diverse sabloane
Jacobi. In aceasti sectiune vom da cateva exemple de calcul a
unor astfel de probabilitati, urmand ca in urmatorul capitol sa le
utilizam.
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(a+2Z3)"

a+QRn a+ (Ji¥ \ QRy) 1

a+Jf a+ JT J

{
t
I
S
t

QRn(a+ QRy) (JiF \ QRn)(a+ QRn) |QRn(a+ JiF \ QRn) (Jif \ QRn)(a + J;f \ QRn)
JE(a+QRn) JT(a+QRy) JE(@+ Jn \ QRn) JT(a+ Jn \ QRp) 1
QRn(a+Ji) - (JI\QRn)(a+Ji) |  QRu(a+JT) (Ji \ QRn)(a+ JT)
Ji(a+ Jix) I (a+ JF) JEa+JF) JF (a4 JT) J

Figura 3.3: Multimile ce partitioneaza (a + Z;)*

Corolarul 3.2.1. Fie n = pq un modul RSA si a € Z}. Atunci:

, ey O (L), daciac JI\QR,
(1)P($€QRn.x<—(a+Zn))_{ ( )’ aitfel
- . oy J1TO(5), dacda e JN\QR,
(2) P(x € JI\QR,, : = + (a+Z})*) = { “o(l) agel
)

= daca a € JF
3) Plx € J* : 7)) = ( "

4

Distributia diverselor sabloane Jacobi, mai ales in cazul mo-
dulilor RSA - produs de doua numere prime - este de mare interes
nu doar in matematica ci si in criptografie, asa cum mentionam
mai sus. In urmitorul capitol vom vedea cum putem folosi rezul-
tatele din capitolul acesta pentru a demonstra anumite proprietati
si chiar cum putem evita presupunerea reziduozitatii patratice si
obtine rezultate mai bune in demonstratii legate de securitatea
anumitor scheme.
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Aplicatii ale reziduurilor
patratice in criptarea
bazata de identitate

O schema generala IBE, dupa cum este prezentat in [7], are patru
algoritmi probabilisti de complexitate timp polinomiala (PPT).
Primul este SETUP()), care, primind la intrare un parametru de
securitate A, returneaza parametrii publici, PP, si cheia secreta
master, msk. Algoritmul KEYGEN(PP, msk, I D) calculeaza cheia
secreta, skyp, corespunzatoare unei identitati date, I D. Urmatorii
doi algoritmi sunt ENCRYPTION(P P, m) si DECRYPTION(sk;p, ¢).
Acestia cripteaza un mesaj m pentru o anumita identitate, ID,
obtinand criptotextul ¢ si, respectiv decripteaza criptotextul c uti-
lizand cheia secreta ce corespunde aceleiasi identitati, cea a desti-
natarului, si anume ID.
Vom prezenta, in cele ce urmeaza, prima schema IBE ce foloseste

reziduurile patratice, schema ce se datoreaza lui Cocks [12].

4.1 Schema IBE a lui Cocks

Constructia lui Cocks, algoritmul [I] de la pagina [31], cripteaza un
bit odata si functioneaza bine pentru mesaje scurte [12]. Desi are

29



30 CAPITOLUL 4. APLICATH ALE QR IN IBE

un timp de rulare excelent, dezavantajul acesteia este reprezentat
de expansiunea criptotextului, O(2 log n) - un bit din textul in
clar, plaintext, este criptat prin doi intregi din Z,. Securitatea
schemei este exprimata prin urmatoarea teorema.

Teorema 4.1.1 ([12, B0]). Schema IBE a lui Cocks este sigura
IND-ID-CPA in modelul cu oracol aleator, ROM, presupunand cd
QRA are loc pentru generatorul Gen.

Criptotextele rezultate din criptarea cu schema lui Cocks sunt
de forma: t+at™!, unde a,t € Z*. In cele ce urmeazd vom analiza
multimea de intregi ce pot fi criptotexte Cocks, cu scopul de a
intelege de ce acest criptosistem nu asigura anonimatul destinata-

rului sau, mai pe scurt, nu este anonima, si cum de functioneaza
testul lui Galbraith (GT).

4.1.1 Criptotextele schemei Cocks IBE

Fie un modul n si a € J, stim despre criptotextele Cocks ca
sunt de forma aceasta: t + at~! mod n. Vom nota mai departe
multimea elementelor de acest fel prin C,(a).

Daca rescriem un criptotext Cocks pentru valor fixate ale lui
a si cin Z;, vom obtine forma generala a unei ecuatii de gradul

doi, in necunoscuta t, adicd ¢ =, t +at™'/ -t & ct =, t* +a,
care este echivalent cu:

t? —ct+a=0modn (4.1)

Teorema 4.1.2. Fiea € J, ¢ € Z, si C,(a) = {t + at~! mod
nlt € Z:}. Atunci c € Cy(a) daca si numai daca discriminantul
ecuatiel notat cu A, este fie 0, fie un reziduu patratic in Z,.
Mai mult, ¢ poate fi 0 si totusi in Cy(a) daca si numai dacd —a

este reziduu patratic.

Aceasta teorema va fi utila in calculele ce urmeaza in Sectiunea
4.1.2, unde, in plus, vom avea nevoie de cardinalul precis al multimii
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Algorithm 1 Schema IBE a lui Cocks
procedure SETUP(\)

(p,q) < Gen(\); > astfel incat p=,q=43

n = pqg;

e+ JI\ QRy; > de exemplu e =, —1

h:{0,1}* « JF; > functie hash ce pune in
corespondenta identitdtile cu elemente din J,f

PP = (n,e, h);

msk = (p,q);

return (PP, msk).
end procedure

procedure KEYGEN(msk, ID)
a = h(ID);
if a € QNR, then
a = ea;
r = qnto-(P+a))/8, > 1 < SQRT,(a)
end if
return r.
end procedure

procedure ENCRYPT(PP,ID,m) >unde m € {+1}
a = h(ID);
t1,te < Z astfel incat (ti|n) = (t2|n) = (m|n)
o=t +aty’;
cy =ty + eaty’;
return (¢, cs).
end procedure

procedure DECRYPT(PP, 7, (c1,¢2))
if r> =, h(ID) then
C = Cq;
else ¢ = ¢9;
end if
= (=),
return m.
end procedure
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Cp(a)

Clla)] A=,0 AecQR,|C)(a)

Figura 4.1: Multimea C};, unde A = ¢® — 4a din Ecuatia

de criptotexte Cocks. Astfel, pentru a-1 obtine, am calculat car-
dinalul acesta pentru cazul modulilor primi p, C,(a), folosind re-
zultatele din Capitolul [3] si am calculat apoi cardinalul aceleiasi
multimi pentru cazul C,(a), unde n este un modul RSA obtinut
cu ajutorul bijectiei f din Teorema [3.1.2]

Daca analizam multimea C(a) = Cy,(a) NZ; prin prisma Teo-
remei[£.1.2] pentru un modul prim p, putem exprima partitionarea
acestei multimi dupa cum se vede in Figura |4.1| si este exprimata
mal jos.

A=, 0: Cp(a) = {c € Z;|(¢* — 4aln) = 0}

A€ QR Cp(a) = {c € Z;|(¢* — 4aln) = 1}
Astfel, pentru ca un intreg c sa fie in C’g (a), este nevoie de un
element a € QR,. Acum putem purcede la calculul cardinalilor

acestor multimi: [C9(a)|, |C}(a)|, al reuniunii acestora, |C(a)] si
al multimi ce 1l contine si pe ¢ =, 0, adica multimea Cj,(a).

Corolarul 4.1.1. Fie C)(a), C)(a), Cy(a) si Cpla) definit ca mai
sus, p un numar prim impar, a € Z; si k =p div 4. Atunci

L |CHa)] = 27y, +T5,)

2. |Cy(a)l = 2|QR,(a+QRy)| =2(k—1,,)
3. |Cx(a) = 2k+72,)

4. 1Cp(a)l = 2(k+ TS’Q) + T}ia + 7_'5@-

In cazul modulilor RSA n, pentru un intreg fixat a € Z;,
vom folosi functia f din Teorema [3.1.2] pentru a analiza multimea
Ci(a). Fie A determinantul din Ecuatia[4.1]si multimile C%(a) =



4.1. ScHEMA IBE A rLul COCKs 33

{c € Z;|((A),lp) =1, ((A)ylg) = j}, putem usor ajunge de la
doua numere prime impare p si ¢ la modulul RSA n = pq prin f,
ca 1n teorema de mai jos.

Teorema 4.1.3. Fie p,q doua numere prime impare distincte,
n = pq un modul RSA si a € Z;. Atunci izomorfismul f din
Teorema(3.1.9 va duce la urmatoarele corespondente:

a) C(a) onto C((a)y) x Cg((a)y);

b) CpP(a) in C((a)y) x C((a)y);
¢) Cpt(a) in Cp((a)y) x Cg(a)y);
d) C,%(a) in Cy((a)p) x CG((a)y);
¢) Cyt(a) in Cy((a)y) x Cg(a)y);

f) Cula) in Cy((a),) x Cy((a)y)-

Corolarul 4.1.2. Fien un modul RSA sia € Z;. Atunci multimea
C*(a) este reuniunea multimilor C20, C10 CO1 ¢ CL1.

cum vom putea calcula cardinalul fiecarei multimi din Teorema
4. 1.0l

Corolarul 4.1.3. Fie p,q doua numere prime impare, n = pq
modul RSA, a € Z;, k1 = p div 4, si ke = q div 4. Atunci,

1. |Cx(a)| = |Cy((a)y)] - |Cy((a)g)];

2. [CR0(a)] = U Tpo + 7o) (Tga + Too)i

3. |Cpt(a)] = 4(7,, ,a)(kz—n},a);

4. 1C(a)] = Alrg, +75.) (k1 = 7,,);

5. |Cy'(a)l =4IQR (a+QRy)| = 4(k1 — 75 ) (k2 — 7,);
6. |Cula)| = |Cy(a)p)] - [Cy((a)g)]-

Odata ce avem aceste rezultate, le putem folosi pentru a ve-

rifica anonimatul criptotextelor rezultate din schema IBE a lui
Cocks.
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z:
o | @Bu= I QR =] G
sl (@ o @
J- PRI SO o ST
JEE JT C(a)

Figura 4.2: Partitiile multimii G,,(a)

4.1.2 Testul Galbraith

Cand cineva cripteaza un mesaj printr-o schema IBE, se utilizeaza
o identitate, cea a destinatarului. Cateodata este important sa
nu se poata sti pentru cine criptam, astfel incat destinatarul sa
ramana anonim. Fie I Dy, IDy € JF identitatile a doi destinatari.
Spunem ca o schema IBE este anonima (cu sensul din [2]) daca,
in momentul in care intervine o a treia entitate si analizeaza crip-
totextele obtinute pentru una din aceste doua identitati, ID; sau
1Dy, aceasta nu va putea spune ca destinatarul a fost 1D, sau I Dy
decat cu o probabilitate neglijabila.

Din 2004, de cand se preciza in [25] [6] ca, prin testul Galbraith
se poate descoperi destinatarul criptotextelor Cocks, au fost pro-
puse mai multe variante de anonimizare a acestei scheme, mai
mult sau mai putin eficiente [14) [, 61, 11, 40]. Boneh si colab.
au prezentat GT in [6]. Acest test ajuta in a stabili, cu probabili-
tate foarte mare, daca destinatarul unui criptotext are o anumita
identitate sau nu. In aceasts sectiune am folosit rezultatele din Ca-
pitolul [3] pentru a demonstra riguros G7T'. Algoritmul GT', dupa
cum a fost prezentat in [I], primeste la intrare un modul n, un
criptotext c si o identitate a, returnand £1 cu urmatorul inteles:

+1: ¢ este un criptotext Cocks si, cu o probablilitate
de 1/2 el a fost criptat pentru identitatea a;
—1: c¢nu a fost criptat pentru identitatea a (cu siguranta).
Am demonstrat amanuntit cum este posibila aceasta identifi-
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care, si am prezentat cardinalii exacti care sunt implicati in acest
calcul.

Teorema 4.1.4. Fie n = p - q un modul RSA, iar p,q numere
prime impare si a € Z}. Atunci multimea G, (a), partitionata de
multimile CLY(a) si C; %" a), are cardinalul 4|QR,,(a + J1)|.

Asadar, 1l putem verifica pe ¢ prin prisma lui a pentru a afla
daca ¢ € C(a) facand uz de testul Galbraith, descris in Algoritmul
[2]si putem calcula exact probabilitatea ca ¢ € C(a), cand (Aln) =
+1, folosind rezultatele din sectiunea anterioara astfel:

Cot(a)] 1 ( 1 )
PlceCi(a):c+—Gula)=—F"F=-—-0—=.
Cetrec G =0 W ~2 O\

Algorithm 2 : Testul Galbraith
Input: (a,c,n) > a€Jl, n< Gen(N),

¢ - criptotext Cocks

Output: yes sau no

A = c? — 4a;
if (%) =1 sau daca (%) = 0 then

return yes > cu intelesul: Plce C,(a)] =12
else

return no > cu Intelesul: c¢¢ C,(a), In mod cert
end if

Pentru a stabili identitatea unei multimi de criptotexte al caror
destinatar este acelasi, se repeta G'I" pentru fiecare criptotext din
aceasta multime, pentru a creste probabilitatea unui raspuns co-
rect. Avand in vedere ca schema IBE a lui Cocks cripteaza doar
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cate un bit odata si ca un expeditor, in general, trimite mai multi
biti si nu doar unul singur, se va obtine o multime de criptotexte
Cocks criptate folosind aceeasi identitate, iar aceasta multime va
fi analizata pentru a se stabili identitatea destinatarului.

4.1.3 Variantele anonime ale schemei lui Cocks

In 2005, Hayashi si Tanaka au extins sensul anonimatului, descris
in Sectiunea[d.1.2] la un caz generalizat, numit anonimat universal
[35]. Aceasta proprietate permite oricui detine cheia publica a des-
tinatarului sa anonimizeze un criptotext, si nu doar expeditorului.
In acest caz procesul de anonimizare este separat de criptare, fiind
o actiune de sine statatoare.

Schema lui Cocks nu este anonima [6], dar au fost propuse
anumite variante anonime de catre mai multi cercetatori. G. Di
Crescenzo si V. Saraswat [14] in 2007, G. Ateniese si P. Gasti [1]
in 2009, M. Clear, H. Tewari si C. McGoldrick [I1], ca si G.A.
Schipor [61], in 2014, iar M. Joye [40] in 2016.

Schema IBE a lui Joye

Cea mai eficienta varianta anonima a schemei IBE a lui Cocks este
cea propusa de Joye [40]. In aceastd sectiune prezentam schema
acestuia Intr-o forma mult simplificata [51], folosindu-ne de analiza
criptotextelor Cocks facuta anterior si de rezultatele din Capitolul
B3l

Pe baza sectiunii si tinand cont de faptul ca majoritatea
criptotextelor Cocks fac parte din multimea C!''(a), ne putem da
seama ca, daca expeditorul ar modifica usor cateva criptotexte,
alegand in mod aleator pe care sa le modifice si pe care nu, si daca
am gasi o metoda prin care destinatarul sa fie singurul care sa
poata identifica criptotextele modificate, si sa poata sa le deano-
nimizeze, atunci vom obtine o schema anonima. Astfel, dat un ele-
ment ¢ € Ch1(a), expeditorul va putea sa il transforme intr-un ¢
astfel incat GT,,,(¢’) = £1 fixand un d astfel incat GT,, ,(d) = —1
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si folosind apoi o operatie binara o pe Z; astfel incat
GT,4(cod) = GT,q(c) - GT, 4(d).

Astfel criptotextul modificat ar fi ¢ = cod. Acum vom cauta o
metoda astfel incat doar expeditorul si destinatarul sa poata sti
care criptotexte trebuie deanonimizate si care nu. In acest scop
va fi folosit testul Galbraith dupa cum vom vedea mai jos.

Vom nota prin o urmatoarea operatie:

uv + 4a
uwov=———modn,
U+ v
oricare ar fi u,v € Z cu (u+wv,n) = 1.
Aceasta operatie are anumite proprietati ce sunt prezentate in
propozitia urmatoare si asigura corectitudinea schemei.

Propozitia 4.1.1. Fie u,v,w € Z} sia € J, . Atunci:

1. Operatia o este asociativa atunci cand este definita, deci uo
(vow) = (uowv)ow.

2. Chiar dacd vo(—v) nu este definita, avem (uov)o(—v) =u
cand (u+wv,n) =1 si (v? —4a,n) = 1.

3. Cand wov este definitd, GT,, o(uov) = GT, 4(u) - GT,,4(v).
4. uou € Gy(a).

Pentru a identifica daca un criptotext ¢* a fost modificat sau
nu, vom folosi Propozitia [4.1.1(4), care spune ca u o u va trece
intotdeauna testul Galbraith si Propozitia M(i’)) care, presu-
punand ca u o v este definita, stabileste ca u o v trece testul Gal-
braith daca si numai daca testul Galbraith da acelasi rezultat atat
pentru u cat si pentru v.

Folosind aceasta operatie, impreuna cu proprietatile de mai
sus, avem tot ce ne trebuie pentru a descrie schema anonima, asa
cum putem vedea in Algoritmul [3]
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In ceea ce priveste securitatea schemei, avem urmatoarea teo-
rema.

Teorema 4.1.5 ([51]). Schema AnonIBE a lui Cocks este sigura
ANON-IND-ID-CPA in modelul cu oracol aleator sub QRA.

4.2 Schema BGH

Exista un rezultat remarcabil din 2007, al carui obiectiv a fost
obtinerea unor criptotexte mai mici pornind de la schema lui Co-
cks [12] - schema lui Boneh, Gentry si Hamburg (BGH) [§]. Ei
si-au indeplinit scopul dar schema lor ramane totusi nefezabila in
practica din cauza complexitatii, care devine cuartica in parame-
trul de securitate.

Ei cripteaza un bit de text in clar prin multiplicarea acestuia
printr-un simbol Jacobi a carui valoare poate fi calculata doar de
expeditor, deoarece doar el cunoaste anumiti parametri pe care i-a
ales.

Procesul de decriptare este foarte inovativ. Fara a sti parame-
trii alesi de expeditor, destinatarul calculeaza o anumita cantitate,
pe baza cheii sale secrete, care are acelasi simbol Jacobi cu cel cal-
culat de expeditor. Cum poate fi posibil?

Ne-ar trebui o metoda prin care sa putem obtine aceeasi valoare
atat la expeditor cat si la destinatar folosindu-si fiecare parametrii
pe care 1i cunoaste. O astfel de metoda ar putea folosi o pereche
de polinoame f si g si cateva conditii. Astfel, considerand ca des-
tinatarul are cheia secreta r si expeditorul are propriul parametru,
cunoscut doar de el, s, destinatarul va folosi f(r) la decriptare iar
expeditorul va folosi g(s) pentru a cripta, cu conditia ca simbolul
lor Jacobi sa fie egal modulo n, unde n este public. Mai precis,
(f(r)|n) = (g(s)|n). Aceasta este ideea folosita de Boneh si colab.
in schema propusa de ei [§]. Concept este foarte frumos, interesant
si bine gandit.

Ideea lor a fost de a stabili cativa parametri utilizati la criptare
si decriptare pe care 1i obtin prin calcularea unor solutii pentru
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Algorithm 3 Schema AnonIBE a lui Cocks [40)]

procedure SETUP(\):
PP = (n,e,d, h)
>unde n si e sunt ca iIn schema IBE a lui Cocks
d<Z si h:{0,1}* — J sunt alesi astfel incat
GT,.(d) = —1 = GT, c0(d), pentru orice iesire a
a functiei h

msk = (p; q)
return (PP, msk).

end procedure

procedure EXT(msk, ID):
a = h(ID);
return r > (cheia secretd) rad. patr. aleatoare
a lui a sau ea
end procedure

procedure ENC(PP, 1D, m):
a = h(ID);
ty,t1 ZZ cu Jn(tO) =m = Jn(tl)a
co  {u,uod} unde u = ty+ at;" mod n;
c1 + {v,vod} unde v =t; + eat;' mod n;
return (¢, ;).

end procedure

procedure DEC((cg, ¢1),7):
set be {0,1} astfel incat c’a =, r? mod n;
In(cp + 2r), dacd GT, pq(cp) =1
return m = ’
Jn(cpo(—d) +2r), altfel

end procedure




40 CAPITOLUL 4. APLICATH ALE QR IN IBE

ecuatia congruentiala notata prin QC,(a, S) si data de
ar® + Sy* =, 1 (4.2)

unde n este un modul RSA si a, S € Z;. Astfel, daca consideram
(x,y) o solutie pentru Ecuatia atunci cele doua polinoame vor
fi calculate astfel:

f(r) = ar +1mod n,

g(s) =2(ys + 1) mod n.

Procesul prin care se gasesc aceste solutii (x, y) reprezinta par-
tea care creste complexitatea schemei BGH si este detaliat in
Sectiunea 4 din [§], aratand totodata cum pot fi gasite doua astfel
de polinoame asociate f si g. Acum sa vedem concret ce pro-
prietati trebuie sa indeplineasca acestea.

4.2.1 Polinoame asociate

Definitia 4.2.1 ([74,62]). Fien € N, a,S € Z? si f,g9 € Z[x],
atunci, daca urmatoarele doua conditii sunt indeplinite, spunem
ca [ si g sunt doud polinoame asociate (a,S):

1. f(r)g(s) € QR, ori de cdte oria,S € QR,,, Vr € SQRT,(a)
si Vs € SQRT,(S).

2. f(r)f(=r)S € QR, oria € QR,,Vr € SQRT,(a).

In acest caz spunem ca f este a-sigur.

Remarca 4.2.1. Cand S € J; \ QR,, Conditia (2) este echiva-

lent cu a zice ca <@> este uniform distribuit in {£1} cand r este

uniform ales din SQRT,(a), ori de cdte ori a este a reziduu mo-
dulo n (vezi Lema 3.3 din [8]). Aceasta proprietate va fi exploatatd
in Sectiunea |4.2.5.

Corectitudinea decriptarii este asigurata de (1), iar (2) este
utilizata in a demonstra securitatea, dupa cum vom vedea in Jocul
6 din demonstratia de securitate a schemei BGH.
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Definitia 4.2.2 ([8]). Daca Q este un algoritm determinist care,
primind la intrare n, a, S calculeazd doud polinoame asociate (a, S),
atunci Q se numeste algoritm compatibil IBE.

S-a evidentiat in [8, Lema 3.3.] c&, daca n = pq este un modul
RSA, a € QR, iar polinomul f satisface (1) din Definitia si

S € JF, atunci, cand S este reziduu, pentru toate valorile lui r

din SQRT, (a), (f(r)|n) are aceeasi valoare, iar cand S € JI\QR,,
(f(r)|n) este +1 sau —1 cu egala probabilitate, deci (f(r)|n) este
uniform distribuit in {£1}. Acest ultim caz are loc datorita celor
patru valori posibile din SQRT,,(a), obtinute prin combinarea va-
lorilor lui r € Zj si ale lui r € Z; prin CRT. Aceastd proprietate
se utilizeaza in ultimul joc din demonstratia de securitate.

4.2.2 Schema BGH si securitatea acesteia

Schema abstracta BasicIBE a fost propusa de Boneh si colab. in
[8], iar securitatea acesteia (discutata in articolul nostru [62]) va fi
analizata mai jos, avand ca punct de pornire teorema de mai jos.

Teorema 4.2.1 ([§]). Fie h, din schema BasicIBE, modelata ca
oracol aleator si F' o functie PRF. Presupunand ca QRA are loc
pentru generatorul Gen, atunci schema BasicIBE este sigura IND-
ID-CPA si avantajul unui adversar eficient A impotriva acestei
scheme va fi

IBEAdV.A,BasicIBE<)\) S PRFAdVBl’F<)\) + 2 . QR‘AdVBQ,Gen(/\)

pentru algoritmii eficienti By si Bo, al caror timp de executie este
aprozimativ acelasi cu cel al lui A.

Pentru a reduce numarul de solutii ale ecuatiilor de forma
Ecuatiei [4.2] la criptare, de la 20 la [ + 1, Boneh si colab. au
propus urmatoarea forma de combinare a solutiilor:

Lema 4.2.1 ([8]). Fie (z;,y;) o solutie a ecuatiei a;z* + Sy? =1,
unde i € {1,2}, atunci (z3,y3) este o solutie pentru ecuatia

ayay -2+ S-y2 =1 (4.3)
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N2 Js = Y1+ Y2

2 iy = 2

Syrys +1 Syiy2 +1

Aceasta formula va fi folosita pentru a combina solutiile ecuatiilor
ar’+Sy? =, 1siex?+Sy? =, 1 si a obtine o solutie pentru ecuatia
eazr® + Sy? =, 1.

In Sectiunea vom vedea cum a fost modificata aceasta
lema si de ce rezultatul nu a fost cel asteptat, ducand, in schimb,
la pierderea securitatii schemei.

unde xr3 =

4.2.3 O noua analiza de securitate pentru schema
BasicI BE

Datorita faptului ca QC,(a,S) este simetric, folosind Remarca
4.2.1] extindem Definitia cu o a treia conditie dupa cum

urmeaza.

Definitia 4.2.3 ([62]). Fie n € N, a,S € Z si fie Q(n,a,5)
un algoritm determinist ce genereazd doud polinoame f, g € Z,|x].
Spunem ca Q este compatibil-extins IBE daca este compatibil
IBE si este indeplinita urmatoarea conditie

3. <%‘9)> este uniform distribuit in {£1} ori de cdte ori a €

JE\QR, si S € QR,, unde s €r SQRT,(S).

Cu ajutorul unui algoritm compatibil-extins IBE vom putea
obtine o marginire superioara mai precisa decat cea din Teorema
[4.2.1] modificand putin demonstratia de securitate a schemei BGH.
Acest rezultat este concentrat in teorema urmatoare.

Teorema 4.2.2. Fie h din schema BasicIBE modelata ca un ora-
col aleator, si F' o functie PRF. Presupunand ca are loc QRA pen-
tru generatorul Gen, atunci schema BasicIBE este sigura IND-I1D-
CPA iar avantajul unui adversar eficient, adica PPT, A impotriva
acesteia va fi

IBEAdVA,BasicIBE(A) S PRFAdVBl,F()\) + QRAdVBQ,Gen()‘)‘
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pentru algoritmii eficitentt By si Bo, al caror timp de rulare este
aprozimativ acelasi cu cel al algoritmului A.

4.3 Schemele IBE nesigure bazate pe
QR

Modalitatea de combinare a solutiilor in scopul reducerii numarului
de ecuatii de rezolvat poate duce la pierderea securitatii, deci vom
avea o schema nesigura, asa cum vom vedea 1n aceasta sectiune.
Vom incepe cu schema lui Jhanwar si Barua, care au venit cu
ideea de a modifica lema de combinare din [§, Lema 5.1]. Dorim
sa evidentiem aici ca, in pofida faptului ca articolul lor nu ofera o
varianta sigura a schemei BGH, autorii vin cu un rezultat foarte
util: un algoritm rapid de rezolvare a ecuatiei congruentiale de
forma Ecuatiei [£.2]

4.3.1 Schema lui Jhanwar si Barua

In [39] (JB), Jhanwar si Barua au inlocuit algoritmul determi-
nist de gasire de solutii pentru Ecuatia[4.2) printr-unul probabilist.
In calculul unei solutii folosind acest algoritm propus de ei, este
nevoie de numai o inversiune modulara in Z,, iar cea mai mare
imbunatatire fata de BGH este ca nu necesita generarea de nu-
mere prime, care este un proces costisitor.

Ei folosesc o formula diferita de cea din [§] pentru a combina
solutii ale Ecuatiei [£.2] Scopul este obtinerea unei scheme mai
rapide.

Lema 4.3.1. Fie (x;,;) o solutie a ecuatiei ax® + S;y? = 1, unde
i € {1,2}, atunci perechea (x3,ys) obtinutd prin

X+ Yy

r3= ——, = =77
s ar1Te + 1 ¥3 arirs + 1

este o solutie a ecuatiei ax® + S1Sy* = 1.
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Din nefericire, utilizand aceasta combinare survine pierderea
securitatii schemei, care nu va mai fi sigura IND-ID-CPA [60].

4.3.2 Alte scheme IBE nesigure bazate pe QR

JB-REVIZUIT DE SUSILO SI COLAB.
In [21], Elashri, Mu si Susilo au notificat o pierdere de securitate
din [39], diferitd de cea mentionata in [60]. Ei au aratat toto-
data cu se poate evita aceasta pierdere dar, in pofida acestui fapt,
versiunea lor ,remediata“ a variantei JB ramane vulnerabila in
fata atacului prezentat de Adrian Schipor in [60]. Elashri si colab.
spun ca versiunea lor este la fel de sigura ca si schema BGH dar,
din pacate, datorita faptului ca ei folosesc aceeasi combinare ca si
Jhanwar si Barua [39], pierderea securitatii mentionata de Schipor
in [60] are loc si in acest caz.

Dat fiind faptul ca variantele propuse de Susilo si colab. nu
sunt sigure, ramane loc pentru imbunatatiri si pentru versiuni mai
rapide ale schemei BGH.

4.4 Autentificarea mutuala continua

In anumite contexte cum ar fi domeniul militar sau alte aseme-
nea nise importante, comunicarea prin canale nesigure necesita
ca, 1n orice moment al conversatiei, ambele parti implicate au-
tentificate [34]. Acest concept se numeste autentificare mutuald
continua (CMA) [50, [47, [48].

4.4.1 Real privacy management

Real Privacy Management (RPM) este o metoda pentru CMA ce a
fost patentata in 2008 de Paul McGough (a se vedea [47] si [48]).
Aceasta genereaza si manageriaza cheile, asigurand totodata se-
cretizarea informatiilor. Ofera de asemenea o solutie de securitate
in timp real pentru comunicarea in retea in general.
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Prin pas de comunicare vom intelege operatiile efectuate pen-
tru a transmite si a primi un singur mesaj m dintr-o parte in alta
intr-un mod sigur si autentificat. Mai multi pasi de comunicare
vor forma o sesiune.

Protocolul RPM asigura secret perfect iar securitatea acestuia
consta intr-o autentificare robusta (atat constructie cat si trans-
misie) si o criptare sigura.

Daca un atacator, la un anumit moment, capteaza credentialele
(datele de autentificare), el va avea acces la tot restul comunicarii.
In cazul unui astfel de atac, pentru a opri intrusul de la accesarea
informatiei ce va fi transmisa dupa atacul cu succes, ne-am pu-
tea gandi sa reinnoim credentialele, dar ramane intrebarea: ,,Cum
am putea transmite noii parametri ack evitand ca atacatorul care
intelege deja comunicarea sa 1i capteze?”. Aceasta este principala
problema a protocolului RPM ce a motivat studiul nostru. Ast-
fel propunem in cele ce urmeaza o noua metoda de autentificare
ce previne acest atac [50]. Ideea principala este ca metoda de
actualizare sa fie diferita de cea utilizata in RPM.

4.4.2 Descrierea RPM

RPM este un protocol ce asigura o transmisie autentificata si si-
gura de transmitere a mesajelor prin metodele sale de generare
si management al cheilor. Exista patru configuratii ale RPM ce
combina anumite functii pentru a asigura securitatea informatiilor
si autentificarea mutuala continua, dupa cum putem vedea in [71]:
PDAF de baza, PDAF de retea, CE de baza si CE de retea. Toate
cele patru configuratii asigura autentificarea (continua) si securita-
tea informatiilor, precum si stabilirea cheii si metoda de schimb de
cheie. Am putea observa ca, daca la un moment dat cheia secreta
k este descoperita, fara alta informatie secreta, duce la decripta-
rea mesajului din pasul de comunicare curent, dar nici mesajele
precedente, nici cele viitoare nu pot fi decriptate.
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4.4.3 Autentificare mutuala continua
si securitatea datelor

Metodele cunoscute si folosite la ora actuala pentru pasul initial
sunt departe de a fi eficiente sau flexibile. Acest lucru ne-a deter-
minat sa cautam o metoda ce ar putea asigura securitate, eficienta
si flexibilitate. Rezultatul nostru [50] poate fi folosit atat la trans-
miterea datelor initiale de autentificare, ack-urile initiale, cat si
pentru reinnoirea acestora in orice moment (din timpul sesiuni-
lor sau dupa fiecare sesiune). Astfel vom obtine confidentialitatea
comunicarii intr-un mod autentificat, fara a o intrerupe.

Metoda cu care venim noi are la baza schema IBE a lui Co-
cks (Sectiunea . Principala imbunatatire pe care am adus-o
in acest proces de transmitere a informatiilor consta in aceea ca
rezolva vulnerabilitatile fara a adauga pasi suplimentari. Pentru
aceasta folosim schema lui Cocks, care este foarte rapida si ele-
ganta. Ea cripteaza un singur bit o data, ceea ce, in acest context,
este de folos deoarece credentialele (noi) vor fi trimise in mai mult
de un pas de sesiune, fara a putea fi identificate de un ataca-
tor. Costul sau computational este mai mic decat o exponentiere
modulara, asadar reprezinta o alternativa excelenta din punct de
vedere al complexitatii timp, pentru a trimite credentialele de
(re)autentificare (in mod continuu) oricand pe parcursul comu-
nicarii. Aceasta este ilustrata in Figura [4.3]

Schema va functiona in astfel: cele doua entitati care comunica
vor utiliza anumiti parametri publici, (n, e, h), si o cheie master
secreta msk (care permite schimbul de cheie), in timp ce Desti-
natarul va folosi o cheie secreta corespunzatoare identitatii sale
a. Ezrpeditorul genereaza un parametru aleator S, apoi calculeaza
identitatea folosind o functie hash H pe I D, unde I D este un pa-
rametru public ce identifica Destinatarul in mod unic, cum ar fi
numarul lui de telefon sau adresa sa de e-mail. Atunci, Expeditorul
genereaza aleator doi intregi din Z; , astfel incat simbolul lor Jacobi
sa fie egal cu bitul ce se doreste a fi transmis (pus in corespondenta
cu £1). Apoi cei doi parametri ID; si I Dy vor fi calculati exact
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Expeditor PP: n.c. h Destinatar (r)

msk

1. S < RandGen(\)
l.a) a = H(ID(Receiver)
1.b) t1,ts < RandGen(\) s.t.
(5)= ()= (-1
1.c) ID; = (t; +a t;') mod n
1.d) IDy = (ta +ea ty ') mod n
2. OR;p, = IDy ® msk
3. ORp, = IDy ® msk
4. ORs =1ID1 & S
5 k=1{D2,5) 6. Enc{m}y,ORg,
OR;p,,OR;p, 7. ID; < OR;p,
8. IDy + OR[D2
9. S« ORS
10. k = f(IDs, S)
11. m < (Enc{m}g, k)
12. b« (IDl,IDQ)

Unde PP sunt parametrii publici, r € SQRT, (a) si a = ID(Destinatar)

Figura 4.3: Configuratia PDAF de retea combinata cu schema lui
Cocks [50]
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ca in schema Iui Cocks, ID; = (t; + el med2 g4y "4 ¢ 11 2},
Apoi va calcula cheia secreta k cu ajutorul functiei f aplicata pe
ID, si S. In final va ascunde S, ID; si D, folosind functia OR si
msk prin parametrii ORg, OR;p,, respectiv ORp, si va trimite
aceste tei valori, impreuna cu mesajul criptat Enc{m}; Destina-
tarului. Folosind msk, Destinatarul recupereaza S, I Dy si 1D,
din ORg, OR;p,, respectiv OR;p,, calculeaza cheia de criptare k,
dupa care, folosind functia f peste I Dj si S, recupereaza mesajul
initial din criptotext. In final mai recupereaza si bitul suplimentar
ce i-a fost transmis.

Asadar putem observa ca aceasta este o modalitate excelenta
de a rezolva problema schimbului de credentiale ack. Acest lucru
se poate realiza in fiecare pas de comunicare, rand pe rand, fara a
necesita pasi sau mesaje suplimentare. Astfel, daca partile comu-
nicante stabilesc, extern protocolului in sine, cand isi vor transmite
bitii suplimentari, mesajele trimise intre cele doua entitati cand se
trimite bitul din noile credentiale si cand nu se trimite, vor parea
identice din perspectiva unui adversar ce intercepteaza aceste me-
saje si, deci, nu va putea afla noua cheie. Credentialele vor putea
fi transmise fara a modifica sau intrerupe comunicarea obisnuita.
Pasii necesitati de distribuirea noilor credentiale nu afecteaza in
mod considerabil complexitatea timp si pot fi facuti doar atunci
cand cele doua parti au stabilit schimbarea ack-ului

In ceea ce priveste securitatea, protocolul ramane protejat de
randomitatea criptotextelor Cocks, asadar, cei doi parametri ce
sunt calculati in cadrul schemei Cocks IBE, I D; si D, sunt nu se
diferentiaza fata de niste parametri alesi aleator (daca consideram
ca QRA este adevarata).

4.5 Generatori pseudo-aleatori

Generatorii pseudo-aleatori (PRG) reprezinta algoritmi deterministi
ce primesc la intrare o samanta si la iesire genereaza numere
(PRNGs) sau biti (PRBGs) simuland un comportament aleator.
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Acestia au o perioadd care constituie distanta dintre inceputul
unei secvente generate si aparitia din nou a aceleiasi secvente
[29, 17, 24]. Scopul PRG-urilor este sa nu se poata distinge, cel
putin din punct de vedere computational, daca nu chiar statistic,
intre ceea ce este generat de ele si o secventa cu adevarat alea-
toare, in primul rand, iar in al doilea rand, o astfel de secventa sa
fie cat mai lunga, dar primul obiectiv sa ramana indeplinit.

Cercetatorii au considerat reziduurile patratice un bun mate-
rial pentru constructia unor astfel de generatori pseudo-aleatori.
Anumite rezultate in aceasta directie se datoreaza lui unor perso-
nalitati cum ar fi Damgard [16], Perron [54], Peralta [53], Ta-
rakanov [68], ca sa enumeram numai cativa. Un exemplu de
PRG bazat pe QR este generatorul Blum-Blum-Shub [5]. Acesta
intruneste cerintele mentionate anterior, sub presupunerea QRA.
Un alt exemplu ar fi [59], in care autorii descriu o modalitate de
a crea o familie de secvente binare; de asemenea ei prezinta si un
PRBG ce genereaza astfel de secvente folosind QR.
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Capitolul 5

De la criptarea bazata pe
identitate la criptarea
bazata pe atribute

5.1 Introducere

Criptarea bazatd pe atribute (ABEY!] este o generalizare a IBE ce
permite comunicarea criptata ,,de la unul la mai multi®, si defineste
identitatile ca fiind multimi de atribute ce caracterizeaza grupul de
destinatari [57]. Asadar, pentru a decripta un mesaj, este necesara
o combinatie valida (acceptata) de atribute, pe care o vom numi
structura de acces. ABE este implementat actualmente folosind
instrumente matematice cum ar fi aplicati biliniare [36, [I8], latici
[46], 15] sau QR [10].

Structurile de acces, in functie de complexitatea lor, pot fi
exprimate prin formule Booleene pentru circuite Booleene (non-
/monotone) sau prin circuite Booleene generale.

Circuitele Booleene cu doua fire de intrare, adica fan-in doi,
cu porti AND si OR dar fara porti NOT se numesc monotone. Ne
vom orienta atentia asupra schemelor KP-ABE (ABE cu politica

'Prezentam in acest capitol studiul realizat de noi in lucrarea [73].

o1
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de cheie). Primele astfel de scheme aparute functioneaza pentru
structuri de acces simple, ce pot fi exprimate prin formule Boo-
leene, pentru circuite Booleene monotone [33], sau ne-monotone
[52]. Unele structuri de acces sunt mai complexe, cum ar fi cele
multi-nivel [69] [70], si nu pot fi exprimate prin formule Booleene
ci prin circuite Booleene generale.

2006 . . . 2013 2014 2015 2016 2017
aplicatii biliniare B3--<z----------4- > [02]--1---1 - [37]

aplicatii multiliniare pe niveluri

latici

reziduuri patratice

Figura 5.1: Linia timpului pentru KP-ABE

Goyal si colab. au introdus in [33] conceptul de KP-ABE si
prima schema ce permite criptarea ,unul-la-mai-multi“. Acestia
au folosit partajarea secretelor si o reconstructie a unie informatii
de jos in sus cu ajutorul unei aplicatii biliniare pentru a obtine po-
sibilitatea partajarii de granulatie fina a datelor criptate. Aceasta
functioneaza pentru structurile de acces simple deoarece poate su-
porta doar arbori Booleeni si nu circuite Booleene generale. Abia
in 2013 a fost propusa o prima solutie pentru circuite Booleene
generale prin [27]. Aceastd schema este o extensie a celei din [33]
ce foloseste aplicatii multiliniare pe niveluri, asadar este mai putin
eficienta decat [33], dar are capacitatea de a exprima structuri de
acces mai complexe. In acelasi an a fost propusa si o solutie ba-
zata pe latici [32]. Toate aceste scheme sunt sigure in modelul
standard.

A folosi doar aplicatii biliniare si totodata a obtine o schema
rezistenta la atacul de backtracking este o provocare si o problema
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deschisa la ora actuala pentru modelul KP-ABE. Din 2014 au fost
cateva incercari in aceasta directie.

Tiplea si Dragan au extins [33] de la cazul arborilor Boole-
eni la circuite Booleene (monotone) in [72], schema ce este mult
mai eficienta. Aceasta foloseste partajarea secretelor si o singura
aplicatie biliniara, oferind acelasi nivel de securitate ca si schema
originala. O mica imbunatatire a acestei scheme a fost facuta in
2017 de catre Hu si Gao in [37] si obtine chei de decriptare mai
scurte, pastrand nivelul de securitate.

Solutia 2015 [19] este o schema KP-ABE ce accepta structuri
de acces exprimate prin circuite Booleene generale, cum este si
[27], dar este de departe mai eficienta deoarece foloseste aplicati
multiliniare inlantuite - care reprezinta un tip de aplicatii mul-
tiliniare simplificat - si tehnici de partajarea secretelor, pastrand
acelasi nivel de securitate.

5.2 ABE si atacul backtracking

Vom da acum cateva definitii si vom stabili notatia utilizata in
acest capitol.

Structurile de acces [67] sunt in general reprezentate prin cir-
cuite Booleene [3]. Un circuit are fire de intrare si de iesire (unele
din acestea nu sunt fire de intrare, in timp ce altele nu sunt nu
sunt fire de iesire); de asemenea, anumite porti care pot fi porti
AND (SI), OR (SAU) si NOT (NEGATIE). Vizual, firele de intrare se
gasesc sub porti si le vom numara prin fan-in, in vreme ce firele de
iesire sunt pozitionate deasupra portilor si le vom contoriza prin
fan-out. Vor fi doua fire de intrare pentru fiecare poarta AND sau
OR, in vreme ce portile NOT vor avea un singur fie de intrare. Fie-
care dintre acestea vor avea ca iesire cel putin un fir. Prin circuite
vom intelege circuite Booleene, daca nu este specificat altfel. For-
mulele Booleene sunt acele circuite in care toate portile au fan-out
unu. Amintim ca un circuit monoton nu are porti NOT. In acest
capitol vom avea de-a face doar cu circuite monotone monotone ce
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au exact un fir de iesire, dar asta nu pierde din generalitate, dupa
cum se explica in [27].

Fie U o multime de atribute, A o submultime a lui U, iar
C un circuit. Daca elementele din A pot fi mapate (puse in
corespondenta) astfel incat sa corespunda unu-la-unu cu firele de
intrare ale circuitului, atunci C este considerat un circuit Boolean
peste multimea Y. Circuitul C va fi evaluat la 1 sau la 0, pentru o
submultime de atribute A, punand valoarea 1, respectiv 0, la toate
firele de intrare corespunzatoare din A. Intrarea uni circuit este
formata din valori 1 si 0; fiecare din aceste valori fiind transmisa
de la nivelul cel mai de jos catre varf, prin porti, in mod standard.
Rezultatul evaluarii circuitului C pentru A va fi notat cu C(A).
Structurile de acces definite de C reprezinta acele multimi A cu
C(A)=1.

Fie U o multime de atribute, atunci tuplul (@,U,S) se va
numi structurd de acces disjunctiva multinivel [66] peste U, unde
a = (ay,...,ar) si a; € N, astfel incat 0 < a; < -+ < a,
U partitioneaza U prin = (Uy,...,.Uy) si S = {A C U|(Fi €
{1,...,E})(JAN (Ui U;)| > a;)}. Daca alegem S astfel incat ex-
presia de mai sus sa fie valida oricare ar fi ¢ € {1,...,k} asta va
defini cazul conjunctiv al structurilor de acces multinivel [69).

O schema KP-ABE are patru algoritmi PPT [33]: algoritmul
Setup, care genereaza cheia master (secreta) msk pornind de la
parametrul de securitate A si de la parametrii publici PP. Algo-
ritmul de criptare Enc(m, A, PP), care utilizeaza la intrare me-
sajul m, o submultime de atribute A C U si parametrii publici
PP pentru a crea criptotextul E. Cheia secreta sk este obtinuta
cu ajutorul algoritmului KeyGen(C,msk) folosind un circuit Bo-
olean C si msk. In final, mesajul m este decriptat prin algoritmul
Dec(F, sk) daca se utilizeaza o cheie valida sk si un criptotext c.

Proprietatea de corectitudine: pentru o pereche formata
din parametrii publici si cheia master secreta, obtinute cu algo-
ritmul Setup, un circuit oarecare C pentru o multime stabilita de
atribute, U, si o submultime A a lui U, fie m un mesaj din spatiul
de mesaje si E, criptarea lui m folosind parametrii publici PP si
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submultimea A. Daca circuitul este evaluat la 1 pentru A, adica
C(A) = 1 atunci decriptarea lui E, Dec(F, sk), va returna m, pen-
tru toate cheile secrete sk generate de KeyGen(C, msk). Aceasta
proprietate trebuie indeplinita de toate schemele KP-ABE.

Prima schema KP-ABE creata [33] nu poate functiona pen-
tru circuite ci doar pentru formule Booleene datorita faptului ca
valoarea unui fir ce intra intr-o poarta OR se poate ajunge la cele-
lalte fire de intrare, datorita procedurii de partajare a secretelor,
in aceasta situatie, daca aceeasi valoare de intrare este folosita
de o alta poarta, asa cum este in cazul circuitelor, atunci aceasta
sscapare® de informatii nu poate fi evitata. Acesta se numeste
atacul de backtracking, care este posibil numai in contextul unui
circuit. Cand vorbim de formule Booleene, situatia se schimba iar
un astfel de atac nu este posibil deoarece un fir de intrare intr-o
poarta OR nu este niciodata folosit de o alta poarta (a se vedea
[72] pentru o a se observa grafic acest atac).

5.2.1 Schema sigura KP-ABE_Scheme_1

Schema este descrisa in teza si in articolul [I8]. Corectitudinea sa
rezulta in urma uni calcul simplu, iar teorema de mai jos stabileste
nivelul de securitate pe care il asigura aceasta.

Teorema 5.2.1 ([18]). Schema KP-ABE_Scheme_1 este sigurd in
modelul selectiv, sub presupunerea Diffie-Hellman biliniara deci-
zionala.

Schema KP-ABE _Scheme_1 nu este este eficienta cand exista
multe porti FO conectate dar aceasta schema poate fi mai eficienta
decat schema din [27] cand portile FO sunt in partea de jos a
circuitului si cand doar o parte din ele au o cale intr ele. Ca
un exemplu o vom aplica pe structurile de acces multinivel din
[66], [69].

E usor a se vedea ca formulele Booleene nu sunt suficient de
complexe pentru a exprima structurile de acces multinivel conjunc-
tive si disjunctive (a se vedea [18] pentru demonstratie), asadar
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Algorithm 4 : KP-ABE _Scheme_1
procedure SETUP(\, n)
se alege un numdr prim p; stabilim G; si Gg;
> doua grupuri multiplicative de ordin prim p

set ¢g; > un generator al lui Gy
set e: Gy X G — Goy; > o aplicatie biliniard
U+—{1,...,n}; > multimea de atribute

yeZ, sit,€Z,Viel;
PP« (pu le Gngu 67n7Y = e(g,g)y, (T‘l = gti
msk < (y,t1,...,tn);
return (PP, msk)
end procedure
procedure ENCRYPT(m, A, PP)
m € Gy si s < Zy;

i €U));

ACU, > o multime nevida de atribute
E«+ (A E' =mY* (E;, =T = ¢g"*|i € A), ¢°);
return £

end procedure
procedure KEYGEN(C, msk)
(S, P) < SHARE(y,C);
foreach i € U do
D(i) = (g% 1 < 5 <[S(i)]);
D« ((D(i)|i elU), P)
end foreach
return D
end procedure

procedure DECRYPT(E,D)
R < RECON(C, P, V4, ¢°);
foreach i e U sil1 <j <|S(i)| do
if i€ A then
Va(i, j) = e(Ei, D(i, 7)) = e(g"*, g°/") = e(g, g)309";
else V4(i,7) + L;m <+ E'/R(o,1);
end if
end foreach
return m
end procedure
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pentru astfel de structuri se vor folosi circuitele Booleene. Acum,
pentru o reprezentare usoara si clara a structurilor, circuitele e
care le vom folosi vor fi imbunatatite cu porti cu prag-(a,b) [33],
unde b > 2 si 1 < a < b. Aceste porti vor avea un numar de b
fire de intrare si un singur fir de iesire. Daca evaluam iesirea unei
astfel de porti, aceasta va fi 1, adica adevarat, cand este indeplinit
pragul, adica un numar de a fire de intrare sa aiba valoarea 1.
Asadar putem spune ca pragul este 1 in cazul portilor OR, (si vom
nota aceasta prin porti cu prag-(1,2)) si va fi 2 pentru portile AND
(numite porti cu prag-(2,2)).

Folosind o partajare a secretelor liniara si probabilista KP-
ABE_Scheme_1 poate fi natural extinsa astfel incat varianta noua
sa contina, in plus, si porti cu prag. Putem remarca faptul ca
schema KP-ABE_Scheme_1 este mai rapida decat cea a lui Garg
si colab. [27] (a se vedea [72] pentru mai multe detalii).

5.3 KP-ABE pentru circuite Booleene
folosind partajarea secretelor si
aplicatii multiliniare

Garg si colab. au fost primii care au creat o schema KP-ABE ce
poate fi folosita pentru formule Booleene generale. In [27] ei au au
renuntat sa foloseasca partajarea secretelor si in locul acesteia au
implementat o tehnica ce trece de jos in sus prin circuit, utilizand
aplicatii multiliniare pe niveluri, schimband generatorul la fiecare
nivel. In afard de firul de iesire al circuitului, toate celelalte fire
vor avea intre doua si patru chei.

In cele ce urmeazd vom prezenta rezultatul lui Dragan si Tiplea
din [I9], care nu a renuntat la utilizarea partajarii secretelor, dar
au protejat schema de atacul de backtracking utilizand aplicatii
multiliniare pe niveluri. Aceasta varianta obtine o solutie mai
buna decat schema [27]. Pentru o descriere completa alte detalii
a se consulta [19].
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5.3.1 Schema sigura KP-ABE_Scheme_2

In [19] Driigan si Tiplea utilizeazi o forma simplificatd de aplicatii
multilineare pe niveluri, numite aplicatii multilineare inlantuite.
Fie p un numar prim, G, ..., Gk grupuri multiplicative de ordin
p, atunci vom numi aplicatic multiliniare inlantuite secventa de
aplicatii biliniare (e; : G; x G1 — Gi11]|1 < @ < k) astfel incét,
daca g; € G este un generator al lui Gy, atunci, oricare ar fi
i €{1,...,k}, un generator g;;; pentru fiecare grup G, poate fi
definit recursiv prin g;11 = €;(¢g;,91) (datorita faptului ca e; este
o aplicatie biliniara). Astfel, (e;|]1 < i < k) este de asemenea o
forma de aplicatii multiliniare pe nivelului, dar una mai simpla.
Acum vom vedea cum sunt folosite aceste constructii in [19].

Fie C un circuit Boolean, vom nota cu r numarul total de nive-
luri FO iar cu (¢;]1 < i <r+ 1) o aplicatie multiliniara inlantuita,
asa cum au fost descrise mai sus. In etapa de setup se alege un
intreg aleator y €r Z. Algoritmul de criptare porneste de la un
mesaj m € G,yo, alege un intreg aleator s €r Z si obtine cripto-
textul: mg??,. Algoritmul de decriptare va folosi doua proceduri,
una pentru a partaja un secret iar alta pentru refacerea acestuia
ulterioara, adica pentru a ajunge din nou la g7 ,, cantitate ce va
fi utilizata pentru a ajunge la mesajul initial.

Schema [19] este descrisd in Algoritmul [l Corectitudinea sche-
mei KP-ABE_Scheme_2 reiese dintr-un calcul simplu. In ceea ce
priveste securitatea schemei, avem urmatorul rezultat important.

Teorema 5.3.1 ([19]). Schema KP-ABE_Scheme_-2 este sigurd
in modelul selectiv sub presupunerea Diffie-Hellman multilineara
decisionala.

Translarea la sisteme de codare multinivel (graded encoding
systems [20]), presupunand ca aplicatiile multiliniare pe niveluri
chiar exista, poate fi aplicata, in aceeasi maniera in care s-a aratat
in [27], si schemei KP-ABE_Scheme_2.

Schema poate fi imbunatatita pentru a accepta circuite ce au
porti cu trei sau mai multe fire de intrare, pastrand totodata di-
mensiunea cheii de decriptare. In ceea ce priveste limitarea nive-
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Algorithm 5 : KP-ABE_Scheme_2

procedure SETUP(A,n, )
se alege un numdr prim p;
set G1,...,Gry9; > grupuri multiplicative de ordin prim p
set g1 € Gi; > un generator
set (6;: G; x Gy = Gi1]1 <i<r+1); >o aplicatie biliniari
gi+1 = €;(gi,g1), oricare ar fi 1<i<r+1;
U=1{1,...,n}k > multimea de atribute
foreach i € U do

Yy <2y si t; < Zp;

end foreach
PP«(n,r,p,G1,...,Gry2,91,€1, - erp1, Y =gl o, (T = gh
msk < (y,t1,...,tn);
return (PP, msk).

end procedure

ieU));

procedure ENCRYPT(m, A, PP)
me€ Gria,8 4y si ACU; > unde A este nevidi
foreach i € A do
E (A B =mY*, (B, = T} = gi"));
end foreach
return E.
end procedure

procedure KEYGEN(C, msk)
(S, P, L) + SHARE(y,C);
foreach i € U do
D(i) = g;" si D« ((D(i)li eU), P, L)
end foreach
return D.
end procedure

procedure DECRYPT(E,D)
R+ RECON(C,P,L,A,Vy4);
foreach i € U do ‘ 4
if i € A then Va(i) < e (E;, D(i)) = ey (g, g7 D/1) = g5,
else V4 (i) + L si m «+ E'/R(o);
end if
end foreach
return m or L.
end procedure
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r10 + 22 =y mod p, 3 + r5a = y mod p, r4by = o mod p, T4bs = x3 mod p

Figura 5.2: SHARE(y,C)

lurilor FO, schema este flexibila, putand fi extinsa la o versiune
ne limitata, cu costul de a creste numarul de chei al nivelurilor
FO. Cantitatea de elemente ce tin de cheile de decriptare poate
de asemenea fi micsorata prin reutilizarea cheii de la fiecare nivel
FO la unul din firele de iesire al fiecarei (catorva) porti aflate la
acelasi nivel.
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Figura 5.3: RECON(C, P, L, A, V) unde A = {3,5}
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Capitolul 6

Concluzii si probleme
deschise

Dupa un studiu de aproape sase ani asupra QR, putem spune
ca acestea reprezinta un instrument foarte puternic in multe arii,
cum ar fi matematica, informatica si altele. Datorita simplitatii si
elegantei lor, QR sunt bine intelese de comunitatea criptografica
si sunt preferabile altor instrumente matematice.

Partea matematica ce tine de QR a fost studiata in Capito-
lul 3] unde am calculat anumite cardinalitati ale multimilor de
forma a + QR,,, ce au diverse sabloane Jacobi, unde m este fie
un numar prim, fie un modul RSA, apoi am aratat cum se calcu-
leaza anumite probabilitati ce vor fi aplicate ulterior in Capitolul[4]
Rezultatele obtinute in Capitolul anterior reprezinta fundamentul
aplicatiilor prezentate in Capitolul [4 in care analizam in profun-
zime schema lui Cocks [12] si criptotextele ei, studiu ce a ajutat la
demonstrarea riguroasa a testului Galbraith si la descrierea unei
variante anonime a acestei scheme [40] intr-o maniera mult simpli-
ficata, prezentata in lucrarea noastra [51]. Urmeaza o contributie
la marginirea superioara a demonstratiei de securitate a schemei
BGH in Sectiunea . In lucrul cu QR este nevoie de multd
atentie, si am tras un semnal de atentie asupra metodelor ce au
incercat sa ,optimizeze“ schemele [8] si [40] dar care au pierdut
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securitatea, ne putand fi folosite. Capitolul se finalizeaza cu o
aplicatie a schemei Cocks in autentificarea mutuala continua fo-
losind RPM, Sectiunea [£.4.3] si cu cateva exemple de PRBG-uri
bazate pe QR, Sectiunea [4.5

In ultima parte a tezei am analizat criptarea bazata pe atribute
(ABE) si atacul de backtracking, [27]. In prezentarea cronologici
din Figura se pot vedea cu usurinta principalele instrumente
utilizate in crearea schemelor ABE si stadiul cercetarii in ceea ce
priveste KP-ABE. Mai departe am prezentat doua scheme KP-
ABE [I8] [19] rezistente la atacul de backtracking si care sunt pro-
babil cele mai eficiente la momentul actual, acestea sunt insotite
si de demonstratiile lor de securitate. Stadiul cercetarii in ABE,
(Sectiunea arata ca rezultatele curente se bazeaza in princi-
pal pe aplicatii biliniare, apoi pe latici si exista abia un inceput
in ABE bazat pe QR. Ca o directie viitoare suntem interesati in a
analiza cat de potrivite sunt QR in crearea de scheme ABE.

Open problems and further work

Chiar daca a durat sase ani finalizarea tezei, acesta este abia
inceputul unui urmator nivel mai profund de cercetare. Sunt inte-
resata atat de dezvoltarea ideilor la care lucram in grupul nostru
de cercetare cat si in gasirea de noi problematici in care QR, sau
poate reziduuri de ordin inalt pot fi de folos.

Daca ar fi sa enumeram cateva dintre problemele deschise, una
dintre ele ar fi sa descoperim reguli ale sabloanelor Jacobi apli-
cate peste alte sabloane Jacobi in submultimi ale lui Z}, cum ar
fi multimile de forma QR,(a+---QR,(a+QR,,)---), dezvoltand
astfel studiul nostru. Acest rezultat ar putea valida (sau nu)
pseudo-randomitatea (caracterul aleator al) reziduurilor.

Un subiect de asemenea interesant de cercetat ar fi extinderea
schemei lui Cocks astfel incat sa putem cripta mai multi biti odata.
Cateva probleme de rezolvat ar fi si cele legate de schema BGH
[8], cum ar fi gasirea unei metode eficiente si sigure de combinare
a solutiilor pentru Ecuatia [£.2] O alta ramura ce asteapta a fi
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exploatata ar fi gasirea altor utilizari ale rezultatelor noastre legate
de distributia QR, sau extinderea lor in aplicatii tipul VoIP, in
cloud, big data (ABE) [10] si asa mai departe.

Ne mai gandim de asemenea daca ar fi posibila utilizarea QR
combinate cu aplicatiile biliniare sau laticile, pentru a oferi rezistenta
si la calculul cuantic[56], 9, [44].
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