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2020



.

Comisia de doctorat:

Conf.Dr. Adrian Iftene - preşedinte comisie
Universitatea Alexandru Ioan Cuza din Iaşi
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Prefat, ă

Punctul de pornire al cercetării noastre a fost dorint,a de a căuta o
variantă eficientă a schemei IBE a lui Cocks. Astfel, am analizat
mult, imea de ı̂ntregi obt, inut, i prin adunarea unui reziduu pătratic
cu un element din Z∗n, adică mult, imea a+QRn, as,a cum vom vedea
mai amănunt, it ı̂n Capitolul 3 din această teză. O altă motivat, ie
ı̂n studiul nostru l-a constituit necesitatea unei demonstrat, ii rigu-
roase a testului lui Galbraith (GT) - analizat ı̂n detaliu ı̂n Sect, iunea
4.1.2. Un alt obiectiv de interes ı̂l constituie analiza anonimatului
s, i a securităt, ii schemei IBE a lui Cocks, dimpreună cu aplicat, ii ale
acestei scheme IBE s, i studiul criptării bazate pe atribute (ABE),
care reprezintă o generalizare a criptării bazate pe identitate (IBE)
deosebit de utilă ı̂n contextul calculului ı̂n cloud, ı̂n asigurarea con-
trolului accesului ı̂n cloud s, i as,a mai departe. Acestea reprezintă
principalele subiecte descrise ı̂n această lucrare.

Vedere de ansamblu asupra tezei

În cele ce urmează am prezentat succint capitolele din teză.

Capitolul 1: Introducere ı̂n criptografie s, i reziduuri pătratice
În primul capitol, după o scurtă vedere de ansamblu asupra tezei,
am prezentat câteva etape din istoria criptologiei. Ne-am concen-
trat asupra unei subramuri din criptografia cu chei publice (PKE),
s, i anume IBE bazată pe reziduuri pătratice. Acesta reprezintă una

1



2 Prefat, ă

dintre domeniile ı̂n care am aplicat câteva din rezultatele noastre
matematice din Capitolul chapter 3.

Nivelul de securitate al unei scheme criptografice se demon-
strează ı̂n general folosind jocurile de securitate. Tot ı̂n acest prim
capitol sunt prezentate domeniile ı̂n care reziduurile pătratice sunt
de mare interes, urmate de descrierea stadiului cercetării ı̂n ceea
ce prives,te subiectele discutate ı̂n teză.

Capitolul 2: Not, iuni preliminare Acest capitol introduce
câteva notat, ii, definit, ii s, i rezultate elementare din teoria numere-
lor, probabilităt, i s, i complexitate, pe care le vom folosi de-a lungul
tezei.

Capitolul 3: Despre distribut, ia reziduurilor pătratice Cer-
cetarea noastră a dus la obt, inerea unor rezultate importante, ofe-
rind formule exacte pentru cardinalii mai multor mult, imi cu anu-
mite s,abloane Jacobi. Aceste rezultate se găsesc ı̂n acest capitol.
În Sect, iunea 3.2 am prezentat câteva exemple de calcul al probabi-
lităt, ilor asupra mult, imilor analizate anterior. Aceste probabilităt, i
prezintă un mare interes nu doar ı̂n ceea ce prives,te crearea sche-
melor de criptare ci s, i ı̂n diverse probleme cum ar fi securitatea
anumitor criptosisteme sau generatori pseudo-aleatori.

Capitolul 4: Aplicat, ii ale reziduurilor pătratice ı̂n crip-
tarea bazată de identitate În acest capitol prezentăm câteva
aplicat, ii ale rezultatelor noastre din Capitolul 3. Tot aici ana-
lizăm ı̂n profunzime criptotextele schemei lui Cocks, ceea ce ne
va ajuta ı̂n demonstrat, ia testului Galbraith. Descriem apoi vari-
anta anonimă a lui Joye la schema IBE a lui Cocks ı̂ntr-o manieră
mult simplificată fat, ă de articolul original. Acest rezultat a fost
prezentat la conferint,a MFOI2019, [51] s, i publicat in extenso ı̂n
[3]. Pornind de la schema BGH care este IND-ID-CPA sigură
[8], am obt, inut ı̂n [62] o mărginire superioară a demonstrat, iei de
securitate a acestei scheme, rezultat abordat ı̂n Sect, iunea 4.2.3.
BGH reus,es,te să obt, ină criptotexte mult mai scurte decât schema



Prefat, ă 3

lui Cocks dar cu costul unei criptări mult mai lente. Din păcate
pierderea securităt, ii unei scheme poate interveni foarte us,or, după
cum vom vedea ı̂n cazul unor ı̂ncercări de ı̂mbunătăt, ire a eficient,ei
timp a schemei BGH, as,a cum a demonstrat Adrian Schipor ı̂n [60].
Aceste rezultate au fost prezentate ı̂n mod comparativ ı̂n [74].

Apoi am detaliat o tehnică de autentificare mutuală continuă
(CMA), numită RPM, arătând cum putem combina una din cele
patru configurat, ii ale acesteia cu schema lui Cocks, obt, inând o
variantă de CMA mult ı̂mbunătăt, ită s, i rezistentă la atacuri.

Capitolul 5: De la criptarea bazată pe identitate la crip-
tarea bazată pe atribute Capitolul 5 prezintă o generalizare a
IBE, ce are o mare aplicabilitate ı̂ntr-o varietate de de nis,e cum ar
fi calculul ı̂n cloud s, i Internetul lucrurilor (IoT). Începem printr-o
scurtă introducere ı̂n ABE - criptarea bazată pe atribute -, struc-
tura generală s, i corectitudinea unei scheme ABE, apoi descriem
atacul backtracking s, i dăm câteva detalii mai de profunzime refe-
ritoare la schemele KP-ABE. În Sect, iunile ?? am prezentat două
scheme eficiente KP-ABE, ı̂nsot, ite de demonstrat, iile lor de securi-
tate, detalii de implementare, aplicat, ii, complexitate s, i comparat, ii.

Capitolul 6: Concluzii s, i probleme deschise În acest ultim
capitol am conturat concluziile, am prezentat probleme deschise
ı̂n ceea ce prives,te rezultatele obt, inute ı̂n această teză s, i am trasat
câteva direct, ii viitoare.

Contribut, iile tezei

După introducerea s, i preliminariile din Capitolele ??, următoarele
capitole expun munca noastră de cercetare după cum urmează.
În Capitolul 3 sunt prezentate rezultatele pe care le-am dezvol-
tat relativ la mult, imi de forma QNRm(a + QRm) - mult, imea
non-reziduurilor pătratice modulo m, de forma a + QRm. Aceste
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mult, imi sunt foarte utile ı̂n criptografie datorită faptului că se pot
crea scheme criptografice pornind de la acestea [12, 8, 31].

Rezultatele lui Perron [54] relativ la distribut, ia reziduurilor s, i
non-reziduurilor pătratice ı̂n mult, imi de forma a + QRm se con-
centrează doar asupra modulilor primi. Noi am extins aceste re-
zultate la cazul modulilor RSA (produs de două numere prime).
De asemenea am generalizat cazul a + QRm studiind mult, imi e
forma a+X, unde X poate fi una dintre mult, imile Zm, Z∗m, QRm,
QNRm, iar modulul este fie un număr prim, fie un ı̂ntreg RSA. În
cazul din urmă, când m este de forma p · q, pentru două numere
prime distincte p and q, X poate fi de asemenea fi J±m sau J∓m.
Pentru toate aceste mult, imi a+X am prezentat nu doar cardina-
lii acestora, ci s, i numărul exact de elemente al tuturor s,abloanelor
Jacobi aplicate asupra acestor mult, imi. Sect, iunea 3.2 arată cum
să calculăm probabilităt, i peste aceste mult, imi, de exemplu, pro-
babilitatea ca un element x să fie ı̂n J−n , când este extras uniform
s, i aleator din mult, imea a+ Z∗n, a se vedea Sect, iunea 3.2.1.

În Capitolul 4 am detaliat câteva aplicat, ii ale rezultatelor din
Capitolul 3 s, i o combinare interesantă a schemei IBE a lui Cocks cu
un protocol de autentificare mutuală continuă pentru a obt, ine un
rezultat securizat, devenit rezistent la atacuri la care, ı̂n versiunea
init, ială, era vulnerabil.

În Sect, iunea 4.1 am analizat ı̂n profunzime schema IBE a lui
Cocks s, i structura criptotextelor acesteia, pentru a putea calcula
probabilitatea exactă ca un criptotext dat să fi fost criptat pentru o
anumită identitate, a se vedea Sect, iunea 4.1.2. Astfel, ı̂n Sect, iunea
4.1.1, am studiat modul ı̂n care sunt criptate mesajele s, i cum arată
mult, imea de criptotexte pe care le produce schema. As,adar, calcu-
lele din Sect, iunea 4.1.2 au fost făcute folosind rezultatele obt, inute
ı̂n Capitolul 3 s, i cardinalii din Sect, iunea 4.1.1. Apoi am arătat ı̂n
Sect, iunea 4.1.3 cum se pot obt, ine criptotexte Cocks anonimizate,
ı̂ntr-un mod eficient s, i ca un proces independent, plecând de la
variantele lor neanonimizate. O astfel de schemă universal ano-
nimă se datorează lui G.A. Schipor [61]. Imediat după prezentarea
acestei scheme, ı̂n Sect, iunea 4.1.3, am arătat cât de us,or poate fi
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descrisă varianta anonimă a schemei IBE a lui Cocks creată de
Joye [40], fără a folosi polinoame ciclotomice s, i torus, i algebrici,
după cum este prezentat ı̂n lucrarea noastră [51].

Schema IBE a lui Cocks, ı̂n pofida elegant,ei s, i a simplităt, ii
ei, generează criptotexte destul de mari, 2logn bit, i per bit de text
ı̂n clar. Sect, iunea 4.2 descrie o solut, ie propusă ı̂n 2007 de Boneh
s, i colab., schema BasicIBE (prescurtată aici cu BGH) care ge-
nerează criptotexte scurte cu pret,ul cres,terii complexităt, ii timp,
devenind cuartică ı̂n parametrul de securitate. Această schemă are
demonstrat, ia de securitate care certifică nivelul de securitate ca fi-
ind IND-ID-CPA sub presupunerea reziduozităt, ii pătratice pentru
generatorul Gen ı̂n modelul cu oracol aleator (ROM), după cum
putem vedea ı̂n Sect, iunea 4.2.2. Am obt, inut o mărginire superi-
oară pentru demonstrat, ia de securitate a schemei BGH, descrisă
ı̂n Sect, iunea 4.2.3 s, i publicate ı̂n [62].

Pornind de la [8] Jhanwar s, i Barua au ı̂ncercat să obt, ină o va-
riantă mai rapidă a proceselor de criptare s, i de decriptare (schema
lor o vom prescurta JB), dar vom vedea ı̂n Sect, iunea 4.3.1 că, din
păcate, această versiune ı̂s, i pierde securitatea din cauza metodei
de combinare a solut, iilor aleasă de ei. După cum a arătat A. Schi-
por, variantele prezentate de Elashry, Mu s, i Susilo ı̂n [23], precum
s, i [21] sunt vulnerabile la acelas, i atac. Astfel, ı̂n acest moment
schemele IBE bazate pe QR care rămân sigure s, i pot fi utilizate
sunt schema lui Cocks, BGH s, i variantele lor anonime, după cum
am detaliat ı̂n [74].

Cauza principală a cres,terii complexităt, ii timp ı̂n schema pro-
pusă de Boneh s, i colab. o reprezintă algoritmul determinist de
rezolvare a Ecuat, iei 4.2, pagina 40. În [39], aceias, i doi cercetători,
Jhanwar s, i Barua, au găsit un algoritm probabilist foarte util pen-
tru a găsi solut, ii ale Ecuat, iei 4.2, ı̂n locul celui determinist al lui
Boneh s, i colab.

O importantă contribut, ie a tezei este s, i ı̂n problema autenti-
ficării mutuale continue. Când două entităt, i doresc să comunice
ı̂n mod securizat (ambii) vor dori să se asigure, pe tot parcursul
comunicării, că la celălalt capăt este chiar persoana care cu care
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ei doresc să comunice, s, i nu o tert, ă parte, un atacator. Pentru
a reus, i acest lucru se va folosi (mutuală) continuă. Dar ce se
ı̂ntâmplă dacă, la un moment dat, un intrus reus,es,te să decodifice
comunicarea? Există vreo posibilitate ca procesul comunicării să
redevină securizat? Dacă da, care ar fi costurile? Comunicarea
actuală va trebui oprită s, i reluată? S-ar putea oare resecuriza co-
municarea fără a ı̂ntrerupe procesul? Această proprietate a fost
definită prima dată de de către Elashry s, i colab. ı̂n [22]. Ei au
numit-o rezilient,ă. Noi am găsit o cale de a atinge acestă propri-
etate făcând uz de schema IBE a lui Cocks, care se pliază perfect
pe protocolul RPM. Acest rezultat este descris ı̂n Sect, iunea 4.4.

La finalul Capitolului 4 vom vedea cum se pot crea genera-
tori pseudo-aleatori folosind reziduurile pătratice, care este o altă
aplicat, ie utilă a QR ı̂n criptografie.

Astfel, ı̂n Capitolul 5 am evident, iat cele mai importante re-
zultate dezvoltate ı̂n ceea ce prives,te schemele KP-ABE schemes
bazate pe aplicat, ii biliniare s, i partajarea secretelor. Am concluzio-
nat că, pentru securitate, aplicat, iile multiliniare pe niveluri trebuie
evitate. În orice caz, solut, iile existente pentru circuitele Booleene
bazate pe aplicat, ii biliniare nu sunt eficiente, iar a găsi un echilibru
aici rămâne ı̂ncă o problemă deschisă.

Capitolul 6 conturează concluziile s, i prezintă câteva idei de a
extinde stadiul curent al cercetării s, i rezultatele obt, inute de noi ı̂n
ariile atinse ı̂n această lucrare.
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Capitolul 1

Introducere ı̂n criptografie
s, i reziduuri pătratice

Încă din cele mai vechi timpuri criptologia a jucat un rol important
ı̂n special ı̂n domeniul militar, făcând posibilă printre altele asi-
gurarea confident, ialităt, ii s, i integrităt, ii datelor. Mai târziu oame-
nii au fost interesat, i s, i de spargerea acestor cifruri, luând nas,tere
criptanaliza. Steganografia, ascunderea datelor sensibile ı̂n mesaje
,,inocente”, este o altă metodă de ascundere a informat, iilor.

La ı̂nceputurile criptografiei erau utilizate doar cifruri sime-
trice pentru asigurarea confident, ialităt, ii, integrităt, ii s, i autenti-
ficării. Acest tip de criptare utilizează aceeas, i cheie atât pentru
criptare cât s, i pentru decriptare. Criptarea asimetrică a apărut pe
la mijlocul secolului al douăzecilea. În acest caz expeditorul crip-
tează cu cheia publică a destinatarului care, pentru a decripta,
foloses,te cheia secretă corespunzătoare celei publice s, i obt, ine me-
sajul original. Criptografia cu chei publice (PKE) este mai cos-
tisitoare decât cea simetrică. Astăzi ele se completează reciproc,
ı̂n practică utilizându-se o schemă asimetrică pentru transmiterea
cheii secrete a unui criptosistem simetric, cu care se va cripta toată
conversat, ia propriu-zisă, deoarece acesta este mai rapid. Certifi-
carea cheilor publice ı̂n PKE implică un lant, de ı̂ncredere s, i un
complicat management al cheilor.
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10 Introducere ı̂n criptografie s, i QR

În 1984 Adi Shamir a propus Criptarea Bazată pe Identitate
(IBE), un nou tip de PKE ce elimină infrastructura cheilor pu-
blice. În acest model, cheia publică este reprezentată de un s, ir de
caractere ce identifică ı̂n mod unic destinatarul, cum ar fi numărul
de telefon sau emailul etc.

Au trecut 17 ani până la primele implementări concrete [7, 12].
Schemele IBE se bazează ı̂n principal pe aplicat, ii biliniare pe curbe
eliptice [58, 7], reziduuri pătratice (QR) [12, 8, 39] s, i pe latici
[28, 20]. Schemele IBE ce folosesc aplicat, iile biliniare au cripto-
texte foarte scurte s, i complexitate timp foarte bună, dar utilizează
anumite probleme matematice care nu sunt ı̂nt,elese s, i stăpânite pe
deplin. Schemele bazate pe latici sunt de mare interes deoarece
sunt rezistente calculului cuantic dar inconvenientul lor este di-
mensiunea mare a cheilor publice. QR, pe de altă parte, sunt
instrumente matematice simple, elegante s, i bine ı̂nt,elese. Actu-
almente este o efervescent, ă ı̂n căutarea balansului optim ı̂ntre
complexităt, ile timp s, i spat, iu. Pionierul utilizării QR ı̂n IBE a
fost Clifford Cocks. Schema sa din 2001 [12]1 are mare impact ı̂n
PKE s, i IBE. Acest criptosistem prezintă un interes special ı̂n teza
noastră s, i va fi detaliat ı̂n Capitolul 4.

Dacă destinatarul unor informat, ii criptate este un grup de oa-
meni cu anumite caracteristici comune (

”
atribute“), dacă avem

mai mult, i destinatari a căror identitate poate fi necunoscută, sau
dacă mai târziu alt, i utilizatori noi vor dori să se alăture siste-
mului, atunci este potrivită criptarea bazată pe atribute (ABE),
care generalizează IBE s, i este esent, ială ı̂n controlul accesului de
granulat, ie fină s, i cloud.

Secretul perfect [63] este dificil de atins datorită lungimii cheii
s, i problemei schimbului de cheie. Astfel vom avea nevoie de alte
niveluri de securitate cum ar fi securitatea semantică, indistingi-
bilitatea sau non-maleabilitatea. Cele mai ı̂ntâlnite modele sunt
COA (atacul de criptotext cunoscut), KPA (atacul de text ı̂n clar

1Se pare că C. Cocks a inventat-o ı̂n 1998 pentru serviciile secrete bri-
tanice, unde lucra el, dar a rămas clasificată până ı̂n 2001. A se vedea
https://royalsociety.org/people/clifford-cocks-11242/.
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cunoscut), CPA (atacul de text ı̂n clar ales), s, i CCA1/2 (atacul
de criptotext ales non-/adaptive).
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Capitolul 2

Not, iuni preliminare

În acest capitol vom stabili notat, ia pe care o vom folosi s, i vom
prezenta succint câteva not, iuni utile din teoria numerelor, proba-
bilităt, i, complexitate s, i reziduuri pătratice.

Fie Z mult, imea ı̂ntregilor s, i a, b ∈ Z, prin (a, b) vom ı̂nt,elege cel
mai mare divizor comun al lor. Fie m un ı̂ntreg pozitiv, Zm va de-
semna mult, imea claselor de echivalent, ă induse de echivalent,a mo-
dulo m, adică {0, 1, 2, · · · ,m− 1}, iar Z∗m va reprezenta mult, imea
ı̂ntregilor x ∈ Zm cu (x,m) = 1. Vom spune că a s, i b sunt con-
gruente modulo m s, i vom nota aceasta prin a ≡ b mod m sau prin
a ≡m b, dacă m divide a− b. Restul ı̂mpărt, irii ı̂ntregului a la m,
cu m 6= 0, ı̂l notăm cu (a)m iar câtul aceleias, i ı̂mpărt, iri va fi a div
m. Întregilor pozitivi n = pq care sunt produs de două numere
prime distincte p s, i q le vom zice ı̂ntregi RSA sau moduli RSA.

Un număr ı̂ntreg a co-prime cu m este reziduu pătratic mo-
dulo m dacă a ≡m x2, pentru un anumit ı̂ntreg x; ı̂ntregul x ∈
SQRTp(a) va fi numit rădăcină pătrată a lui amodulom. Mult, imea
tuturor rădăcinilor pătrate modulom ale elementelor din mult, imea
A va fi notată cu SQRTp(A). Pe parcursul lucrării când vom spune
reziduu, ne vom referi la reziduu pătratic.

Fie p un număr prime, simbolul Legendre al unui ı̂ntreg a

modulo p, notat cu
(

a
p

)
sau cu (a|p), este 1 dacă a este rezi-

duu pătratic modulo p, 0 dacă p divide a, s, i −1 altfel. Simbo-

13
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lul Jacobi extinde simbolul Legendre la moduli compus, i. Dacă
n = pe11 · · · pemm este descompunerea ı̂n factori primi a ı̂ntregului
pozitiv n, atunci simbolul Jacobi al lui a modulo n va fi

(
a
n

)
=(

p1
a

)e1 · · · (pm
a

)em
. Pentru simplitate vom folosi numirea de simbol

Jacobi ı̂n ambele cazuri (moduli primi s, i compus, i).
Dat un număr ı̂ntreg pozitiv n s, i o submult, ime A ⊆ Z∗n,

QRn(A) (QNRn(A), J+
n (A), J−n (A)) va reprezenta mult, imea re-

ziduurilor (respectiv a nereziduurilor, a ı̂ntregilor cu simbolul Ja-
cobi 1, a ı̂ntregilor cu simbolul Jacobi −1) modulo n din A. Când
A = Z∗n, notat, ia va fi simplificată: QRn (respectiv QNRn, J+

n ,
J−n ). Pentru cazul modulilor RSA n = pq, unde p < q sunt nu-
mere prime impare, vom nota cu J±n sau J+−

n pentru mult, imea
ı̂ntregilor din Zn care au simbolul Jacobi 1 modulo p, s, i −1 mo-
dulo q . Vice versa, pentru x ∈ Zn cu (x|p) = −1 s, i (x|q) = +1
vom folosi notat, ia J∓n , sau câteodată J−+

n . Prin J++
n (J−−n ) vom

nota mult, imea ı̂ntregilor din Zn care sunt reziduuri pătratice (res-
pectiv nereziduuri) atât modulo p cât s, i modulo q. Când n este
un număr prim, QRn(A) = J+

n (A) s, i QNRn(A) = J−n (A).
Faptul că a este ales aleator s, i uniform din mult, imea A este

notat a← A. Dacă A este un algoritm probabilist, atunci a← A
ı̂nseamnă că a este rezultatul lui A pentru o anumită intrare.

Abordarea asimptotică a securităt, ii face uz de parametrul de
securitate, notat aici cu λ. O funct, ie pozitivă f(λ) se numes,te
neglijabilă dacă, pentru orice polinom pozitiv poly(λ) există n0

astfel ı̂ncât f(λ) < 1/poly(λ), oricare ar fi λ ≥ n0.
Fie Gen(λ) un algoritm probabilist ı̂n timp polinomial (PPT).

Primind la intrare un parametru de securitate λ, generează ca
ies, ire un triplet (n, p, q), unde n = pq este un modul RSA. Presu-
punerea reziduozităt,ii pătratice (QRA) are loc pentru generatorul
Gen(λ) dacă distant,a

|P (D(a, n) = 1 : (n, p, q)← Gen(λ), a← QRn)−
P (D(a, n) = 1 : (n, p, q)← Gen(λ), a← Jn \QRn)|,

ca funct, ie după λ, este neglijabilă oricare ar fi D un algoritm PPT.



Capitolul 3

Despre distribut, ia
reziduurilor pătratice

Ne concentrăm asupra reziduurilor pătratice datorită elegant,ei,
simplităt, ii s, i important,ei lor atât ı̂n matematică, cât s, i ı̂n cripto-
grafie. Problemele dificile din teoria numerelor pe care le ridică
reziduurile pătratice sunt bine ı̂nt,elese de comunitatea criptogra-
fică [11] s, i utilizate ı̂n scheme criptografice din criptografia cu chei
publice (PKE), ı̂n cea bazată pe identitate (IBE) - a se vedea re-
marcabilul criptosistem al lui Cocks [12] - s, i chiar ı̂n criptografia
bazată pe atribute (ABE), la crearea de generatori pseudo-aleatori
de numere (PRNG-uri) sau de bit, i (PRBG-uri), ı̂n scheme de sem-
nare digitală s, i as,a mai departe [55, 31, 5].

Schema lui Cocks a reprezentat un punct de pornire ı̂n multe
studii individuale [8, 39, 1, 38, 4, 40, 45]. As,a cum se preciza ı̂n [25,
8], această schemă nu are proprietatea de a păstra anonimatul celui
care recept, ionează mesajul criptat. Acest fapt a dus la aparit, ia
mai multor variante anonime ale schemei lui Cocks (a se vedea
Sect, iunea 4.1.3). Pentru a face analiza anonimatului ı̂n cadrul
acestei scheme a lui Cocks, am elaborat un studiu concret asupra
mult, imilor Y(a+X), unde Y ∈ {QRm, J

+
m\QRm, J

±
m, J

∓
m, QNRm}

iar X este o submult, ime de elemente din Zn care au anumite
specificat, ii ı̂n ceea ce prives,te simbolurile Jacobi (numite s,abloane

15
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Jacobi).

Studiul asupra mult, imilor de tipul a + QRp unde a este un
ı̂ntreg iar p un număr prim, a ı̂nceput demult, cel put, in de pe la
ı̂nceputul anilor ’50, prin munca lui Perron [54]. Damg̊ard [16]

s, i Peralta [53] s-au orientat asupra seriilor de simboluri
(

a+i
p

)
,(

a+i+1
p

)
, · · · dat fiind caracterul lor aleator s, i, ca urmare, utilita-

tea lor ı̂n obt, inerea numerelor/bit, ilor aleatori. Mai târziu, Benja-
min Justus a ı̂ntreprins câteva studii asupra reziduurilor s, i non-
reziduurilor pătratice ı̂n contextul Goldwasser-Micali [42]. Tot el
a studiat distribut, ia reziduurilor s, i non-reziduurilor pătratice ı̂n
progresii aritmetice ı̂n cazul modulilor primi mari [41].

Cazul modulilor compus, i este foarte util de studiat datorită
faptului că multe scheme criptografice utilizează contextul grupu-
rilor ciclice ı̂n care modulul este un ı̂ntreg RSA. Aceste distribut, ii
prezintă un interes ridicat de asemenea ı̂n asigurarea securităt, ii
bazate pe reziduuri pătratice, după cum vom vedea ı̂n Capitolul
4. Aceste rezultate au fost obt, inute ı̂mpreună cu F.L. Ţiplea, S.
Iftene, s, i G. Teşeleanu, fiind publicate ı̂n [1].

3.1 Numărarea reziduurilor s, i non-reziduurilor

pătratice ı̂n mult, imea a +X

În această sect, iune analizăm distribut, ia reziduurilor s, i non-reziduurilor
pătratice ı̂n mult, imile de forma (a + X), unde a ∈ Z∗m, X este
una din mult, imile Zm,Z

∗
m, QRm or QNRm, iar modulul m este fie

un număr prim impar, ı̂n Sect, iunea 3.1.1, fie un ı̂ntreg RSA, ı̂n
Sect, iunea 3.1.2.

Am ı̂nceput studiul cu cazul ı̂n care modulul m este un număr
prim.
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3.1.1 Cazul modulilor primi

Ca punct de pornire ment, ionăm un rezultat bine cunoscut ce poate
fi găsit ı̂n aproape orice carte despre teoria numerelor, cum ar fi
[13, p.27], [64, 65] sau [49]. Dat p un număr prim, ı̂n mult, imea Z∗p
exact jumătate din elemente sunt reziduuri s, i jumătate sunt non-
reziduuri pătratice. Când modulul este un număr prim, submult, imea
de reziduuri coincide cu submult, imea elementelor care au simbolul
Jacobi egal cu 1, ı̂n timp ce submult, imea non-reziduurilor coincide
cu submult, imea elementelor ce au simbolul Legendre s, i Jacobi egal
cu −1. În cazul modulilor RSA, ne putem face o imagine despre
proport, iile elementelor ce au anumite s,abloane Jacobi prin Figura
3.1 de la pagina 20.

Propozit, ia 3.1.1. Dat p un număr prim impar s, i a un ı̂ntreg
co-prim cu p, au loc următoarele proprietăt,i:

a) a+ Zp = Zp s, i |(a+ Zp)
∗| = |Z∗p| = p− 1;

b) a+ Z∗p = Zp \ {a} s, i |(a+ Z∗p)
∗| = p− 2.

În acest moment suntem interesat, i ı̂n calculul cardinalităt, ii
mult, imilor de forma a + QRp s, i a + QNRp. Când avem ı̂n ve-
dere mult, imile de forma a+QRp, respectiv a+QNRp, vom avea
ı̂n vedere că −a mod p le influent,ează cardinalitatea. Astfel, ı̂n
mult, imea a + X, când (−a)p ∈ X vom avea a + (−a) ≡p 0. În
ceea ce prives,te mult, imea de reziduuri din QRp(A), când A este
de forma (a + QR∗p)

∗, spre deosebire de rezultatele lui Perron din
1952 [54], noi nu vom include 0 ı̂n mult, imea de reziduuri. Acest
lucru duce la următoarele rezultate.

Corolarul 3.1.1. Fie p un număr prim impar s, i a ∈ Z∗p.
Când a ∈ QRp, vom avea

|QRp(a+ Z∗p)| =
p− 3

2
s, i |QNRp(a+ Z∗p)| =

p− 1

2
,
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dar când a ∈ QNRp, atunci

|QRp(a+ Z∗p)| =
p− 1

2
s, i |QNRp(a+ Z∗p)| =

p− 3

2
.

Propozit, ia 3.1.2. Fie p un număr prim impar s, i a ∈ Z∗p.
Când −a ∈ QRp, atunci

|(a+QRp)
∗| = p− 3

2
s, i |(a+QNRp)

∗| = p− 1

2

iar când −a ∈ QNRp, atunci

|(a+QRp)
∗| = p− 1

2
s, i |(a+QNRp)

∗| = p− 3

2

Este important să atragem atent, ia asupra următoarelor pro-
prietăt, i. Când adunăm un reziduu cu un ı̂ntreg fixat a, vom obt, ine
a+QRp. Pentru a obt, ine un reziduu prin adunarea reziduului r cu
a, unde r ∈ QRp, dacă considerăm s o rădăcină pătratică r s, i t o
rădăcină pătratică a sumei a+ r, atunci vom avea două reziduuri,
r s, i a+ r. As,adar, a+ r ≡p a+ s2 ≡p t

2. Începând de aici, Perron
[54] a obt, inut o caracterizare foarte importantă a reziduurilor din
mult, imea a+QRp, exprimată prin următoarea lemă.

Lema 3.1.1 ([54]). Fie p un număr prim impar, a un ı̂ntreg din
Z∗p s, i r un reziduu modulo p. Atunci, a+r este reziduu pătratic ı̂n
Z∗p dacă s, i numai dacă r se poate scrie ca r ≡p

1
4

(u − a
u
)2, unde

u ∈ Z∗p s, i u /∈ SQRTp(±a).

Astfel, as,a cum observa Perron ı̂n [54], pentru a număra re-
ziduurile de forma a + r, unde r este reziduu, se pot număra re-
ziduurile incongruente din Z∗p care pot fi scrise ca (u − a/u)2, cu
restrict, iile de mai sus pentru u.

Când p ≡4 3, pentru un ı̂ntreg a ∈ Z∗p, ori a ori −a este
reziduu modulo p; dacă a ∈ QRp atunci −a ∈ QNRp s, i vice versa.
Pe când, dacă p ≡4 1, când a este reziduu, asta implică faptul
că −a este tot un reziduu s, i similar pentru cazul ı̂n care a este
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non-reziduu, asta ı̂nseamnă că −a este tot non-reziduu. Pe baza
acestor proprietăt, i, urmează imediat teorema.

Teorema 3.1.1. Fie p un număr prim impar s, i a un ı̂ntreg co-
prim cu p, atunci

|QRp(a+QRp)| =
|Z∗p\SQRTp(±a)|

4
.

Corolarul 3.1.2. Când p este un număr prim impar, p = 4k+ i,
iar când i ∈ {1, 3} s, i a ∈ Z∗p, atunci

|QRp(a+QRp)| =

k − 1, după a ∈ QRp s, i i = 1

k, altfel

s, i

|QNRp(a+QRp)| =

k + 1, după a ∈ QRp s, i i = 3

k, altfel.

Pentru mult, imile QRp(a+QNRp) s, i QNRp(a+QNRp) avem
următoarele rezultate.

Corolarul 3.1.3. Fie p ≡4 i un număr prim impar, cu i ∈ {1, 3}
s, i a ∈ Z∗p, atunci

|QRp(a+QNRp)| =


p− 3

4
+ 1, dacă i = 3 s, i a ∈ QNRp

p− i
4

, altfel

s, i

|QNRp(a+QNRp)| =


p− 1

4
− 1, dacă i = 1 s, i a ∈ QNRp

p− i
4

, altfel.



20 Capitolul 3. Despre distribut, ia QR

3.1.2 Cazul modulilor RSA

QRn = J++
n Jn −QRn = J−−n

J+
n

J−n

QNRn

Z∗n

J±n J∓n

Figura 3.1: Mult, imea Z∗n

Destul de frecvent se folosesc ı̂n criptografie modulii RSA (pro-
dusul a două numere prime impare). Obiectivul nostru este de a
calcula cardinalii unor mult, imi ce au un anumit s,ablon Jacobi spe-
cificat. Distribut, ia reziduurilor s, i a non-reziduurilor pătratice ı̂n
mult, imea Z∗n va fi folosită ı̂n crearea sau analizarea criptosisteme-
lor, ı̂n construirea generatorilor pseudo-aleatori s, i as,a mai departe.
Identificarea unor distribut, ii de probabilitate care să fie imposibil
de distins statistic unele de altele, pot reprezenta un instrument
matematic important cu potent, ial ı̂n demonstrat, iile de securitate
a schemelor criptografice sau a anumitor proprietăt, i ale acestora,
cu am fi anonimatul.

Dacă avem un ı̂ntreg x din Z∗n, putem obt, ine valorile cores-
punzătoare acestuia din Z∗p s, i Z∗q prin reducerea lui x modulo p,
respectiv modulo q, obt, inând valori unice. Acest lucru este va-
labil s, i invers, plecând de la (x)p s, i (x)q s, i ajungând la un unic
(x)n, datorită teoremei chinezes,ti a resturilor (CRT) s, i a bine-
cunoscutului izomorfism f de la Z∗n la Z∗p × Z∗q, unde f(x) =
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(x mod p, x mod q),∀x ∈ Z∗n. Des, i este un rezultat simplu, el
are foarte multe aplicat, ii importante s, i ı̂l vom folosi adesea pe
parcursul acestei sect, iuni pentru a obt, ine noi rezultate prin com-
binarea unor mult, imi s, i pentru a le calcula cardinalitatea, după
cum putem observa ı̂n următoarea teoremă.

Teorema 3.1.2. Fie n un modul RSA, n = pq, a ∈ Z∗p s, i biject,ia
f : Z∗n → Z∗p × Z∗q, dată de f(x) = ((x)p, (x)q), atunci f va pune
ı̂n corespondent,ă următoarele mult,imi după cum urmează:

1. (a+ Z∗n)∗ ı̂n ((a)p + Z∗p)
∗ × ((a)q + Z∗q)

∗;

2. (a+QRn)∗ ı̂n ((a)p +QRp)
∗ × ((a)q +QRq)

∗;

3. (a+ J+
n \QRn)∗ ı̂n ((a)p +QNRp)

∗ × ((a)q +QNRq)
∗;

4. (a+ J±n )∗ ı̂n ((a)p +QRp)
∗ × ((a)q +QNRq)

∗;

5. (a+ J∓n )∗ ı̂n ((a)p +QNRp)
∗ × ((a)q +QRq)

∗.

(a+QRn)∗

(a+ J+
n \QRn)∗

(a+ J+
n )∗

(a+ J±n )∗

(a+ J∓n )∗

(a+ J+
n )∗

(a+ J−n )∗
(a+ Z∗n)∗

(a+QNRn)∗

Figura 3.2: S, abloanele Jacobi ale mult, imii (a+ Z∗n)∗

Acum putem număra elementele din Teorema 3.1.2.

Corolarul 3.1.4. Fie p, q două numere prime impare, n = pq s, i
a ∈ Z∗n, atunci

1. |(a+ Z∗n)∗| = (p− 2)(q − 2);

2. |(a+QRn)∗| =
(p− 2− (−a|p))(q − 2− (−a|q))

4
;
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3. |(a+ J+
n \QRn)∗| =

(p− 2 + (−a|p))(q − 2 + (−a|q))
4

;

4. |(a+ J±n )∗| =
(p− 2− (−a|p))(q − 2 + (−a|q))

4
;

5. |(a+ J∓n )∗| =
(p− 2 + (−a|p))(q − 2− (−a|q))

4
;

6. |(a+ J+
n )∗| =

(p− 2)(q − 2) + (−a|p)(−a|q)
2

;

7. |(a+ J−n )∗| =
(p− 2)(q − 2)− (−a|p)(−a|q)

2
;

8. |(a+QNRn)∗| = 3(p− 2)(q − 2) + (−a|p)(q − 2)

4
+

+
(−a|q)(p− 2)− (−a|p)(−a|q)

4
.

Un alt rezultat care ajută la partit, ionarea mult, imii (a + Z∗n)∗

este de asemenea obt, inut prin punerea ı̂n corespondent, ă pe care o
face biject, ia f .

Teorema 3.1.3. Fie n un modul RSA, produs a două numere
prime p s, i q, s, i a ∈ Z∗n, atunci biject,ia f din Teorema 3.1.2 pune
ı̂n corespondent,ă următoarele mult,imi după cum urmează:

a) QRn(a+ Z∗n) ı̂n QRp((a)p + Z∗p)×QRq((a)q + Z∗q);

b) (J+
n \QRn)(a+ Z∗n) ı̂n QNRp((a)p + Z∗p)×QNRq((a)q + Z∗q);

c) J±n (a+ Z∗n) ı̂n QRp((a)p + Z∗p)×QNRq((a)q + Z∗q);

d) J∓n (a+ Z∗n) ı̂n QNRp((a)p + Z∗p)×QRq((a)q + Z∗q).

Acum putem calcula cardinalii mult, imilor puse ı̂n corespondent, ă
prin teorema de mai sus, după cum este expus ı̂n corolarul următor.

Corolarul 3.1.5. Fie p < q două numere prime impare, n = pq
s, i a ∈ Z∗n, atunci
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1. |QRn(a+ Z∗n)| =
(p− 2− (a|p))(q − 2− (a|q))

4
;

2. |(J+
n \QRn)(a+ Z∗n)| =

(p− 2 + (a|p))(q − 2 + (a|q))
4

;

3. |J±n (a+ Z∗n)| =
(p− 2− (a|p))(q − 2 + (a|q))

4
;

4. |J∓n (a+ Z∗n)| =
(p− 2 + (a|p))(q − 2− (a|q))

4
;

5. |J+
n (a+ Z∗n)| =

(p− 2)(q − 2) + (a|p)(a|q)
2

;

6. |J−n (a+ Z∗n)| =
(p− 2)(q − 2)− (a|p)(a|q)

2
;

7. |QNRn(a+ Z∗n)| = 3(p− 2)(q − 2) + (a|p)(q − 2)

4
+

+
(a|q)(p− 2)− (a|p)(a|q)

4
.

Următoarea mult, ime asupra căreia ne vom concentra este A =
(a + QRn), mai precis asupra submult, imilor acesteia: QRn(A),
(J+

n \QRn)(A), J±n (A) s, i J∓n (A). Datorită aceluias, i izomorfism f
din Teorema 3.1.2 aceste mult, imi sunt puse ı̂n corespondent, ă după
cum se poate vedea ı̂n teorema de mai jos.

Teorema 3.1.4. Fie n = pq un modul RSA s, i a ∈ Z∗n, atunci
funct,ia f din Teorema 3.1.2 pune ı̂n corespondent,ă partit,iile lui
A = (a+QRn) după cum urmează:

a) QRn(A) ı̂n QRp((a)p +QRp)×QRq((a)q +QRq);

b) (J+
n \QRn)(A) ı̂n QNRp((a)p +QRp)×QNRq((a)q +QRq);

c) J±n (A) ı̂n QRp((a)p +QRp)×QNRq((a)q +QRq);

d) J∓n (A) ı̂n QNRp((a)p +QRp)×QRq((a)q +QRq).
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Putem stabili acum câte elemente are fiecare mult, ime discu-
tată mai sus prin următorul corolar. Pentru a reduce numărul de
cazuri, vom folosi notat, ia stabilită ı̂n articolul [1].

Notat, ia 3.1.1 ([1]). Fie p un număr prim impar, a un ı̂ntreg
co-prim cu p, s, i i = p mod 4 ∈ {1, 3}, atunci vom defini:

τ ip,a =

{
1, dacă (p)4 = i s, i (a)p ∈ QRp

0, altfel

s, i

τ̄ ip,a =

{
1, dacă (p)4 = i s, i (a)p ∈ QNRp

0, altfel.

Corolarul 3.1.6. Dat un modul RSA n = pq, cu s = p div 4,
t = q div 4, s, i un ı̂ntreg a ∈ Z∗n, atunci

1. |QRn(a+QRn)| = (s− τ 1
p,a)(t− τ 1

q,a);

2. |(J+
n \QRn)(a+QRn)| = (s+ τ 3

p,a)(t+ τ 3
q,a);

3. |J±n (a+QRn)| = (s− τ 1
p,a)(t+ τ 3

q,a);

4. |J∓n (a+QRn)| = (s+ τ 3
p,a)(t− τ 1

q,a);

5. |J+
n (a+QRn)| = 2st+ s(τ 3

q,a − τ 1
q,a) + t(τ 3

p,a − τ 1
p,a)+

+ τ 1
p,aτ

1
q,a + τ 3

p,aτ
3
q,a;

6. |J−n (a+QRn)| = 2st+ s(τ 3
q,a − τ 1

q,a) + t(τ 3
p,a − τ 1

p,a)−
− τ 1

p,aτ
3
q,a − τ 3

p,aτ
1
q,a;

7. |QNRn(a+QRn)| = 3st+ s(2τ 3
q,a − τ 1

q,a) + t(2τ 3
p,a − τ 1

p,a)−
− τ 1

p,aτ
3
q,a − τ 3

p,aτ
1
q,a + τ 3

p,aτ
3
q,a.

Vom partit, iona mult, imea (a + J+
n \QRn) după cum vedem ı̂n

teorema următoare.
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Teorema 3.1.5. Fie n un modul RSA cu n = pq, a ∈ Z∗n s, i
mult,imea A = (a + J+

n \QRn), atunci biject,ia din Teorema 3.1.2
pune ı̂n corespondent,ă următoarele patru mult,imi astfel:

a) QRn(A) ı̂n QRp((a)p +QNRp)×QRq((a)q +QNRq);

b) (J+
n \QRn)(A) ı̂n QNRp((a)p+QNRp)×QNRq((a)q+QNRq);

c) J±n (A) ı̂n QRp((a)p +QNRp)×QNRq((a)q +QNRq);

d) J∓n (A) ı̂n QNRp((a)p +QNRp)×QRq((a)q +QNRq).

Cardinalii corespunzători mult, imilor din Teorema 3.1.5 sunt
detaliat, i ı̂n corolarul de mai jos.

Corolarul 3.1.7. Fie p s, i q numere prime impare, n = pq un
modul RSA, s = p div 4, t = q div 4, a ∈ Z∗n, s, i A = (a +
J+
n \QRn), atunci

1. |QRn(A)| = (s+ τ̄ 3
p,a)(t+ τ̄ 3

q,a);

2. |(J+
n \QRn)(A)| = (s− τ̄ 1

p,a)(t− τ̄ 1
q,a)

3. |J±n (A)| = (s+ τ̄ 3
p,a)(t− τ̄ 1

q,a);

4. |J∓n (A)| = (s− τ̄ 1
p,a)(t+ τ̄ 3

q,a);

5. |J+
n (A)| = 2st+s(τ̄ 3

q,a− τ̄ 1
q,a)+ t(τ̄ 3

p,a− τ̄ 1
p,a)+ τ̄ 3

p,aτ̄
3
q,a+ τ̄ 1

p,aτ̄
1
q,a;

6. |J−n (A)| = 2st+s(τ̄ 3
q,a− τ̄ 1

q,a)+t(τ̄ 3
p,a− τ̄ 1

p,a)− τ̄ 3
p,aτ̄

1
q,a− τ̄ 1

p,aτ̄
3
q,a;

7. |QNRn(A)| = 3st+ s(τ̄ 3
q,a − 2τ̄ 1

q,a) + t(τ̄ 3
p,a − 2τ̄ 1

p,a)−
− τ̄ 3

p,aτ̄
1
q,a − τ̄ 1

p,aτ̄
3
q,a + τ̄ 1

p,aτ̄
1
q,a.

Următoarele rezultare partit, ionează mult, imea a+ J±.

Teorema 3.1.6. Fie p < q două numere prime impare, n = pq
un modul RSA, a ∈ Z∗n s, i A = (a + J±n ). Atunci izomorfismul
f din Teorema 3.1.2 pune ı̂n corespondent,ă următoarele mult,imi
după cum putem vedea mai jos:
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a) QRn(A) ı̂n QRp((a)p +QRp)×QRq((a)q +QNRq);

b) (J+
n \QRn)(A) ı̂n QNRp((a)p+QRp)×QNRq((a)q+QNRq);

c) J±n (A) ı̂n QRp((a)p +QRp)×QNRq((a)q +QNRq);

d) J∓n (A) ı̂n QNRp((a)p +QRp)×QRq((a)q +QNRq).

Numărul de ı̂ntregi ai mult, imilor din teorema de mai sus sunt
exprimate de următorul corolar.

Corolarul 3.1.8. Fie n = pq un modul RSA, s = p div 4, t =
q div 4, a ∈ Z∗n, s, i A = (a+ J±n ), atunci

1. |QRn(A)| = (s− τ 1
p,a)(t+ τ̄ 3

q,a);

2. |(J+
n \QRn)(A)| = (s+ τ 3

p,a)(t− τ̄ 1
q,a);

3. |J±n (A)| = (s− τ 1
p,a)(t− τ̄ 1

q,a);

4. |J∓n (A)| = (s+ τ 3
p,a)(t+ τ̄ 3

q,a);

5. |J+
n (A)| = 2st+s(τ̄ 3

q,a− τ̄ 1
q,a)+t(τ 3

p,a−τ 1
p,a)−τ 1

p,aτ̄
3
q,a−τ 3

p,aτ̄
1
q,a;

6. |J−n (A)| = 2st+s(τ̄ 3
q,a− τ̄ 1

q,a)+ t(τ 3
p,a−τ 1

p,a)+τ 1
p,aτ̄

1
q,a+τ 3

p,aτ̄
3
q,a;

7. |QNRn(A)| = 3st+ s(τ̄ 3
q,a − 2τ̄ 1

q,a) + t(2τ 3
p,a − τ 1

p,a)+

+ τ 1
p,aτ̄

1
q,a + τ 3

p,aτ̄
3
q,a − τ 3

p,aτ̄
1
q,a.

Ultima mult, ime care ne-a mai rămas să o discutăm ı̂n această
sect, iune este (a+ J∓n ).

Teorema 3.1.7. Fie n = pq un modul RSA s, i a ∈ Z∗n. Atunci
biject,ia f din Teorema 3.1.2 pune ı̂n corespondent,ă mult,imile care
partit,ionează A = (a+ J∓n ) după cum urmează:

a) QRn(A) ı̂n QRp((a)p +QNRp)×QRq((a)q +QRq);

b) (J+
n \QRn)(A) ı̂n QNRp((a)p +QNRp)×QNRq((a)q +QRq);

c) J±n (A) ı̂n QRp((a)p +QNRp)×QNRq((a)q +QRq);
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d) J∓n (A) ı̂n QNRp((a)p +QNRp)×QRq((a)q +QRq).

Corolarul 3.1.9. Fie n = pq, s = p div 4, t = q div 4, a ∈ Z∗n,
s, i A = (a+ J∓n ), atunci

1. |QRn(A)| = (s+ τ̄ 3
p,a)(t− τ 1

q,a);

2. |(J+
n \QRn)(A)| = (s− τ̄ 1

p,a)(t+ τ 3
q,a)

3. |J±n (A)| = (s+ τ̄ 3
p,a)(t+ τ 3

q,a);

4. |J∓n (A)| = (s− τ̄ 1
p,a)(t− τ 1

q,a);

5. |J+
n (A)| = 2st+s(τ 3

q,a−τ 1
q,a)+t(τ̄ 3

p,a− τ̄ 1
p,a)− τ̄ 3

p,aτ
1
q,a− τ̄ 1

p,aτ
3
q,a;

6. |J−n (A)| = 2st+s(τ 3
q,a−τ 1

q,a)+ t(τ̄ 3
p,a− τ̄ 1

p,a)+ τ̄ 3
p,aτ

3
q,a+ τ̄ 1

p,aτ
1
q,a;

7. |QNRn(A)| = 3st+ s(2τ 3
q,a − τ 1

q,a) + t(τ̄ 3
p,a − 2τ̄ 1

p,a)+

+ τ̄ 3
p,aτ

3
q,a + τ̄ 1

p,aτ
1
q,a − τ̄ 1

p,aτ
3
q,a.

Dat fiind faptul că am finalizat calculele tuturor cardinalilor
mult, imilor ce partit, ionează (a + Z∗n)∗ s, i totodată s, i mult, imile cu
diferite s,abloane Jacobi modulo p s, i q, acum putem arăta, ı̂n
următoarea sect, iune, cum se poate calcula o probabilitate ce de-
pinde de mult, imile ment, ionate mai sus. Pentru o imagine vizuală
asupra acestor partit, ionări, a se vedea Figura 3.3.

3.2 Calculul probabilităt, ilor peste

mult, imile de forma Y(a +X)

QR sunt importante ı̂n special ı̂n matematică dar s, i ı̂n alte domenii
precum criptografia. De obicei

”
definim securitatea s, i analiza sche-

melor utilizând experimente probabilistice ce implică algoritmi ce
fac alegeri aleatoare“ [43, p.25]. Astfel cres,te interesul ı̂n a afla
cum putem calcula probabilităt, i peste mult, imi cu diverse s,abloane
Jacobi. În această sect, iune vom da câteva exemple de calcul a
unor astfel de probabilităt, i, urmând ca ı̂n următorul capitol să le
utilizăm.
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a + QRn

(a + Z∗
n)∗

a + (J+
n \QRn)

a + J±
n a + J∓

n

QRn(a + QRn)

J±
n (a + QRn) J∓

n (a + QRn)

(J+
n \QRn)(a + QRn) QRn(a + J+

n \QRn)

J±
n (a + Jn \QRn) J∓

n (a + Jn \QRn)

(J+
n \QRn)(a + J+

n \QRn)

QRn(a + J±
n )

J±
n (a + J±

n ) J∓
n (a + J±

n )

(J+
n \QRn)(a + J±

n ) QRn(a + J∓
n )

J±
n (a + J∓

n ) J∓
n (a + J∓

n )

(J+
n \QRn)(a + J∓

n )

=⇒
Figura 3.3: Mult, imile ce partit, ionează (a+ Z∗n)∗

Corolarul 3.2.1. Fie n = pq un modul RSA s, i a ∈ Z∗n. Atunci:

(1) P (x ∈ QRn : x← (a+ Z∗n)∗) =

{
1
4

+O
(

1
n

)
, dacă a ∈ J+

n \QRn

1
4
−O

(
1
n

)
, altfel.

(2) P (x ∈ J+
n \QRn : x← (a+Z∗n)∗) =

{
1
4

+O
(

1
n

)
, dacă a ∈ J+

n \QRn

1
4
−O

(
1
n

)
, altfel.

(3) P (x ∈ J±n : x← (a+ Z∗n)∗) =

{
1
4

+O
(

1
n

)
, dacă a ∈ J∓n

1
4
−O

(
1
n

)
, altfel.

Distribut, ia diverselor s,abloane Jacobi, mai ales ı̂n cazul mo-
dulilor RSA - produs de două numere prime - este de mare interes
nu doar ı̂n matematică ci s, i ı̂n criptografie, as,a cum ment, ionam
mai sus. În următorul capitol vom vedea cum putem folosi rezul-
tatele din capitolul acesta pentru a demonstra anumite proprietăt, i
s, i chiar cum putem evita presupunerea reziduozităt, ii pătratice s, i
obt, ine rezultate mai bune ı̂n demonstrat, ii legate de securitatea
anumitor scheme.



Capitolul 4

Aplicat, ii ale reziduurilor
pătratice ı̂n criptarea
bazată de identitate

O schemă generală IBE, după cum este prezentat ı̂n [7], are patru
algoritmi probabilis,ti de complexitate timp polinomială (PPT).
Primul este Setup(λ), care, primind la intrare un parametru de
securitate λ, returnează parametrii publici, PP , s, i cheia secretă
master, msk. Algoritmul KeyGen(PP,msk, ID) calculează cheia
secretă, skID, corespunzătoare unei identităt, i date, ID. Următorii
doi algoritmi sunt Encryption(PP,m) s, i Decryption(skID, c).
Aces,tia criptează un mesaj m pentru o anumită identitate, ID,
obt, inând criptotextul c s, i, respectiv decriptează criptotextul c uti-
lizând cheia secretă ce corespunde aceleias, i identităt, i, cea a desti-
natarului, s, i anume ID.

Vom prezenta, ı̂n cele ce urmează, prima schema IBE ce foloses,te
reziduurile pătratice, schemă ce se datorează lui Cocks [12].

4.1 Schema IBE a lui Cocks

Construct, ia lui Cocks, algoritmul 1 de la pagina 31, criptează un
bit odată s, i funct, ionează bine pentru mesaje scurte [12]. Des, i are

29



30 Capitolul 4. Aplicat, ii ale QR ı̂n IBE

un timp de rulare excelent, dezavantajul acesteia este reprezentat
de expansiunea criptotextului, O(2 log n) - un bit din textul ı̂n
clar, plaintext, este criptat prin doi ı̂ntregi din Zn. Securitatea
schemei este exprimată prin următoarea teoremă.

Teorema 4.1.1 ([12, 30]). Schema IBE a lui Cocks este sigură
IND-ID-CPA ı̂n modelul cu oracol aleator, ROM, presupunând că
QRA are loc pentru generatorul Gen.

Criptotextele rezultate din criptarea cu schema lui Cocks sunt
de forma: t+at−1, unde a, t ∈ Z∗n. În cele ce urmează vom analiza
mult, imea de ı̂ntregi ce pot fi criptotexte Cocks, cu scopul de a
ı̂nt,elege de ce acest criptosistem nu asigură anonimatul destinata-
rului sau, mai pe scurt, nu este anonimă, s, i cum de funct, ionează
testul lui Galbraith (GT).

4.1.1 Criptotextele schemei Cocks IBE

Fie un modul n s, i a ∈ J+
n , s,tim despre criptotextele Cocks că

sunt de forma aceasta: t + at−1 mod n. Vom nota mai departe
mult, imea elementelor de acest fel prin Cn(a).

Dacă rescriem un criptotext Cocks pentru valor fixate ale lui
a s, i c ı̂n Z∗n, vom obt, ine forma generală a unei ecuat, ii de gradul
doi, ı̂n necunoscuta t, adică c ≡n t + at−1/ · t ⇔ ct ≡n t

2 + a,
care este echivalent cu:

t2 − ct+ a = 0 mod n (4.1)

Teorema 4.1.2. Fie a ∈ J+
n , c ∈ Zn s, i Cn(a) = {t + at−1 mod

n|t ∈ Z∗n}. Atunci c ∈ Cn(a) dacă s, i numai dacă discriminantul
ecuat,iei 4.1, notat cu ∆, este fie 0, fie un reziduu pătratic ı̂n Z∗n.
Mai mult, c poate fi 0 s, i totus, i ı̂n Cn(a) dacă s, i numai dacă −a
este reziduu pătratic.

Această teoremă va fi utilă ı̂n calculele ce urmează ı̂n Sect, iunea
4.1.2, unde, ı̂n plus, vom avea nevoie de cardinalul precis al mult, imii
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Algorithm 1 Schema IBE a lui Cocks

procedure Setup(λ)
(p, q)← Gen(λ); . astfel ı̂ncât p ≡4 q ≡4 3
n = pq;
e← J+

n \QRn; . de exemplu e ≡n −1
h : {0, 1}∗ ← J+

n ; . funct,ie hash ce pune ı̂n

corespondent, ă identităt,ile cu elemente din J+
n

PP = (n, e, h);
msk = (p, q);
return (PP,msk).

end procedure

procedure KeyGen(msk, ID)
a = h(ID);
if a ∈ QNRn then

a = ea;
r = a(n+5−(p+q))/8; . r ← SQRTn(a)

end if
return r.

end procedure

procedure Encrypt(PP, ID,m) . unde m ∈ {±1}
a = h(ID);
t1, t2 ← Z∗n astfel ı̂ncât (t1|n) = (t2|n) = (m|n)
c1 = t1 + at−1

1 ;
c2 = t2 + eat−1

2 ;
return (c1, c2).

end procedure

procedure Decrypt(PP, r, (c1, c2))
if r2 ≡n h(ID) then

c = c1;
else c = c2;
end if
m =

(
c+2r
n

)
;

return m.
end procedure
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C0
p(a) C1

p(a)∆ ≡p 0 ∆ ∈ QRp

C∗p(a)

Figura 4.1: Mult, imea C∗p , unde ∆ = c2 − 4a din Ecuat, ia 4.1

de criptotexte Cocks. Astfel, pentru a-l obt, ine, am calculat car-
dinalul acesta pentru cazul modulilor primi p, Cp(a), folosind re-
zultatele din Capitolul 3, s, i am calculat apoi cardinalul aceleias, i
mult, imi pentru cazul Cn(a), unde n este un modul RSA obt, inut
cu ajutorul biject, iei f din Teorema 3.1.2.

Dacă analizăm mult, imea C∗p(a) = Cp(a)∩Z∗p prin prisma Teo-
remei 4.1.2, pentru un modul prim p, putem exprima partit, ionarea
acestei mult, imi după cum se vede ı̂n Figura 4.1 s, i este exprimată
mai jos.

∆ ≡p 0: C0
p(a) = {c ∈ Z∗n|(c2 − 4a|n) = 0}

∆ ∈ QRp: C1
p(a) = {c ∈ Z∗n|(c2 − 4a|n) = 1}

Astfel, pentru ca un ı̂ntreg c să fie ı̂n C0
p(a), este nevoie de un

element a ∈ QRp. Acum putem purcede la calculul cardinalilor
acestor mult, imi: |C0

p(a)|, |C1
p(a)|, al reuniunii acestora, |C∗p(a)| s, i

al mult, imi ce ı̂l cont, ine s, i pe c ≡p 0, adică mult, imea Cp(a).

Corolarul 4.1.1. Fie C0
p(a), C1

p(a), C∗p(a) s, i Cp(a) definit ca mai
sus, p un număr prim impar, a ∈ Z∗n s, i k = p div 4. Atunci

1. |C0
p(a)| = 2(τ 1

p,a + τ 3
p,a)

2. |C1
p(a)| = 2|QRp(a+QRp)| = 2(k − τ 1

p,a)
3. |C∗p(a)| = 2(k + τ 3

p,a)
4. |Cp(a)| = 2(k + τ 3

p,a) + τ 1
p,a + τ̄ 3

p,a.

În cazul modulilor RSA n, pentru un ı̂ntreg fixat a ∈ Z∗n,
vom folosi funct, ia f din Teorema 3.1.2 pentru a analiza mult, imea
C∗n(a). Fie ∆ determinantul din Ecuat, ia 4.1 s, i mult, imile Ci,j

n (a) =
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{c ∈ Z∗n|((∆)p|p) = i, ((∆)q|q) = j}, putem us,or ajunge de la
două numere prime impare p s, i q la modulul RSA n = pq prin f ,
ca ı̂n teorema de mai jos.

Teorema 4.1.3. Fie p, q două numere prime impare distincte,
n = pq un modul RSA s, i a ∈ Z∗n. Atunci izomorfismul f din
Teorema 3.1.2 va duce la următoarele corespondent,e:

a) C∗n(a) onto C∗p((a)p)× C∗q ((a)q);

b) C0,0
n (a) ı̂n C0

p((a)p)× C0
q ((a)q);

c) C0,1
n (a) ı̂n C0

p((a)p)× C1
q ((a)q);

d) C1,0
n (a) ı̂n C1

p((a)p)× C0
q ((a)q);

e) C1,1
n (a) ı̂n C1

p((a)p)× C1
q ((a)q);

f) Cn(a) ı̂n Cp((a)p)× Cq((a)q).

Corolarul 4.1.2. Fie n un modul RSA s, i a ∈ Z∗n. Atunci mult,imea
C∗n(a) este reuniunea mult,imilor C0,0

n , C1,0
n , C0,1

n s, i C1,1
n .

cum vom putea calcula cardinalul fiecărei mult, imi din Teorema
4.1.3.

Corolarul 4.1.3. Fie p, q două numere prime impare, n = pq
modul RSA, a ∈ Z∗n, k1 = p div 4, s, i k2 = q div 4. Atunci,

1. |C∗n(a)| = |C∗p((a)p)| · |C∗q ((a)q)|;

2. |C0,0
n (a)| = 4(τ 1

p,a + τ 3
p,a)(τ

1
q,a + τ 3

q,a);

3. |C0,1
n (a)| = 4(τ 1

p,a + τ 3
p,a)(k2 − τ 1

q,a);

4. |C1,0
n (a)| = 4(τ 1

q,a + τ 3
q,a)(k1 − τ 1

p,a);

5. |C1,1
n (a)| = 4|QRn(a+QRn)| = 4(k1 − τ 1

p,a)(k2 − τ 1
q,a);

6. |Cn(a)| = |Cp((a)p)| · |Cq((a)q)|.

Odată ce avem aceste rezultate, le putem folosi pentru a ve-
rifica anonimatul criptotextelor rezultate din schema IBE a lui
Cocks.



34 Capitolul 4. Aplicat, ii ale QR ı̂n IBE

QRn = J++
n Jn −QRn = J−−n

J+
n

J−n

Z∗n

J±n J∓n

Gn(a)

C∗n(a)

Gn(a)

C1,1
n (a) C−1,−1n (a)

Figura 4.2: Partit, iile mult, imii Gn(a)

4.1.2 Testul Galbraith

Când cineva criptează un mesaj printr-o schemă IBE, se utilizează
o identitate, cea a destinatarului. Câteodată este important să
nu se poată s,ti pentru cine criptăm, astfel ı̂ncât destinatarul să
rămână anonim. Fie ID1, ID2 ∈ J+

n identităt, ile a doi destinatari.
Spunem că o schemă IBE este anonimă (cu sensul din [2]) dacă,
ı̂n momentul ı̂n care intervine o a treia entitate s, i analizează crip-
totextele obt, inute pentru una din aceste două identităt, i, ID1 sau
ID2, aceasta nu va putea spune că destinatarul a fost ID1 sau ID2

decât cu o probabilitate neglijabilă.

Din 2004, de când se preciza ı̂n [25, 6] că, prin testul Galbraith
se poate descoperi destinatarul criptotextelor Cocks, au fost pro-
puse mai multe variante de anonimizare a acestei scheme, mai
mult sau mai put, in eficiente [14, 1, 61, 11, 40]. Boneh s, i colab.
au prezentat GT ı̂n [6]. Acest test ajută ı̂n a stabili, cu probabili-
tate foarte mare, dacă destinatarul unui criptotext are o anumită
identitate sau nu. În această sect, iune am folosit rezultatele din Ca-
pitolul 3 pentru a demonstra riguros GT . Algoritmul GT , după
cum a fost prezentat ı̂n [1], primes,te la intrare un modul n, un
criptotext c s, i o identitate a, returnând ±1 cu următorul ı̂nt,eles:

+1 : c este un criptotext Cocks s, i, cu o probablilitate

de 1/2 el a fost criptat pentru identitatea a;

−1 : c nu a fost criptat pentru identitatea a (cu sigurant, ă).

Am demonstrat amănunt, it cum este posibilă această identifi-
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care, s, i am prezentat cardinalii exact, i care sunt implicat, i ı̂n acest
calcul.

Teorema 4.1.4. Fie n = p · q un modul RSA, iar p, q numere
prime impare s, i a ∈ Z∗n. Atunci mult,imea Gn(a), partit,ionată de
mult,imile C1,1

n (a) s, i C−1,−1
n (a), are cardinalul 4|QRn(a+ J+

n )|.

As,adar, ı̂l putem verifica pe c prin prisma lui a pentru a afla
dacă c ∈ C∗n(a) făcând uz de testul Galbraith, descris ı̂n Algoritmul
2 s, i putem calcula exact probabilitatea ca c ∈ C∗n(a), când (∆|n) =
+1, folosind rezultatele din sect, iunea anterioară astfel:

P (c ∈ C∗n(a) : c← Gn(a)) =
|C1,1

n (a)|
|Gn(a)|

=
1

2
−O

(
1√
n

)
.

Algorithm 2 : Testul Galbraith

Input: (a, c, n) . a ∈ J+
n , n← Gen(λ),

. c - criptotext Cocks

Output: yes sau no

∆ = c2 − 4a;

if
(

∆
n

)
= 1 sau dacă

(
∆
n

)
= 0 then

return yes . cu ı̂nt,elesul: P [c ∈ Cn(a)] = 1/2

else

return no . cu ı̂nt,elesul: c /∈ Cn(a), ı̂n mod cert

end if

Pentru a stabili identitatea unei mult, imi de criptotexte al căror
destinatar este acelas, i, se repetă GT pentru fiecare criptotext din
această mult, ime, pentru a cres,te probabilitatea unui răspuns co-
rect. Având ı̂n vedere că schema IBE a lui Cocks criptează doar
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câte un bit odată s, i că un expeditor, ı̂n general, trimite mai mult, i
bit, i s, i nu doar unul singur, se va obt, ine o mult, ime de criptotexte
Cocks criptate folosind aceeas, i identitate, iar această mult, ime va
fi analizată pentru a se stabili identitatea destinatarului.

4.1.3 Variantele anonime ale schemei lui Cocks

În 2005, Hayashi s, i Tanaka au extins sensul anonimatului, descris
ı̂n Sect, iunea 4.1.2, la un caz generalizat, numit anonimat universal
[35]. Această proprietate permite oricui det, ine cheia publică a des-
tinatarului să anonimizeze un criptotext, s, i nu doar expeditorului.
În acest caz procesul de anonimizare este separat de criptare, fiind
o act, iune de sine stătătoare.

Schema lui Cocks nu este anonimă [6], dar au fost propuse
anumite variante anonime de către mai mult, i cercetători. G. Di
Crescenzo s, i V. Saraswat [14] ı̂n 2007, G. Ateniese s, i P. Gasti [1]
ı̂n 2009, M. Clear, H. Tewari s, i C. McGoldrick [11], ca s, i G.A.
Schipor [61], ı̂n 2014, iar M. Joye [40] ı̂n 2016.

Schema IBE a lui Joye

Cea mai eficientă variantă anonimă a schemei IBE a lui Cocks este
cea propusă de Joye [40]. În această sect, iune prezentăm schema
acestuia ı̂ntr-o formă mult simplificată [51], folosindu-ne de analiza
criptotextelor Cocks făcută anterior s, i de rezultatele din Capitolul
3.

Pe baza sect, iunii 4.1.1 s, i t, inând cont de faptul că majoritatea
criptotextelor Cocks fac parte din mult, imea C1,1

n (a), ne putem da
seama că, dacă expeditorul ar modifica us,or câteva criptotexte,
alegând ı̂n mod aleator pe care să le modifice s, i pe care nu, s, i dacă
am găsi o metodă prin care destinatarul să fie singurul care să
poată identifica criptotextele modificate, s, i să poată să le deano-
nimizeze, atunci vom obt, ine o schemă anonimă. Astfel, dat un ele-
ment c ∈ C1,1

n (a), expeditorul va putea să ı̂l transforme ı̂ntr-un c′

astfel ı̂ncât GTn,a(c
′) = ±1 fixând un d astfel ı̂ncât GTn,a(d) = −1
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s, i folosind apoi o operat, ie binară ◦ pe Z∗n astfel ı̂ncât

GTn,a(c ◦ d) = GTn,a(c) ·GTn,a(d).

Astfel criptotextul modificat ar fi c′ = c ◦ d. Acum vom căuta o
metodă astfel ı̂ncât doar expeditorul s, i destinatarul să poată s,ti
care criptotexte trebuie deanonimizate s, i care nu. În acest scop
va fi folosit testul Galbraith după cum vom vedea mai jos.

Vom nota prin ◦ următoarea operat, ie:

u ◦ v =
uv + 4a

u+ v
mod n,

oricare ar fi u, v ∈ Z∗n cu (u+ v, n) = 1.
Această operat, ie are anumite proprietăt, i ce sunt prezentate ı̂n

propozit, ia următoare s, i asigură corectitudinea schemei.

Propozit, ia 4.1.1. Fie u, v, w ∈ Z∗n s, i a ∈ J+
n . Atunci:

1. Operat,ia ◦ este asociativă atunci când este definită, deci u ◦
(v ◦ w) = (u ◦ v) ◦ w.

2. Chiar dacă v ◦ (−v) nu este definită, avem (u◦v)◦ (−v) = u
când (u+ v, n) = 1 s, i (v2 − 4a, n) = 1.

3. Când u ◦ v este definită, GTn,a(u ◦ v) = GTn,a(u) ·GTn,a(v).

4. u ◦ u ∈ Gn(a).

Pentru a identifica dacă un criptotext c∗ a fost modificat sau
nu, vom folosi Propozit, ia 4.1.1(4), care spune că u ◦ u va trece
ı̂ntotdeauna testul Galbraith s, i Propozit, ia 4.1.1(3) care, presu-
punând că u ◦ v este definită, stabiles,te că u ◦ v trece testul Gal-
braith dacă s, i numai dacă testul Galbraith dă acelas, i rezultat atât
pentru u cât s, i pentru v.

Folosind această operat, ie, ı̂mpreună cu proprietăt, ile de mai
sus, avem tot ce ne trebuie pentru a descrie schema anonimă, as,a
cum putem vedea ı̂n Algoritmul 3.
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În ceea ce prives,te securitatea schemei, avem următoarea teo-
remă.

Teorema 4.1.5 ([51]). Schema AnonIBE a lui Cocks este sigură
ANON-IND-ID-CPA ı̂n modelul cu oracol aleator sub QRA.

4.2 Schema BGH

Există un rezultat remarcabil din 2007, al cărui obiectiv a fost
obt, inerea unor criptotexte mai mici pornind de la schema lui Co-
cks [12] - schema lui Boneh, Gentry s, i Hamburg (BGH) [8]. Ei
s, i-au ı̂ndeplinit scopul dar schema lor rămâne totus, i nefezabilă ı̂n
practică din cauza complexităt, ii, care devine cuartică ı̂n parame-
trul de securitate.

Ei criptează un bit de text ı̂n clar prin multiplicarea acestuia
printr-un simbol Jacobi a cărui valoare poate fi calculată doar de
expeditor, deoarece doar el cunoas,te anumit, i parametri pe care i-a
ales.

Procesul de decriptare este foarte inovativ. Fără a s,ti parame-
trii ales, i de expeditor, destinatarul calculează o anumită cantitate,
pe baza cheii sale secrete, care are acelas, i simbol Jacobi cu cel cal-
culat de expeditor. Cum poate fi posibil?

Ne-ar trebui o metodă prin care să putem obt, ine aceeas, i valoare
atât la expeditor cât s, i la destinatar folosindu-s, i fiecare parametrii
pe care ı̂i cunoas,te. O astfel de metodă ar putea folosi o pereche
de polinoame f s, i g s, i câteva condit, ii. Astfel, considerând că des-
tinatarul are cheia secretă r s, i expeditorul are propriul parametru,
cunoscut doar de el, s, destinatarul va folosi f(r) la decriptare iar
expeditorul va folosi g(s) pentru a cripta, cu condit, ia ca simbolul
lor Jacobi să fie egal modulo n, unde n este public. Mai precis,
(f(r)|n) = (g(s)|n). Aceasta este ideea folosită de Boneh s, i colab.
ı̂n schema propusă de ei [8]. Concept este foarte frumos, interesant
s, i bine gândit.

Ideea lor a fost de a stabili cât, iva parametri utilizat, i la criptare
s, i decriptare pe care ı̂i obt, in prin calcularea unor solut, ii pentru
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Algorithm 3 Schema AnonIBE a lui Cocks [40]

procedure Setup(λ):
PP = (n, e, d, h)

. unde n s,i e sunt ca ı̂n schema IBE a lui Cocks

d← Z∗n s,i h : {0, 1}∗ → J+
n sunt ales,i astfel ı̂ncât

GTn,a(d) = −1 = GTn,ea(d), pentru orice ies,ire a
a funct,iei h

msk = (p, q)
return (PP,msk).

end procedure

procedure Ext(msk, ID):
a = h(ID);
return r . (cheia secretă) răd. pătr. aleatoare

a lui a sau ea
end procedure

procedure Enc(PP, ID,m):
a = h(ID);
t0, t1 ← Z∗n cu Jn(t0) = m = Jn(t1);
c0 ← {u, u ◦ d} unde u = t0 + at−1

0 mod n;
c1 ← {v, v ◦ d} unde v = t1 + eat−1

1 mod n;
return (c0, c1).

end procedure

procedure Dec((c0, c1), r):
set b ∈ {0, 1} astfel ı̂ncât eba ≡n r

2 mod n;

return m =

{
Jn(cb + 2r), dacă GTn,eba(cb) = 1

Jn(cb ◦ (−d) + 2r), altfel

end procedure
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ecuat, ia congruent, ială notată prin QCn(a, S) s, i dată de

ax2 + Sy2 ≡n 1 (4.2)

unde n este un modul RSA s, i a, S ∈ Z∗n. Astfel, dacă considerăm
(x, y) o solut, ie pentru Ecuat, ia 4.2, atunci cele două polinoame vor
fi calculate astfel:

f(r) = xr + 1 mod n,

g(s) = 2(ys+ 1) mod n.

Procesul prin care se găsesc aceste solut, ii (x, y) reprezintă par-
tea care cres,te complexitatea schemei BGH s, i este detaliat ı̂n
Sect, iunea 4 din [8], arătând totodată cum pot fi găsite două astfel
de polinoame asociate f s, i g. Acum să vedem concret ce pro-
prietăt, i trebuie să ı̂ndeplinească acestea.

4.2.1 Polinoame asociate

Definit, ia 4.2.1 ([74, 62]). Fie n ∈ N, a, S ∈ Z∗n s, i f, g ∈ Z∗n[x],
atunci, dacă următoarele două condit,ii sunt ı̂ndeplinite, spunem
că f s, i g sunt două polinoame asociate (a,S):

1. f(r)g(s) ∈ QRn ori de câte ori a, S ∈ QRn, ∀r ∈ SQRTn(a)
s, i ∀s ∈ SQRTn(S).

2. f(r)f(−r)S ∈ QRn ori a ∈ QRn,∀r ∈ SQRTn(a).
În acest caz spunem că f este a-sigur.

Remarca 4.2.1. Când S ∈ J+
n \ QRn, Condit,ia (2) este echiva-

lent cu a zice că
(

f(r)
n

)
este uniform distribuit ı̂n {±1} când r este

uniform ales din SQRTn(a), ori de câte ori a este a reziduu mo-
dulo n (vezi Lema 3.3 din [8]). Această proprietate va fi exploatată
ı̂n Sect,iunea 4.2.3.

Corectitudinea decriptării este asigurată de (1), iar (2) este
utilizată ı̂n a demonstra securitatea, după cum vom vedea ı̂n Jocul
6 din demonstrat, ia de securitate a schemei BGH.
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Definit, ia 4.2.2 ([8]). Dacă Q este un algoritm determinist care,
primind la intrare n, a, S calculează două polinoame asociate (a, S),
atunci Q se numes, te algoritm compatibil IBE.

S-a evident, iat ı̂n [8, Lema 3.3.] că, dacă n = pq este un modul
RSA, a ∈ QRn iar polinomul f satisface (1) din Definit, ia 4.2.1 s, i
S ∈ J+

n , atunci, când S este reziduu, pentru toate valorile lui r
din SQRTn(a), (f(r)|n) are aceeas, i valoare, iar când S ∈ J+

n \QRn,
(f(r)|n) este +1 sau −1 cu egală probabilitate, deci (f(r)|n) este
uniform distribuit ı̂n {±1}. Acest ultim caz are loc datorită celor
patru valori posibile din SQRTn(a), obt, inute prin combinarea va-
lorilor lui r ∈ Z∗p s, i ale lui r ∈ Z∗q prin CRT. Această proprietate
se utilizează ı̂n ultimul joc din demonstrat, ia de securitate.

4.2.2 Schema BGH s, i securitatea acesteia

Schema abstractă BasicIBE a fost propusă de Boneh s, i colab. ı̂n
[8], iar securitatea acesteia (discutată ı̂n articolul nostru [62]) va fi
analizată mai jos, având ca punct de pornire teorema de mai jos.

Teorema 4.2.1 ([8]). Fie h, din schema BasicIBE, modelată ca
oracol aleator s, i F o funct,ie PRF. Presupunând că QRA are loc
pentru generatorul Gen, atunci schema BasicIBE este sigură IND-
ID-CPA s, i avantajul unui adversar eficient A ı̂mpotriva acestei
scheme va fi

IBEAdvA,BasicIBE(λ) ≤ PRFAdvB1,F (λ) + 2 ·QRAdvB2,Gen(λ)

pentru algoritmii eficient,i B1 s, i B2, al căror timp de execut,ie este
aproximativ acelas, i cu cel al lui A.

Pentru a reduce numărul de solut, ii ale ecuat, iilor de forma
Ecuat, iei 4.2, la criptare, de la 2l la l + 1, Boneh s, i colab. au
propus următoarea formă de combinare a solut, iilor:

Lema 4.2.1 ([8]). Fie (xi, yi) o solut,ie a ecuat,iei aix
2 + Sy2 = 1,

unde i ∈ {1, 2}, atunci (x3, y3) este o solut,ie pentru ecuat,ia

a1a2 · x2 + S · y2 = 1 (4.3)
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unde x3 =
x1x2

Sy1y2 + 1
s, i y3 =

y1 + y2

Sy1y2 + 1
.

Această formulă va fi folosită pentru a combina solut, iile ecuat, iilor
ax2+Sy2 ≡n 1 s, i ex2+Sy2 ≡n 1 s, i a obt, ine o solut, ie pentru ecuat, ia
eax2 + Sy2 ≡n 1.

În Sect, iunea 4.3.1 vom vedea cum a fost modificată această
lemă s, i de ce rezultatul nu a fost cel as,teptat, ducând, ı̂n schimb,
la pierderea securităt, ii schemei.

4.2.3 O nouă analiză de securitate pentru schema
BasicIBE

Datorită faptului că QCn(a, S) este simetric, folosind Remarca
4.2.1, extindem Definit, ia 4.2.1 cu o a treia condit, ie după cum
urmează.

Definit, ia 4.2.3 ([62]). Fie n ∈ N, a, S ∈ Z∗n s, i fie Q(n, a, S)
un algoritm determinist ce generează două polinoame f, g ∈ Zn[x].
Spunem că Q este compatibil-extins IBE dacă este compatibil
IBE s, i este ı̂ndeplinită următoarea condit,ie

3.
(

g(s)
n

)
este uniform distribuit ı̂n {±1} ori de câte ori a ∈

J+
n \QRn s, i S ∈ QRn, unde s ∈R SQRTn(S).

Cu ajutorul unui algoritm compatibil-extins IBE vom putea
obt, ine o mărginire superioară mai precisă decât cea din Teorema
4.2.1, modificând put, in demonstrat, ia de securitate a schemei BGH.
Acest rezultat este concentrat ı̂n teorema următoare.

Teorema 4.2.2. Fie h din schema BasicIBE modelată ca un ora-
col aleator, s, i F o funct,ie PRF. Presupunând că are loc QRA pen-
tru generatorul Gen, atunci schema BasicIBE este sigură IND-ID-
CPA iar avantajul unui adversar eficient, adică PPT, A ı̂mpotriva
acesteia va fi

IBEAdvA,BasicIBE(λ) ≤ PRFAdvB1,F (λ) + QRAdvB2,Gen(λ).
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pentru algoritmii eficient,i B1 s, i B2, al căror timp de rulare este
aproximativ acelas, i cu cel al algoritmului A.

4.3 Schemele IBE nesigure bazate pe

QR

Modalitatea de combinare a solut, iilor ı̂n scopul reducerii numărului
de ecuat, ii de rezolvat poate duce la pierderea securităt, ii, deci vom
avea o schemă nesigură, as,a cum vom vedea ı̂n această sect, iune.
Vom ı̂ncepe cu schema lui Jhanwar s, i Barua, care au venit cu
ideea de a modifica lema de combinare din [8, Lema 5.1]. Dorim
să evident, iem aici că, ı̂n pofida faptului că articolul lor nu oferă o
variantă sigură a schemei BGH, autorii vin cu un rezultat foarte
util: un algoritm rapid de rezolvare a ecuat, iei congruent, iale de
forma Ecuat, iei 4.2.

4.3.1 Schema lui Jhanwar s, i Barua

În [39] (JB), Jhanwar s, i Barua au ı̂nlocuit algoritmul determi-
nist de găsire de solut, ii pentru Ecuat, ia 4.2 printr-unul probabilist.
În calculul unei solut, ii folosind acest algoritm propus de ei, este
nevoie de numai o inversiune modulară ı̂n Zn iar cea mai mare
ı̂mbunătăt, ire fat, ă de BGH este că nu necesită generarea de nu-
mere prime, care este un proces costisitor.

Ei folosesc o formulă diferită de cea din [8] pentru a combina
solut, ii ale Ecuat, iei 4.2. Scopul este obt, inerea unei scheme mai
rapide.

Lema 4.3.1. Fie (xi, yi) o solut,ie a ecuat,iei ax2 +Siy
2 = 1, unde

i ∈ {1, 2}, atunci perechea (x3, y3) obt,inută prin

x3 =
x1 + x2

ax1x2 + 1
, y3 =

y1y2

ax1x2 + 1

este o solut,ie a ecuat,iei ax2 + S1S2y
2 = 1.



44 Capitolul 4. Aplicat, ii ale QR ı̂n IBE

Din nefericire, utilizând această combinare survine pierderea
securităt, ii schemei, care nu va mai fi sigură IND-ID-CPA [60].

4.3.2 Alte scheme IBE nesigure bazate pe QR

JB-revizuit de Susilo s, i colab.
În [21], Elashri, Mu s, i Susilo au notificat o pierdere de securitate
din [39], diferită de cea ment, ionată ı̂n [60]. Ei au arătat toto-
dată cu se poate evita această pierdere dar, ı̂n pofida acestui fapt,
versiunea lor

”
remediată“ a variantei JB rămâne vulnerabilă ı̂n

fat,a atacului prezentat de Adrian Schipor ı̂n [60]. Elashri s, i colab.
spun că versiunea lor este la fel de sigură ca s, i schema BGH dar,
din păcate, datorită faptului că ei folosesc aceeas, i combinare ca s, i
Jhanwar s, i Barua [39], pierderea securităt, ii ment, ionată de Schipor
ı̂n [60] are loc s, i ı̂n acest caz.

Dat fiind faptul că variantele propuse de Susilo s, i colab. nu
sunt sigure, rămâne loc pentru ı̂mbunătăt, iri s, i pentru versiuni mai
rapide ale schemei BGH.

4.4 Autentificarea mutuală continuă

În anumite contexte cum ar fi domeniul militar sau alte aseme-
nea nis,e importante, comunicarea prin canale nesigure necesită
ca, ı̂n orice moment al conversat, iei, ambele părt, i implicate au-
tentificate [34]. Acest concept se numes,te autentificare mutuală
continuă (CMA) [50, 47, 48].

4.4.1 Real privacy management

Real Privacy Management (RPM) este o metodă pentru CMA ce a
fost patentată ı̂n 2008 de Paul McGough (a se vedea [47] s, i [48]).
Aceasta generează s, i manageriază cheile, asigurând totodată se-
cretizarea informat, iilor. Oferă de asemenea o solut, ie de securitate
ı̂n timp real pentru comunicarea ı̂n ret,ea ı̂n general.
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Prin pas de comunicare vom ı̂nt,elege operat, iile efectuate pen-
tru a transmite s, i a primi un singur mesaj m dintr-o parte ı̂n alta
ı̂ntr-un mod sigur s, i autentificat. Mai mult, i pas, i de comunicare
vor forma o sesiune.

Protocolul RPM asigură secret perfect iar securitatea acestuia
constă ı̂ntr-o autentificare robustă (atât construct, ie cât s, i trans-
misie) s, i o criptare sigură.

Dacă un atacator, la un anumit moment, captează credent, ialele
(datele de autentificare), el va avea acces la tot restul comunicării.
În cazul unui astfel de atac, pentru a opri intrusul de la accesarea
informat, iei ce va fi transmisă după atacul cu succes, ne-am pu-
tea gândi să rêınnoim credent, ialele, dar rămâne ı̂ntrebarea:

”
Cum

am putea transmite noii parametri ack evitând ca atacatorul care
ı̂nt,elege deja comunicarea să ı̂i capteze?”. Aceasta este principala
problemă a protocolului RPM ce a motivat studiul nostru. Ast-
fel propunem ı̂n cele ce urmează o nouă metodă de autentificare
ce previne acest atac [50]. Ideea principală este ca metoda de
actualizare să fie diferită de cea utilizată ı̂n RPM.

4.4.2 Descrierea RPM

RPM este un protocol ce asigură o transmisie autentificată s, i si-
gură de transmitere a mesajelor prin metodele sale de generare
s, i management al cheilor. Există patru configurat, ii ale RPM ce
combină anumite funct, ii pentru a asigura securitatea informat, iilor
s, i autentificarea mutuală continuă, după cum putem vedea ı̂n [71]:
PDAF de bază, PDAF de ret,ea, CE de bază s, i CE de ret,ea. Toate
cele patru configurat, ii asigură autentificarea (continuă) s, i securita-
tea informat, iilor, precum s, i stabilirea cheii s, i metoda de schimb de
cheie. Am putea observa că, dacă la un moment dat cheia secretă
k este descoperită, fără altă informat, ie secretă, duce la decripta-
rea mesajului din pasul de comunicare curent, dar nici mesajele
precedente, nici cele viitoare nu pot fi decriptate.
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4.4.3 Autentificare mutuală continuă
s, i securitatea datelor

Metodele cunoscute s, i folosite la ora actuală pentru pasul init, ial
sunt departe de a fi eficiente sau flexibile. Acest lucru ne-a deter-
minat să căutăm o metodă ce ar putea asigura securitate, eficient, ă
s, i flexibilitate. Rezultatul nostru [50] poate fi folosit atât la trans-
miterea datelor init, iale de autentificare, ack -urile init, iale, cât s, i
pentru rêınnoirea acestora ı̂n orice moment (din timpul sesiuni-
lor sau după fiecare sesiune). Astfel vom obt, ine confident, ialitatea
comunicării ı̂ntr-un mod autentificat, fără a o ı̂ntrerupe.

Metoda cu care venim noi are la bază schema IBE a lui Co-
cks (Sect, iunea 4.1). Principala ı̂mbunătăt, ire pe care am adus-o
ı̂n acest proces de transmitere a informat, iilor constă ı̂n aceea că
rezolvă vulnerabilităt, ile fără a adăuga pas, i suplimentari. Pentru
aceasta folosim schema lui Cocks, care este foarte rapidă s, i ele-
gantă. Ea criptează un singur bit o dată, ceea ce, ı̂n acest context,
este de folos deoarece credent, ialele (noi) vor fi trimise ı̂n mai mult
de un pas de sesiune, fără a putea fi identificate de un ataca-
tor. Costul său computat, ional este mai mic decât o exponent, iere
modulară, as,adar reprezintă o alternativă excelentă din punct de
vedere al complexităt, ii timp, pentru a trimite credent, ialele de
(re)autentificare (̂ın mod continuu) oricând pe parcursul comu-
nicării. Aceasta este ilustrată ı̂n Figura 4.3.

Schema va funct, iona ı̂n astfel: cele două entităt, i care comunică
vor utiliza anumit, i parametri publici, (n, e, h), s, i o cheie master
secretă msk (care permite schimbul de cheie), ı̂n timp ce Desti-
natarul va folosi o cheie secretă corespunzătoare identităt, ii sale
a. Expeditorul generează un parametru aleator S, apoi calculează
identitatea folosind o funct, ie hash H pe ID, unde ID este un pa-
rametru public ce identifică Destinatarul ı̂n mod unic, cum ar fi
numărul lui de telefon sau adresa sa de e-mail. Atunci, Expeditorul
generează aleator doi ı̂ntregi din Z∗n, astfel ı̂ncât simbolul lor Jacobi
să fie egal cu bitul ce se dores,te a fi transmis (pus ı̂n corespondent, ă
cu ±1). Apoi cei doi parametri ID1 s, i ID2 vor fi calculat, i exact
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Expeditor Destinatar (r)PP: n, e, h

msk

6. Enc{m}k, ORS ,

ORID1
, ORID2

1. S ← RandGen(λ)

1.a) a = H(ID(Receiver)

1.b) t1, t2 ← RandGen(λ) s.t.

( t1
n ) = ( t2

n ) = (−1)b

1.c) ID1 = (t1 + a t−11 ) mod n

1.d) ID2 = (t2 + ea t−12 ) mod n

2. ORID1
= ID1 ⊕msk

3. ORID2
= ID2 ⊕msk

4. ORS = ID1 ⊕ S
5. k = f(ID2, S)

7. ID1 ← ORID1

8. ID2 ← ORID2

9. S ← ORS

10. k = f(ID2, S)

11. m← (Enc{m}k, k)

12. b← (ID1, ID2)

Unde PP sunt parametrii publici, r ∈ SQRTn(a) s, i a = ID(Destinatar)

Figura 4.3: Configurat, ia PDAF de ret,ea combinată cu schema lui
Cocks [50]
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ca ı̂n schema lui Cocks, IDi = (ti + e(i+1) mod 2 at−1
i )n, i ∈ {1, 2}.

Apoi va calcula cheia secretă k cu ajutorul funct, iei f aplicată pe
ID2 s, i S. În final va ascunde S, ID1 s, i ID2 folosind funct, ia OR s, i
msk prin parametrii ORS, ORID1 , respectiv ORID2 s, i va trimite
aceste tei valori, ı̂mpreună cu mesajul criptat Enc{m}k Destina-
tarului. Folosind msk, Destinatarul recuperează S, ID1 s, i ID2

din ORS, ORID1 , respectiv ORID2 , calculează cheia de criptare k,
după care, folosind funct, ia f peste ID2 s, i S, recuperează mesajul
init, ial din criptotext. În final mai recuperează s, i bitul suplimentar
ce i-a fost transmis.

As,adar putem observa că aceasta este o modalitate excelentă
de a rezolva problema schimbului de credent, iale ack. Acest lucru
se poate realiza ı̂n fiecare pas de comunicare, rând pe rând, fără a
necesita pas, i sau mesaje suplimentare. Astfel, dacă părt, ile comu-
nicante stabilesc, extern protocolului ı̂n sine, când ı̂s, i vor transmite
bit, ii suplimentari, mesajele trimise ı̂ntre cele două entităt, i când se
trimite bitul din noile credent, iale s, i când nu se trimite, vor părea
identice din perspectiva unui adversar ce interceptează aceste me-
saje s, i, deci, nu va putea afla noua cheie. Credent, ialele vor putea
fi transmise fără a modifica sau ı̂ntrerupe comunicarea obis,nuită.
Pas, ii necesitat, i de distribuirea noilor credent, iale nu afectează ı̂n
mod considerabil complexitatea timp s, i pot fi făcut, i doar atunci
când cele două părt, i au stabilit schimbarea ack-ului

În ceea ce prives,te securitatea, protocolul rămâne protejat de
randomitatea criptotextelor Cocks, as,adar, cei doi parametri ce
sunt calculat, i ı̂n cadrul schemei Cocks IBE, ID1 s, i ID2 sunt nu se
diferent, iază fat, ă de nis,te parametri ales, i aleator (dacă considerăm
că QRA este adevărată).

4.5 Generatori pseudo-aleatori

Generatorii pseudo-aleatori (PRG) reprezintă algoritmi determinis,ti
ce primesc la intrare o sământ,ă s, i la ies, ire generează numere
(PRNGs) sau bit, i (PRBGs) simulând un comportament aleator.
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Aces,tia au o perioadă care constituie distant,a dintre ı̂nceputul
unei secvent,e generate s, i aparit, ia din nou a aceleias, i secvent,e
[29, 17, 24]. Scopul PRG-urilor este să nu se poată distinge, cel
put, in din punct de vedere computat, ional, dacă nu chiar statistic,
ı̂ntre ceea ce este generat de ele s, i o secvent, ă cu adevărat alea-
toare, ı̂n primul rând, iar ı̂n al doilea rând, o astfel de secvent, ă să
fie cât mai lungă, dar primul obiectiv să rămână ı̂ndeplinit.

Cercetătorii au considerat reziduurile pătratice un bun mate-
rial pentru construct, ia unor astfel de generatori pseudo-aleatori.
Anumite rezultate ı̂n această direct, ie se datorează lui unor perso-
nalităt, i cum ar fi Damgard [16], Perron [54], Peralta [53], Ta-
rakanov [68], ca să enumerăm numai cât, iva. Un exemplu de
PRG bazat pe QR este generatorul Blum-Blum-Shub [5]. Acesta
ı̂ntrunes,te cerint,ele ment, ionate anterior, sub presupunerea QRA.
Un alt exemplu ar fi [59], ı̂n care autorii descriu o modalitate de
a crea o familie de secvent,e binare; de asemenea ei prezintă s, i un
PRBG ce generează astfel de secvent,e folosind QR.
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Capitolul 5

De la criptarea bazată pe
identitate la criptarea
bazată pe atribute

5.1 Introducere

Criptarea bazată pe atribute (ABE)1 este o generalizare a IBE ce
permite comunicarea criptată

”
de la unul la mai mult, i“, s, i defines,te

identităt, ile ca fiind mult, imi de atribute ce caracterizează grupul de
destinatari [57]. As,adar, pentru a decripta un mesaj, este necesară
o combinat, ie validă (acceptată) de atribute, pe care o vom numi
structură de acces. ABE este implementat actualmente folosind
instrumente matematice cum ar fi aplicat, i biliniare [36, 18], latici
[46, 15] sau QR [10].

Structurile de acces, ı̂n funct, ie de complexitatea lor, pot fi
exprimate prin formule Booleene pentru circuite Booleene (non-
/monotone) sau prin circuite Booleene generale.

Circuitele Booleene cu două fire de intrare, adică fan-in doi,
cu port, i AND s, i OR dar fără port, i NOT se numesc monotone. Ne
vom orienta atent, ia asupra schemelor KP-ABE (ABE cu politică

1Prezentăm ı̂n acest capitol studiul realizat de noi ı̂n lucrarea [73].

51
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de cheie). Primele astfel de scheme apărute funct, ionează pentru
structuri de acces simple, ce pot fi exprimate prin formule Boo-
leene, pentru circuite Booleene monotone [33], sau ne-monotone
[52]. Unele structuri de acces sunt mai complexe, cum ar fi cele
multi-nivel [69, 70], s, i nu pot fi exprimate prin formule Booleene
ci prin circuite Booleene generale.

2006 . . . 2013 2014 2015 2016 2017

.

[33] [72] [37]

[27] [19]

[32]

[10]

aplicat, ii biliniare

aplicat, ii multiliniare pe niveluri

latici

reziduuri pătratice

Figura 5.1: Linia timpului pentru KP-ABE

Goyal s, i colab. au introdus ı̂n [33] conceptul de KP-ABE s, i
prima schemă ce permite criptarea

”
unul-la-mai-mult, i“. Aces,tia

au folosit partajarea secretelor s, i o reconstruct, ie a unie informat, ii
de jos ı̂n sus cu ajutorul unei aplicat, ii biliniare pentru a obt, ine po-
sibilitatea partajării de granulat, ie fină a datelor criptate. Aceasta
funct, ionează pentru structurile de acces simple deoarece poate su-
porta doar arbori Booleeni s, i nu circuite Booleene generale. Abia
ı̂n 2013 a fost propusă o primă solut, ie pentru circuite Booleene
generale prin [27]. Această schemă este o extensie a celei din [33]
ce foloses,te aplicat, ii multiliniare pe niveluri, as,adar este mai put, in
eficientă decât [33], dar are capacitatea de a exprima structuri de
acces mai complexe. În acelas, i an a fost propusă s, i o solut, ie ba-
zată pe latici [32]. Toate aceste scheme sunt sigure ı̂n modelul
standard.

A folosi doar aplicat, ii biliniare s, i totodată a obt, ine o schemă
rezistentă la atacul de backtracking este o provocare s, i o problemă
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deschisă la ora actuală pentru modelul KP-ABE. Din 2014 au fost
câteva ı̂ncercări ı̂n această direct, ie.

T, iplea s, i Drăgan au extins [33] de la cazul arborilor Boole-
eni la circuite Booleene (monotone) ı̂n [72], schemă ce este mult
mai eficientă. Aceasta foloses,te partajarea secretelor s, i o singură
aplicat, ie biliniară, oferind acelas, i nivel de securitate ca s, i schema
originală. O mică ı̂mbunătăt, ire a acestei scheme a fost făcută ı̂n
2017 de către Hu s, i Gao ı̂n [37] s, i obt, ine chei de decriptare mai
scurte, păstrând nivelul de securitate.

Solut, ia 2015 [19] este o schemă KP-ABE ce acceptă structuri
de acces exprimate prin circuite Booleene generale, cum este s, i
[27], dar este de departe mai eficientă deoarece foloses,te aplicat,i
multiliniare ı̂nlănt,uite - care reprezintă un tip de aplicat, ii mul-
tiliniare simplificat - s, i tehnici de partajarea secretelor, păstrând
acelas, i nivel de securitate.

5.2 ABE s, i atacul backtracking

Vom da acum câteva definit, ii s, i vom stabili notat, ia utilizată ı̂n
acest capitol.

Structurile de acces [67] sunt ı̂n general reprezentate prin cir-
cuite Booleene [3]. Un circuit are fire de intrare s, i de ies, ire (unele
din acestea nu sunt fire de intrare, ı̂n timp ce altele nu sunt nu
sunt fire de ies, ire); de asemenea, anumite port, i care pot fi port, i
AND (S, I), OR (SAU) s, i NOT (NEGAT, IE). Vizual, firele de intrare se
găsesc sub port, i s, i le vom număra prin fan-in, ı̂n vreme ce firele de
ies, ire sunt pozit, ionate deasupra port, ilor s, i le vom contoriza prin
fan-out. Vor fi două fire de intrare pentru fiecare poartă AND sau
OR, ı̂n vreme ce port, ile NOT vor avea un singur fie de intrare. Fie-
care dintre acestea vor avea ca ies, ire cel put, in un fir. Prin circuite
vom ı̂nt,elege circuite Booleene, dacă nu este specificat altfel. For-
mulele Booleene sunt acele circuite ı̂n care toate port, ile au fan-out
unu. Amintim că un circuit monoton nu are port, i NOT. În acest
capitol vom avea de-a face doar cu circuite monotone monotone ce
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au exact un fir de ies, ire, dar asta nu pierde din generalitate, după
cum se explică ı̂n [27].

Fie U o mult, ime de atribute, A o submult, ime a lui U , iar
C un circuit. Dacă elementele din A pot fi mapate (puse ı̂n
corespondent, ă) astfel ı̂ncât să corespundă unu-la-unu cu firele de
intrare ale circuitului, atunci C este considerat un circuit Boolean
peste mult, imea U . Circuitul C va fi evaluat la 1 sau la 0, pentru o
submult, ime de atribute A, punând valoarea 1, respectiv 0, la toate
firele de intrare corespunzătoare din A. Intrarea uni circuit este
formată din valori 1 s, i 0; fiecare din aceste valori fiind transmisă
de la nivelul cel mai de jos către vârf, prin port, i, ı̂n mod standard.
Rezultatul evaluării circuitului C pentru A va fi notat cu C(A).
Structurile de acces definite de C reprezintă acele mult, imi A cu
C(A) = 1.

Fie U o mult, ime de atribute, atunci tuplul (a,U ,S) se va
numi structură de acces disjunctivă multinivel [66] peste U , unde
a = (a1, . . . , ak) s, i ai ∈ N, astfel ı̂ncât 0 < a1 < · · · < ak,
U partit, ionează U prin = (U1, . . . ,Uk) s, i S = {A ⊆ U|(∃i ∈
{1, . . . , k})(|A ∩ (∪ij=1Uj)| ≥ ai)}. Dacă alegem S astfel ı̂ncât ex-
presia de mai sus să fie validă oricare ar fi i ∈ {1, . . . , k} asta va
defini cazul conjunctiv al structurilor de acces multinivel [69].

O schemă KP-ABE are patru algoritmi PPT [33]: algoritmul
Setup, care generează cheia master (secretă) msk pornind de la
parametrul de securitate λ s, i de la parametrii publici PP . Algo-
ritmul de criptare Enc(m,A, PP ), care utilizează la intrare me-
sajul m, o submult, ime de atribute A ⊆ U s, i parametrii publici
PP pentru a crea criptotextul E. Cheia secretă sk este obt, inută
cu ajutorul algoritmului KeyGen(C,msk) folosind un circuit Bo-
olean C s, i msk. În final, mesajul m este decriptat prin algoritmul
Dec(E, sk) dacă se utilizează o cheie validă sk s, i un criptotext c.

Proprietatea de corectitudine : pentru o pereche formată
din parametrii publici s, i cheia master secretă, obt, inute cu algo-
ritmul Setup, un circuit oarecare C pentru o mult, ime stabilită de
atribute, U , s, i o submult, ime A a lui U , fie m un mesaj din spat, iul
de mesaje s, i E, criptarea lui m folosind parametrii publici PP s, i
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submult, imea A. Dacă circuitul este evaluat la 1 pentru A, adică
C(A) = 1 atunci decriptarea lui E, Dec(E, sk), va returna m, pen-
tru toate cheile secrete sk generate de KeyGen(C,msk). Această
proprietate trebuie ı̂ndeplinită de toate schemele KP-ABE.

Prima schemă KP-ABE creată [33] nu poate funct, iona pen-
tru circuite ci doar pentru formule Booleene datorită faptului că
valoarea unui fir ce intră ı̂ntr-o poartă OR se poate ajunge la cele-
lalte fire de intrare, datorită procedurii de partajare a secretelor,
ı̂n această situat, ie, dacă aceeas, i valoare de intrare este folosită
de o altă poartă, as,a cum este ı̂n cazul circuitelor, atunci această

”
scăpare“ de informat, ii nu poate fi evitată. Acesta se numes,te

atacul de backtracking, care este posibil numai ı̂n contextul unui
circuit. Când vorbim de formule Booleene, situat, ia se schimbă iar
un astfel de atac nu este posibil deoarece un fir de intrare ı̂ntr-o
poartă OR nu este niciodată folosit de o altă poartă (a se vedea
[72] pentru o a se observa grafic acest atac).

5.2.1 Schema sigură KP-ABE Scheme 1

Schema este descrisă ı̂n teză s, i ı̂n articolul [18]. Corectitudinea sa
rezultă ı̂n urma uni calcul simplu, iar teorema de mai jos stabiles,te
nivelul de securitate pe care ı̂l asigură aceasta.

Teorema 5.2.1 ([18]). Schema KP-ABE Scheme 1 este sigură ı̂n
modelul selectiv, sub presupunerea Diffie-Hellman biliniară deci-
zională.

Schema KP-ABE Scheme 1 nu este este eficientă când există
multe port, i FO conectate dar această schemă poate fi mai eficientă
decât schema din [27] când port, ile FO sunt ı̂n partea de jos a
circuitului s, i când doar o parte din ele au o cale ı̂ntr ele. Ca
un exemplu o vom aplica pe structurile de acces multinivel din
[66, 69].

E us,or a se vedea că formulele Booleene nu sunt suficient de
complexe pentru a exprima structurile de acces multinivel conjunc-
tive s, i disjunctive (a se vedea [18] pentru demonstrat, ie), as,adar
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Algorithm 4 : KP-ABE Scheme 1

procedure Setup(λ, n)
se alege un număr prim p; stabilim G1 s,i G2;

. două grupuri multiplicative de ordin prim p
set g; . un generator al lui G1

set e : G1 ×G1 → G2; . o aplicat,ie biliniară

U ← {1, . . . , n}; . mult,imea de atribute

y ∈ Zp s,i ti ∈ Zp,∀i ∈ U ;
PP ← (p,G1, G2, g, e, n, Y = e(g, g)y, (Ti = gti |i ∈ U));
msk ← (y, t1, . . . , tn);
return (PP,msk)

end procedure
procedure Encrypt(m,A, PP )

m ∈ G2 s,i s← Zp;
A ⊆ U ; . o mult,ime nevidă de atribute

E ← (A,E ′ = mY s, (Ei = T s
i = gtis|i ∈ A), gs);

return E
end procedure
procedure KeyGen(C,msk)

(S, P )← Share(y, C);
foreach i ∈ U do

D(i) = (gS(i,j)/ti |1 ≤ j ≤ |S(i)|);
D ← ((D(i)|i ∈ U), P )

end foreach
return D

end procedure

procedure Decrypt(E,D)
R← Recon(C, P, VA, gs);
foreach i ∈ U s, i 1 ≤ j ≤ |S(i)| do

if i ∈ A then
VA(i, j)← e(Ei, D(i, j)) = e(gtis, gS(i,j)/ti) = e(g, g)S(i,j)s;

else VA(i, j)← ⊥; m← E ′/R(o, 1);
end if

end foreach
return m

end procedure
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pentru astfel de structuri se vor folosi circuitele Booleene. Acum,
pentru o reprezentare us,oară s, i clară a structurilor, circuitele e
care le vom folosi vor fi ı̂mbunătăt, ite cu port,i cu prag-(a, b) [33],
unde b ≥ 2 s, i 1 ≤ a ≤ b. Aceste port, i vor avea un număr de b
fire de intrare s, i un singur fir de ies, ire. Dacă evaluăm ies, irea unei
astfel de port, i, aceasta va fi 1, adică adevărat, când este ı̂ndeplinit
pragul, adică un număr de a fire de intrare să aibă valoarea 1.
As,adar putem spune că pragul este 1 ı̂n cazul port, ilor OR, (s, i vom
nota aceasta prin port, i cu prag-(1, 2)) s, i va fi 2 pentru port, ile AND

(numite port, i cu prag-(2, 2)).

Folosind o partajare a secretelor liniară s, i probabilistă KP-
ABE Scheme 1 poate fi natural extinsă astfel ı̂ncât varianta nouă
să cont, ină, ı̂n plus, s, i port, i cu prag. Putem remarca faptul că
schema KP-ABE Scheme 1 este mai rapidă decât cea a lui Garg
s, i colab. [27] (a se vedea [72] pentru mai multe detalii).

5.3 KP-ABE pentru circuite Booleene

folosind partajarea secretelor s, i

aplicat, ii multiliniare

Garg s, i colab. au fost primii care au creat o schemă KP-ABE ce
poate fi folosită pentru formule Booleene generale. În [27] ei au au
renunt,at să folosească partajarea secretelor s, i ı̂n locul acesteia au
implementat o tehnică ce trece de jos ı̂n sus prin circuit, utilizând
aplicat, ii multiliniare pe niveluri, schimbând generatorul la fiecare
nivel. În afară de firul de ies, ire al circuitului, toate celelalte fire
vor avea ı̂ntre două s, i patru chei.

În cele ce urmează vom prezenta rezultatul lui Drăgan s, i T, iplea
din [19], care nu a renunt,at la utilizarea partajării secretelor, dar
au protejat schema de atacul de backtracking utilizând aplicat, ii
multiliniare pe niveluri. Această variantă obt, ine o solut, ie mai
bună decât schema [27]. Pentru o descriere completă alte detalii
a se consulta [19].
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5.3.1 Schema sigură KP-ABE Scheme 2

În [19] Drăgan s, i T, iplea utilizează o formă simplificată de aplicat, ii
multilineare pe niveluri, numite aplicat, ii multilineare ı̂nlănt,uite.
Fie p un număr prim, G1, . . . , Gk+1 grupuri multiplicative de ordin
p, atunci vom numi aplicat,ii multiliniare ı̂nlănt,uite secvent,a de
aplicat, ii biliniare (ei : Gi × G1 → Gi+1|1 ≤ i ≤ k) astfel ı̂ncât,
dacă g1 ∈ G1 este un generator al lui G1, atunci, oricare ar fi
i ∈ {1, . . . , k}, un generator gi+1 pentru fiecare grup Gi+1 poate fi
definit recursiv prin gi+1 = ei(gi, g1) (datorită faptului că ei este
o aplicat, ie biliniară). Astfel, (ei|1 ≤ i ≤ k) este de asemenea o
formă de aplicat, ii multiliniare pe nivelului, dar una mai simplă.
Acum vom vedea cum sunt folosite aceste construct, ii ı̂n [19].

Fie C un circuit Boolean, vom nota cu r numărul total de nive-
luri FO iar cu (ei|1 ≤ i ≤ r+ 1) o aplicat, ie multiliniară ı̂nlănt,uită,
as,a cum au fost descrise mai sus. În etapa de setup se alege un
ı̂ntreg aleator y ∈R Z. Algoritmul de criptare pornes,te de la un
mesaj m ∈ Gr+2, alege un ı̂ntreg aleator s ∈R Z s, i obt, ine cripto-
textul: mgysr+2. Algoritmul de decriptare va folosi două proceduri,
una pentru a partaja un secret iar alta pentru refacerea acestuia
ulterioară, adică pentru a ajunge din nou la gysr+2, cantitate ce va
fi utilizată pentru a ajunge la mesajul init, ial.

Schema [19] este descrisă ı̂n Algoritmul 5. Corectitudinea sche-
mei KP-ABE Scheme 2 reiese dintr-un calcul simplu. În ceea ce
prives,te securitatea schemei, avem următorul rezultat important.

Teorema 5.3.1 ([19]). Schema KP-ABE Scheme 2 este sigură
ı̂n modelul selectiv sub presupunerea Diffie-Hellman multilineară
decisională.

Translarea la sisteme de codare multinivel (graded encoding
systems [26]), presupunând că aplicat, iile multiliniare pe niveluri
chiar există, poate fi aplicată, ı̂n aceeas, i manieră ı̂n care s-a arătat
ı̂n [27], s, i schemei KP-ABE Scheme 2.

Schema poate fi ı̂mbunătăt, ită pentru a accepta circuite ce au
port, i cu trei sau mai multe fire de intrare, păstrând totodată di-
mensiunea cheii de decriptare. În ceea ce prives,te limitarea nive-
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Algorithm 5 : KP-ABE Scheme 2
procedure Setup(λ, n, r)

se alege un număr prim p;
set G1, . . . , Gr+2; . grupuri multiplicative de ordin prim p
set g1 ∈ G1; . un generator

set (ei : Gi ×G1 → Gi+1|1 ≤ i ≤ r + 1); . o aplicat,ie biliniară

gi+1 = ei(gi, g1), oricare ar fi 1 ≤ i ≤ r + 1;
U = {1, . . . , n}; . mult,imea de atribute

foreach i ∈ U do
y ← Zp s,i ti ← Zp;

end foreach
PP←(n, r, p,G1, . . ., Gr+2, g1, e1, . . ., er+1, Y = gyr+2, (Ti = gti1 |i ∈ U));
msk ← (y, t1, . . . , tn);
return (PP,msk).

end procedure

procedure Encrypt(m,A,PP )
m ∈ Gr+2, s← Zp s,i A ⊆ U ; . unde A este nevidă

foreach i ∈ A do
E ← (A,E′ = mY s, (Ei = T s

i = gtis1 ));
end foreach
return E.

end procedure

procedure KeyGen(C,msk)
(S, P, L)← Share(y, C);
foreach i ∈ U do

D(i) = g
S(i)/ti
1 s,i D ← ((D(i)|i ∈ U), P, L)

end foreach
return D.

end procedure

procedure Decrypt(E,D)
R← Recon(C, P, L,A, VA);
foreach i ∈ U do

if i ∈ A then VA(i)← e1(Ei, D(i)) = e1(gtis1 , g
S(i)/ti
1 ) = g

S(i)s
2 ;

else VA(i)← ⊥ s,i m← E′/R(o);
end if

end foreach
return m or ⊥.

end procedure
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Figura 5.2: Share(y, C)

lurilor FO, schema este flexibilă, putând fi extinsă la o versiune
ne limitată, cu costul de a cres,te numărul de chei al nivelurilor
FO. Cantitatea de elemente ce t, in de cheile de decriptare poate
de asemenea fi mics,orată prin reutilizarea cheii de la fiecare nivel
FO la unul din firele de ies, ire al fiecărei (câtorva) port, i aflate la
acelas, i nivel.
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Capitolul 6

Concluzii s, i probleme
deschise

După un studiu de aproape s,ase ani asupra QR, putem spune
că acestea reprezintă un instrument foarte puternic ı̂n multe arii,
cum ar fi matematica, informatica s, i altele. Datorită simplităt, ii s, i
elegant,ei lor, QR sunt bine ı̂nt,elese de comunitatea criptografică
s, i sunt preferabile altor instrumente matematice.

Partea matematică ce t, ine de QR a fost studiată ı̂n Capito-
lul 3, unde am calculat anumite cardinalităt, i ale mult, imilor de
forma a + QRm, ce au diverse s,abloane Jacobi, unde m este fie
un număr prim, fie un modul RSA, apoi am arătat cum se calcu-
lează anumite probabilităt, i ce vor fi aplicate ulterior ı̂n Capitolul 4.
Rezultatele obt, inute ı̂n Capitolul anterior reprezintă fundamentul
aplicat, iilor prezentate ı̂n Capitolul 4, ı̂n care analizăm ı̂n profun-
zime schema lui Cocks [12] s, i criptotextele ei, studiu ce a ajutat la
demonstrarea riguroasă a testului Galbraith s, i la descrierea unei
variante anonime a acestei scheme [40] ı̂ntr-o manieră mult simpli-
ficată, prezentată ı̂n lucrarea noastră [51]. Urmează o contribut, ie
la mărginirea superioară a demonstrat, iei de securitate a schemei
BGH ı̂n Sect, iunea 4.2. În lucrul cu QR este nevoie de multă
atent, ie, s, i am tras un semnal de atent, ie asupra metodelor ce au
ı̂ncercat să

”
optimizeze“ schemele [8] s, i [40] dar care au pierdut
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securitatea, ne putând fi folosite. Capitolul se finalizează cu o
aplicat, ie a schemei Cocks ı̂n autentificarea mutuală continuă fo-
losind RPM, Sect, iunea 4.4.3, s, i cu câteva exemple de PRBG-uri
bazate pe QR, Sect, iunea 4.5.

În ultima parte a tezei am analizat criptarea bazată pe atribute
(ABE) s, i atacul de backtracking, [27]. În prezentarea cronologică
din Figura 5.1 se pot vedea cu us,urint, ă principalele instrumente
utilizate ı̂n crearea schemelor ABE s, i stadiul cercetării ı̂n ceea ce
prives,te KP-ABE. Mai departe am prezentat două scheme KP-
ABE [18, 19] rezistente la atacul de backtracking s, i care sunt pro-
babil cele mai eficiente la momentul actual, acestea sunt ı̂nsot, ite
s, i de demonstrat, iile lor de securitate. Stadiul cercetării ı̂n ABE,
(Sect, iunea 5.1) arată că rezultatele curente se bazează ı̂n princi-
pal pe aplicat, ii biliniare, apoi pe latici s, i există abia un ı̂nceput
ı̂n ABE bazat pe QR. Ca o direct, ie viitoare suntem interesat, i ı̂n a
analiza cât de potrivite sunt QR ı̂n crearea de scheme ABE.

Open problems and further work

Chiar dacă a durat s,ase ani finalizarea tezei, acesta este abia
ı̂nceputul unui următor nivel mai profund de cercetare. Sunt inte-
resată atât de dezvoltarea ideilor la care lucrăm ı̂n grupul nostru
de cercetare cât s, i ı̂n găsirea de noi problematici ı̂n care QR, sau
poate reziduuri de ordin ı̂nalt pot fi de folos.

Dacă ar fi să enumerăm câteva dintre problemele deschise, una
dintre ele ar fi să descoperim reguli ale s,abloanelor Jacobi apli-
cate peste alte s,abloane Jacobi ı̂n submult, imi ale lui Z∗n, cum ar
fi mult, imile de forma QRn(a+ · · ·QRn(a+QRn) · · · ), dezvoltând
astfel studiul nostru. Acest rezultat ar putea valida (sau nu)
pseudo-randomitatea (caracterul aleator al) reziduurilor.

Un subiect de asemenea interesant de cercetat ar fi extinderea
schemei lui Cocks astfel ı̂ncât să putem cripta mai mult, i bit, i odată.
Câteva probleme de rezolvat ar fi s, i cele legate de schema BGH
[8], cum ar fi găsirea unei metode eficiente s, i sigure de combinare
a solut, iilor pentru Ecuat, ia 4.2. O altă ramură ce as,teaptă a fi
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exploatată ar fi găsirea altor utilizări ale rezultatelor noastre legate
de distribut, ia QR, sau extinderea lor ı̂n aplicat, ii tipul VoIP, ı̂n
cloud, big data (ABE) [10] s, i as,a mai departe.

Ne mai gândim de asemenea dacă ar fi posibilă utilizarea QR
combinate cu aplicat, iile biliniare sau laticile, pentru a oferi rezistent, ă
s, i la calculul cuantic[56, 9, 44].
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