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INTRODUCERE

La inceputul anilor *60 au aparut primele calculatoare. Acestea erau imense si cu
putere de calcul reduse. Doi ani mai tarziu apare prima teorie referitoare la comutarea de
pachete pentru ca In 1967 sa fie cosntruitd prima retea de calculatoare in cadrul unui
proiect al Departamentului Apararii SUA, retea care a fost numitda ARPANET.

Dupa cinci ani, In 1972, a aparut prima aplicatie de retea, aplicatie care este
folosita si in zilele noastre numita posta electronica sau e-mail. Totusi aceasta aplicatie nu
putea folosita decat in cele patru orase peste care se intindea ARPANET-ul. Pana in 1981
ARPANET-ul a fost o retea inchisa, privata. in acest an ARPANET-ul di nastere celei mai
mari retele, o retea mondiald numita Internet. Internetul a fost conceput avand la baza un
set de reguli numite TCP/IP (Tranmission Control Protocol / Internet Protocol).

In anul 1982, compania IBM este primia care nu cere copyright pe calculatorul
construit de aceasta; facand publice modurile de construire a unui PC, IBM da
posibilitatea tuturor persoanelor particulare sa detind un PC (care acum se putea construi
oriunde, la preturi reduse).

La inceputul anilor ’90, organizatiile au inceput sa inlocuiasca bridge-urile cu
doud porturi cu bridge-uri cu mai mult porturi (bridge-urile sunt dispozitive ce fac
posibila comunicarea calculatoarelor ce folosesc moduri de codificare a datelor diferite),
au desfiintat ruterele-backbone (backbone este partea de retea care se comportd ca
principala cale de trafic, fiind cel mai des folosita pentru comunicarea intre retele) pentru
a-si segmenta retelele la nivelul trei, in acest fel reducand informatia de rutare. Domeniile
de difuzare au fost asociate cu segmentele, fiecare astfel de segment putand avea de la 30
pana la 100 de utilizatori.

Odata cu aparitia switch-urilor, organizatiile au putut sa-si segmenteze retelele in
parti si mai mici. Segmentele au fost definite la nivelul doi, iar banda de transmisie
pentru fiecare segment a crescut in mod simfgitor. Ruterele puteau sa isi indeplineasca
acum doar functia lor de dirijare a pachetelor intre subretele, fara a mai fi nevoite sa le
dirijeze si in subretea. In acest fel, domeniile de difuzare puteau si se intinda peste mai
multe astfel de segmente, suportand cu usurintd cate 500 de utilizatori/domeniu de
difuzare.

Traficul de difuzare nu afecta o retea formata din 500 de utilizatori dar nici nu
permitea ca numarul acestora sa creasca mult peste acesatd cifra. Continuarea maririi
numarului de swifch-uri care divizau reteaua intr-un numar de segmente din ce in ce mai
mare (si cu mai pufini utilizatori pe fiecare segment) nu reducea nevoia de dirijare (si
deci folosirea ruterelor).

Solutia domeniilor de difuzare cu mai mult de 500 de utilizatori a fost datd de
retelele locale virtuale. Retelele locale virtuale permiteau switch-urilor sa contina si trafic
de difuzare. Odata cu aparitia acestor tipuri de retele realizate cu ajutorul switch-urilor,
fiecare segment putea sa confind si doar un utilizator in timp ce domeniile de difuzare
puteau sa aiba 1000 de utilizatori si poate chiar mai multi.

Aceasta lucrare isi propune sa evidentieze avantajele trecerii de la retelele locale
clasice la cele virtuale, modurile de realizare a unei retele locale virtuale si modul de



functionare a acestor retele. Spre sfarsitul lucrarii, Intr-un capitol aplicativ este prezentata
realizarea unei astfel de retele si studiat modul in care doud VLAN-uri comunica, prin
intermediul a doud comenzi mai des folosite: ping §i ssh.

Lucrarea de fata este structurata in trei parti:

Capitolul 1 cuprinde generalitati privitoare la modul de functionare a retelelor de
calculatoare. In acest capitol este descris modelul OSI (Open System Interconnection)
care reprezintd un standard universal pentru comunicarea intre calculatoare §i sunt
prezentate pe larg primele trei nivele ale acestuia: fizic, legatura de date si retea. Pentru a
intelege necesitatea aparitiei retelelor locale virtuale trebuie mai intdi sa cunoastem
modul de lucru a unei retele locale clasice.

Capitolul 2 constituie partea teoreticd a implementarii retelelor locale virtuale;
sunt prezentate nevoile aparitiei retelelor locale virtuale, este definitd o astfel de retea si
modul 1n care ea functioneaza. Tot in cadrul acestui capitol sunt definite diferite moduri
de grupare a calculatoarelor intr-o retea locald virtuala si se prezintd avantajele folosirii
acestor tipuri de retele, avantaje care ar incanta cu sigurantd orice administrator de retea
care ar incerca sa implementeze un VLAN (reducerea costurilor implementarii retelei,
reducerea operatiei de rutare sau imbunatdfirea securitatii sunt cateva dintre aceste
avantaje).

In Capitolul 3 sunt prezentati toti pasii construirii unei retele locale virtuale si
sunt descrise comenzile folosite in atingerea acestui scop. Pentru realizarea retelei locale
virtuale s-au utilizat cinci calculatoare (calculatoarele folosite au avut procesoare la 450
Mhz, 64Mb Ram, pe ele a fost instalat sistemul de operare Redhat LINUX 7.2) si un
switch din seria Catalyst 2900. Patru dintre calculatoare au format doua retele locale
virtuale, iar al cincilea calculator a avut rolul de a ruta informatiile intre cele doua
VLAN:-uri.

Dupa realizarea celor doud retele am efectuat diferite teste pentru a pune in
evidentd functionarea lor. In efectuarea testelor am folosit un program de tip sniffer,
program capabil sa capteze toate informatiile care se afld la un moment dat intr-o retea.
Comenzile asupra cdrora s-au efectuate testele au fost ping (comanda cu ajutorul careia
se poate stabili daca doud calculatoare pot comunica) si ssh (ssh este o versiune
securizatd a binecunoscutei aplicatii-client telnet care implementeaza protocolul cu
acelasi nume, comanda capabild sa initializeze si sd sustind comunicarea intre doud
calculatoare).

Acest experiment aplicativ ne-a ajutat sa tragem anumite concluzii asupra VLAN-
urilor:

- asocierea in grupuri de lucru virtuale este usurata;

- este maritd mobilitatea statiilor de lucru;

- sunt micsorate costurile de cosntruire a retelelor;

- cantitatea informatiilor care trebuie rutate este redusa.

In finalul acestui capitol, am prezentat pe scurt reteaua locald virtuald care
functioneazd 1n Facultatea de Economie si Administrarea Afacerilor din Cadrul
Univerisitatii A.I.Cuza din Iasi.



1. GENERALITATI

De la aparitia primelor calculatoare s-a pus problema comunicarii intre acestea.
Comunicarea intre calculatoare este necesard fie pentru transferul datelor, fie pentru
folosirea in comun a resurselor (imprimante, unitati de scriere a CD-urilor etc).

Existd mai multe moduri de transmitere a datelor. Sa ludm ca exemplu
transmiterea unui mesaj intre doua persoane. Cel care vrea sa transmitd mesajul are mai
multe posibilitati de a-l trimite: poate trimite o scrisoare, poate da un telefon, poate sa
meargd chiar el sd ducd mesajul. Calculatoarele sunt inventii pornite din imaginatia
oamenilor si este normal ca ele sa fie construite asemenea modelului vietii lor. Asemenea
telefonului, care ajuta doud persoane aflate la distantd sda comunice, calculatoarele pot
comunica prin intermediul retelelor (transmiterea datelor se poate realiza prin diverse
medii, precum mediile de transmisie cu fir: cabluri din cupru, fibre optice sau via
transmisii fara fir: eter). Intre calculatoare informatia poate fi de asemenea transportati cu
ajutorul mediilor magneto-optice (benzi magnetice, dischete, CD-uri si chiar DVD-uri).

1.1. Modele in retelele de calculatoare

Asemenea telefoniei, calculatoarele au nevoie pentru a comunica de un
identificator (numar de telefon). Acest identificator a fost denumit adresa.

Din punctul de vedere al retelelor, calculatoarele prezinta o ierarhie internd. Cand
douad statii (statie, masind, terminal in aceastd lucrare sunt sinonime pentru calculator)
trebuie sa comunice, legatura este realizatd cu ajutorul unor protocoale (prin protocol
intelegem un set de reguli de transmisie a datelor Intre calculatoare conectate in retea)
intre nivelele care sunt de acelasi rang. Exista doud moduri principale de organizare a
acestor ierarhii.

Modelul OSI — Open System Interconnection, standard adoptat de ISO
(International Standards Organization) — nu este folosit in comunicarea datelor (din
cauza implementarii greoaie), dar este mai intuitiv. latd o schema a modului de
comunicare intre doud calculatoare care ar folosi modelul OSI:

APDL

7 Aplicatie £ 3 Aplicatie 7
G Prezertare £ FFDU ¥ Prezertare G
5 Sesiune L =P 3 Zesiune 5
4 Tran=spoaort £ TFoL 3 Transport 4
3 Retea £ Fachet ¥ Retea 3
2| Legaturd de date e Cad-ru o Legdturd de date | 2
1 Fizic ¢ B N Fizic 1

Figura 1-1 — Modelul OSI

La nivelele 7, 6 si 5 comunicarea se realizeaza cu ajutorul unor pachete de date
numite PDU (Pachet Data Unit). Informatiile trimise Intre doud aplcatii de pe doua



calculatoare trebuie sa parcurgd toate nivelele inferioare. La fiecare nivel informatiei i
este adaugat un antet pentru ca destinatia sa ,,stie” de la ce nivel al sursei provine.

In antetul pachetului (informatie care circula intre nivelele retea ale celor doua
calculatoare) se gasesc adresele sursei si destinatiei. Aceste adrese ajuta la rutarea
informatiei (gasirea unui traseu de la sursa la destinatie).

In cazul in care calculatoarele care comunica se afld intr-o retea de dimensiuni
reduse, sursa si destinatia sunt gasite dupd o adresd a placii de retea, adresd care se
gaseste in interiorul antetului cadrului (de nivel doi).

La nivelul fizic se gasesc bitii reprezentati de prezenta curentului (pentru valoarea
1) sau de absenta lui (valoarea 0) in mediul de transmisie care conecteaza calculatoarele
(atunci cand calculatoarele sunt conectate prin fibrd optica bitii vor fi reprezentati prin
prezenta sau absenta luminii etc).

Prin mediu de transmisie se 1intelege un cablu folosit pentru conectarea
calculatoarelor in retea; acest mediu poate fi reprezentat de: fire de cupru, fibre optice sau
chiar unde radio.

Este mai usoard studierea modelului OSI deoarece in TCP/IP (Transport Control
Protocol/Internet Protocol) — model folosit efectiv in comunicarea calculatoarelor
conectate la Internet in care anumite nivele concatenate. lata o comparatie intre cele doua
modele:

05l TCPAP
T A plicatie

6| Prezertare & plicatie
5 Sesiune

4 Transpor Transport
3 Ret,ea Irtermet
2| Legatura de date Gazds

1 Fizic la refea

Figura 1-2 — Comparatie intre modelele OSI si TCP/IP

1.1.1.  Principiul stratificarii nivelelor

Fiecare nivel al sursei schimba informatii cu nivelul similar al destinatiei (Figura
1-1 — Modelul OSI). Singurele nivele conectate sunt de fapt doar nivelele fizice ale celor
doua calculatoare, celelalte comunicand intre ele pe baza nivelelor inferioare. Pentru ca
nivelul transport al sursei s trimitd o unitate de informatie nivelului transport al
destinatiei trebuie ca mai intai sa o trimitd nivelului inferior. La nivelul retea se va adauga
un tag datelor primite (Packet Control Information este un set de biti adaugat inainte si
dupa informatia nivelului retea in scopul trimiterii ei nivelului inferior). La fel vor
proceda si nivelele legatura de date si cel fizic.

Cand informatia ajunge la destinatar, ea este refacutd eliminandu-i-se pe rand
tagurile. Ea va fi livratda in ordine inversa panda va ajunge la nivelul transport al
destinatiei.

Pentru o mai buna intelegere a modului de functionare a retelelor de calculatoare
virtuale, n continuare vor fi prezentate nivelele fizic, legatura de date si retea.



1.2. Nivelul fizic

Informatiile pot fi transmise printr-un cablu, prin variaia anumitor proprietati
fizice ale curentului, cum ar fi tensiunea sau intensitatea.

1.2.1. Transmiterea datelor

Comunicatia printr-un cablu poate fi realizata atat digital, cat si analogic. Primele
retele de calculatoare au fost construite avand ca suport retelele telefonice, din cauza ca
acestea erau foarte raspandite. S-a pus problema transformarii semnalului digital in
analogic si invers (un semnal analogic poate fi reprezentat ca o sinusoida in timp ce unul
digital este o Insiruire de O si 1) deoarece liniile telefonice erau construite pentru a
transporta doar semnal analogic. Asa a luat nastere primul modem (modem = modulator -
demodulator), instrument care putea face conversia intre cele doua tipuri de semnal.

Nu existd mediu de transmisie care sa poata transporta informatia de la sursa la
destinatie fara pierderi de semnal. Cand semnalul este codificat analogic, aceste pierderi
au ca efect micsorarea amplitudinii sinusoidei, dar fara distorsiuni (semnalul ar avea
aceeasi forma ca la inceput). De obicei, amplitudinile semnalului sunt fara atenuari daca
semnalul se incadreaza intr-o anumitd banda de frecventd (masuratd in Hertzi). Daca
amplitudinile semnalului depasesc un prag, ele sunt puternic atenuate, ceea ce conduce la
limitarea benzii de frecventd pentru un anumit tip de cablu, si deci pentru clientul care 1l
foloseste. Cand mediul nu atenueaza amplitudinile mai mari de o anumitd valoare, adesea
sunt introduse filtre de circuite pentru a impiedica un client sd poata face abuz de toata
banda.

Sa consideram transmiterea urmatoarei secvente de biti (reprezentand codul
ASCII al caracterului “b”):

_| . _ .

0 Timp —=
Figura 1-3 — Fluxul de date in format digital

Codificarea analogica a acestui semnal digital este:

Figura 1-4 — Fluxul de date codificat analogic



Presupunem ca timpul necesar transmisiei acestui semnal este de o secunda, iar
mediul prin care este trimis semnalul nu atenueaza semnalul (intr-o secunda sunt permise
opt variatii). Dacd am avea un mediu care ar atenua semnalul, numarul de variatii care ar
putea sa fie transmise pe secunda ar scade:

1

0 N/

Timp —»
Figura 1-5 — Analogic cu mai putine variatii

In Figura 1-5 avem reprezentarea grafici a aceluiasi semnal digital, codificat
analogic si trimis pe un mediu care nu permite decat 2 variatii pe secunda.

In primul caz, informatia poate fi reconstituita cu usurinti, fapt care se observa
chiar din Figura 1-4 — Fluxul de date codificat analogic, iar in cel de-al doilea nu mai
putem ajunge la informatia originald. Am putea totusi sd transmitem informatia si prin cel
de-al doilea mediu, dar ar fi necesar un timp de patru ori mai mare (pentru a obtine de
patru ori mai multe variatii - adica 8), deci 4 secunde. Timpul de transmitere a unui octet
este variabil, el depinzand atat de metoda de codificare a semnalului, cat si de viteza cu
care se poate transmite prin cablu. Numadrul de variatii ale semnalului pe secunda se
masoara in baud.

Este clar cd, pentru a transmite 1 octet (8 biti) printr-un mediu care are o viteza de
x biti/secunda, timpul necesar este de 8/x secunde, frecventa primei armonice fiind de x/8
Hz. O linie telefonica obisnuitd are o frecventd a semnalului de 3000Hz, ceea ce
inseamna ca numarul celei mai mari armonice care poate fi transmisa este de 3000/(b/8)

adica 24000/b.
Relatia intre viteza de transfer a datelor si armonice este data in tabelul urmator:

Bps T (msec) Prima Nr. armonici
armonica(Hz) transmise

300 26.27 37.5 80

600 13.33 75 40

1200 6.67 150 20
2400 3.33 300 10
4800 1.67 600 5

9600 0.83 1200 2
19200 0.42 2400 1
38400 0.21 4800 0

Tabel 1-1 — Relatia dintre viteza de transfer si armonice

Dacé am incerca sa transmitem 9600 bps printr-o linie telefonica atunci semnalul
care ar ajunge la destinatar ar fi asemanator cu cel din Figura 1-5 — Analogic cu mai
putine variatii, semnal care nu ar mai putea fi transformat In semnal digital fara pierderi



de informatie. Este clar ca la viteze mai mari de 38400 bps nu exista nici o speranta de a
recupera semnalul digital. Cu alte cuvinte, limitand banda de frecventa, limitam traficul
chiar si prin mediile care nu au deloc distorsiuni.

1.2.2. Echipamente de nivel 1

Pentru a rezolva problemele expuse anterior, au fost realizate anumite
echipamente ce functioneaza la nivelul fizic si au rolul de a reface semnalul.

Repetoarele sunt astfel de echipamente. Ele lucreaza la nivelul fizic si au rolul de
a amplifica un semnal deteriorat.

Nu existd mediu care sd poatd transmite semnalul de la sursa la destinatie fara
pierderi. Repetoarele au un rol important atunci cand datele trebuie transmise printr-un
cablu de lungime mare, ele preludnd semnalul atenuat la unul din porturi, curatandu-I de
anumite perturbatii, amplificandu-I si transmitandu-1 la alt port.

Retelele sunt alcatuite cu ajutorul mediilor de transmisie, fiecare tip de mediu de
transmisie avand anumite specificatii, care trebuie respectate pentru o functionare optima.
Sa luam drept exemplu cablul torsadat, care poate sd duca in conditii sigure un semnal pe
distanta de 100m. In cazul cind o retea depaseste 100m, putem insera din 100 in 100
metri cate un repetor, iar semnalul va fi refacut, destinatarul primind exact informatia
care a fost trimisa de expeditor. Cazuri similare pot fi considerate si pentru cablurile
coaxiale care pot transporta informatia n conditii sigure pe distante de 180m sau pentru
fibrele optice (2Km).

Repetorul are doud porturi. El preia informatia de la un port si o retransmite la
celalalt. Cand sunt mai multe calculatoare legate in retea, repetoarele devin ineficiente.
Hub-urile sunt echipamente de retea tot de nivelul 1 care au mai multe porturi. Ele
primesc informatia la unul din porturi si o retransmit la toate celelalte dupa ce a fost in
prealabil refacutd. Cu alte cuvinte, am putea spune cd un sub este un repetor cu mai multe
porturi (aici port se refera la locatii fizice unde se pot conecta segmente de retea).

Existd doud dezavantaje atunci cand se folosesc hub-uri si repetoare:
echipamentele de retea de nivel 1 ,,nu stiu” sd desparta reteaua in domenii de coliziune
(evenimentul intdlnirii semnalelor trimise de unul sau mai multe calculatoare poarta
numele de coliziune; spunem despre un grup de calculatoare ca sunt in acelasi domeniu
de coliziune daca la un moment dat semnalele trimise de ele se pot intalni - va avea loc o
coliziune).

Cand doua calculatoare doresc sa transmitd in acelasi timp, semnalele lor se vor
intalni si ambele se vor deteriora. Este clar ca, atunci cand sunt mai multe calculatoare in
retea, probabilitatea ca o coliziune sa aiba loc creste.

Cel de-al doilea dezavantaj este ca orice repetor trebuie sa retind informatia (ce-i
drept pentru un timp foarte mic), producand o latentd in retea. Cand mai mult de 4
repetoare (sau hub-uri) sunt introduse in retea exista pericolul ca informatiile trimise de
un calculator sa intre in coliziune cu cele ale altui calculator aflat dupa cele 4 repetoare.
Din cauza latentei, nici unul dintre calculatoare nu va putea detecta coliziunea si
informatiile se vor pierde. Din acest motiv, nu este recomandata utilizarea a mai mult de
4 repetoare in acelasi domeniu de coliziune.
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1.3. Nivelul legatura de date

Nivelul al doilea din ierarhia OSI poate accesa nivelul fizic si trimite datele catre
destinatie. El este alcatuit din doua subnivele: subnivelul MAC (Medium Acces Control —
mai aproape de nivelul fizic) si subnivelul LLC (Logical Link Control — mai aproape de
nivelul retea).

Principalele functii ale nivelului legatura de date sunt urmatoarele:

e furnizeaza o interfatd bine definitd nivelului retea — LLC
e grupeaza bitii in cadre (framing) - MAC

e trateaza erorile de transmisie (detectie si corectie) — MAC
e regleaza fluxul de date (managementul legaturii) — MAC
e adresare, topologie — MAC

1.3.1.  Servicii oferite nivelului retea

Functia nivelului legaturd de date este de a oferi servicii nivelului superior (retea).
Cel mai important dintre acestea este acela de a stabili o conexiune intre nivelul retea al
maginii-sursd si acelasi nivel al masinii-destinatie. Informatia este transmisa din nivelul
retea al sursei catre nivelul legatura de date. Nivelul legatura de date incadreaza bitii si-i
transmite pana la nivelul legatura de date al destinatiei unde cadrele vor fi desfacute si
informatiile vor fi livrate nivelului retea exact in forma in care au fost transmise.

Nivelul retea nu este interesat cum circuld informatiile prin cablu, dacad au ajuns
cu erori sau daca trebuie sa retransmita informatiile eronate, toate acestea fiind facute de
nivelul legatura de date.

- Serviciul neconfirmat fara conexiune
- Serviciul confirmat fara conexiune
- Serviciul confirmat orientat-conexiune

Serviciul neconfirmat fira conexiune constad din aceea ca masina sursa trimite
cadre independente catre magina destinatie care nu le va confirma. Daca un cadru este
pierdut din cauza zgomotului de pe linie, nici magina destinatie nu va cere retransmisia,
nici masina sursa nu va retransmite cadrul pierdut.

In unele cazuri, acest mod de transmisie este mai eficient (adecvat in special
pentru traficul in timp real cum ar fi vorbirea), unele date intarziate fiind mai nocive
decat datele eronate. Acest tip de servicii este adecvat atunci cand rata erorilor este
scazutd, recuperarea bitilor pierduti fiind lasatd nivelelor superioare. Asigurarea
convorbirii la nivelul legatura de date este o optimizare si nu o cerintd, din acest motiv
acest tip de serviciu este folosit de majoritatea LAN-urilor.

Serviciul confirmat firi conexiune este mai bun in ceea ce priveste siguranta. in
acest caz, nivelul legaturd de date asteaptd o confirmare a ajungerii pachetului care
trebuie sa vind de la masina-destinatie. Daca aceasta confirmare nu ajunge intr-un timp
prestabilit, atunci masina-sursa va retransmite informatia presupusa pierduta.
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Cel mai sofisticat dintre servicii este serviciul confirmat orientat-conexiune. in
acest caz, masina-sursa si masina-destinatie stabilesc o conexiune inainte de a transfera
datele, fiecare cadru transmis pe conexiune este numerotat si nivelul legatura de date
garanteaza ca fiecare cadru trimis este Intr-adevar receptionat (mai mult, asigura ca este
receptionat o singurd datd, iar cadrele receptionate sunt in ordinea corecta).

1.3.2. Incadrarea

In vederea furnizarii unuia dintre cele trei tipuri de servicii enunatate mai sus
nivelului retea, nivelul legaturd de date trebuie sa utilizeze nivelul fizic. Nivelul fizic
,»stie” doar sa primeasca un flux de biti si sa-1 trimitd prin mediul de transmisie.

Numarul de biti care ajung la destinatie poate fi mai mic sau mai mare, iar in
cazul in care este acelasi, se poate intdmpla ca bitii ajunsi la destinatie sd aiba valori
diferite de cei care au fost trimisi. Este in responsabilitatea nivelului legatura de date sa
detecteze dacd informatia ajunsa este identica cu cea care a fost transmisa.

In mod uzual, nivelul legitura de date imparte fluxul de biti in cadre discrete si
calculeaza o suma de control pe care o ataseaza cadrului — CRC (vezi mai jos).

Cand informatia ajunge la destinatie, aceastd suma de control este recalculati. In
functie de rezultat, destinatarul poate sa decida dacd informatia pe care a primit-o este
corectd sau nu. Dacd este corectd, inseamnd ci transmisia a reusit. In caz contrar, cadrul
eronat este eliminat, dupd care masina-destinatie transmite masinii-sursa un raport de
eroare. Mai multe informatii despre suma de control in subcapitolul urmator.

Delimitarea sirului de biti este mai complexa decat pare. O primd metoda de a
realiza Incadrarea ar fi cea de inserare de intervale de timp Intre cadre. Deoarece mediile
folosite pot Intarzia uneori transmisiile, aceastd metoda este ineficientd, spatiile lasate
putand fi comprimate, iar destinatia nemaiputand sa perceapa unde se termind un cadru si
unde Incepe altul.

Metode mai eficiente pentru delimitarea cadrelor ar putea fi:

1. numadrarea caracterelor din fiecare cadru (se specificd in antet numarul de
caractere din cadrul respectiv; acesta se poate altera ceea ce duce la pierderea
sincronizarii datelor).

2. inserarea unor caractere speciale la inceputul si sfarsitul fiecarui cadru (se
insereazad caracterele ascii DLE STX — Data Link Escape Start of TeXt la
inceput si DLE ETX — Data Link Escape End of TeXt la sfarsit; pentru date
binare se dubleaza caracterele DLE).

3. adaugarea de indicatori de inceput si sfarsit cu inserare de bifi (se foloseste
sablonul 01111110; caracterele care contin 6 biti consecutivi de 1 sunt
inlocuite prin prefixarea celui de-al saselea bit 1 cu 0).

4. violarea codificarii la nivel fizic (se transmite o tensiune care nu ar putea fi
nici 0, nici 1).

Multe protocoale de legatura de date utilizeaza, pentru o mai buna sigurantd, o
combinatie de contor de caractere cu una dintre celelalte metode (de obicei a treia).
Sfarsitul unui cadru este localizat folosind contorul. Cadrul este acceptat dacd in pozitia
respectiva existd delimitatorul corespunzator (delimitatorul celei de-a doua metode
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folositd) si dacd suma de control este corectd. In cazul in care cadrul nu este acceptat,
fluxul de intrare este scanat pentru gasirea urmatorului delimitator (din metoda a doua).

1.3.3. Tratarea erorilor

In afara cazului in care serviciul este neconfirmat fard conexiune, un mod de
asigurare ca receptorul a primit corect toate cadrele este ca acesta (receptorul) sd trimita
ca feedback emitatorului un cadru special care sa contind confirmari privind cadrele
ajunse. Aceste confirmari pot fi pozitive (cand cadrele au ajuns cu bine la destinatie) sau
negative (in caz contrar). Daca emitatorul primeste o confirmare pozitiva, el stie ca acel
cadru a ajuns cu bine. Pe de alta parte, la primirea unei confirmari negative, sursa va sti
ca transmisia de date a esuat si ca acel cadru trebuie retransmis.

Existd, In schimb, cazuri cdnd un cadru dispare in intregime (acest lucru ar fi
posibil intr-o rafala de zgomot; rafalda produsa de obicei din cauza unor descarcari
electrice) si receptorul nu va trimite nici un fel de confirmare (pozitiva sau negativa).
Sursa asteapta o confirmare Tnainte de transmiterea urmatorului cadru. Deoarece aceasta
nu va ajunge niciodata, sistemul se va bloca, sursa asteptdnd in continuare confirmarea,
iar destinatia asteptand un cadru (acelasi lucru se intdmpla si la pierderea unei
confirmari).

Pentru a evita situatii de acest tip, s-au introdus contoare de timp la nivelul
legaturilor de date. Cand emitatorul trimite un cadru, porneste un contor de timp. Sursa
isi da seama ca acel cadru nu a ajuns cu bine la destinatie daca a trecut un anumit interval
de timp (in care cadrul ar fi ajuns si s-ar fi transmis si confirmarea) si confirmarea nu a
ajuns. Solutia este evidentad: cadrul trebuie retransmis. Analizdnd mai 1ndeaproape
situatia, observam ca s-ar putea pierde confirmarile, caz in care acelasi cadru poate fi
retransmis (o data sau de mai multe ori). Pentru ca nivelul legatura de date de pe masina-
destinatie sd faca deosebire intre un cadru original §i unul retransmis, emitatorul
numeroteaza cadrele pe care le transmite, astfel evitandu-se pericolul ca acelasi cadru sa
fie furnizat de mai multe ori nivelului retea. In cazul in care confirmarea ajunge in timp
util, contorul de timp este resetat — cadrul a ajuns in conditii bune la destinatie.

Sa vedem in continuare cum 1si dd seama destinatarul dacd un cadru primit este
fara erori.

Erorile de si la transmisie au ca efect interpretarea gresita de catre receptor a
informatiei. Daca receptorul va receptiona corect semnalul transmis §i-1 va asocia corect
cu secventa de biti transmisa §i atunci transmisia este “fara erori”.

O metoda de detectie a erorii este metoda parititii. Aceasta metoda este folosita,
de reguld, in transmisiile seriale. Metoda este folositd pentru a verifica integritatea
caracterelor individuale. Se folosesc doua tipuri de paritate: impara (se adaugd un bit 1 la
sfarsitul caracterului dacad numarul de biti 1din caracter este par) si pard (se adauga un bit
1 la sfarsitul caracterului daca numarul de biti 1 din caracter este impar).

Un exemplu pentru acest tip de verificare a datelor:

Caracterul Paritatea
01100010 P

Tabel 1-2 — Paritatea informatiei
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Dacd paritatea folositd este cea para atunci P ar avea valoarea 1 (deoarece
numarul de biti 1 din codificarea binara a caracterului ’b” este impar). Dacd am folosi
paritatea de tip impar P ar avea valoarea 0.

Acest tip de erori pot trece neobservate cu o probabilitate de 0,5.

Din cauza ca transmisiile seriale sunt reduse (nu se transmit multe informatii)
acest mod de detectare a erorilor este optim. Dacd s-ar folosi aceeasi metoda si la
transmisiile masive de date s-ar ajunge la o Incarcare inutild a benzii (la 8 biti s-ar
transmite mereu un al noualea; dacd banda ar fi de 9Mb/sec atunci 1Mb ar fi ocupat
numai de acesti biti de paritate si banda reala ar fi de numai 8Mb/sec). Cand am incerca
sa folosim aceeasi metoda (cea a paritatii) pentru un numar mai mare de bifi, erorile ar
putea trece neobservate cu mai multa usurintd. Solutia pentru transmisiile in care sunt
implicate volume mari de date este data de CRC-uri.

Codul cu redundanta ciclica (Cyclic Redundancy Check) este o metoda mai
buna de detectare a erorilor. Bitii sunt grupati in blocuri si sunt tratati ca fiind coeficientii
unui polinom. Un cadru de k biti este reprezentat de un polinom de grad £-1, bitul cel mai
din stanga fiind coeficientul lui x!. Aritmetica polinomiala este de tip modulo 2 (adica
nu are loc transport la adunare sau scadere, operatiile fiind identice cu un sau exclusiv —
XOR).

Algoritmul pentru calculul sumei de control este urmatorul:

1. Fie g gradul lui G(x) (G(x) fiind polinomul generator asupra caruia atat emitatorul cat
si receptorul s-au pus de acord). Se adauga g biti 0 la dreapta cadrului astfel incat acesta
sa contind n+g biti si sd corespunda polinomului x"M(x).

2. Se imparte sirul de biti care corespund polinomului G(x) intr-un sir de biti
corespunzand lui x'M(x), utilizind impartirea modulo 2.

3. Se scade restul (care are » sau mai putini biti) din sirul de biti care corespund lui
x'M(x), utilizand scaderea modulo 2. Rezultatul este cadrul cu suma de control care va fi
transmis.

Dupa cum se observa, ideea este de a adauga cadrului care trebuie transmis un sir
de biti (suma de control) astfel incat cadrul rezultat sa fie divizibil prin G(x). Cand
receptorul preia cadrul cu suma de control, incearca sa il imparta la polinomul G(x).
Cadrul a fost transmis corect numai daca impartirea aceasta este exacta (restul este 0). Cu
cat polinomul generator are gradul mai mare cu atat probabilitate ca o eroare sa treaca
nedetectata scade. Cateva polinoame generatoare sunt:

CRC-12 = X" +X"+x+x*+X'+1

CRC-16 =X'"*+X"5+X*+1 (HDLC)

CRC-32 = X324 X2 xX 164X 2 X 10 x5 X X2+ X 4

CRC 16 este capabil sa detecteze: toate erorile de un bit, erorile duble, toate
erorile cu un numar impar de biti, toate erorile cu lungime mai mica de 16 biti s1 99,998%
din erorile in rafald de 18 sau mai multi biti.

1.3.4. Controlul fluxului de date

In cazul in care emitatorul este un calculator performant (sau care nu este
incarcat), iar receptorul este o masind mai lentd (sau care are un grad mare de incarcare),
informatiile care sunt transmise vor fi in numar mult mai mare decat cele ce pot fi
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receptionate. Are loc o inundare a receptorului, acesta pierzdnd cadre chiar daca
transmisia este fara erori.

Solutia optima este de a se introduce un algoritm de control al traficului pentru a
obliga sursa sa nu trimitd mai repede decat poate sa primeasca destinatia. Este nevoie, in
acest caz, de un mecanism de reactie prin care emitatorul sa-si dea seama daca receptorul
poate sau nu sa tina pasul.

Pot fi implementate diferite metode ale acestui algoritm. Una din ele ar functiona
astfel: receptorul ii transmite emitatorului un mesaj de genul “Trimite-mi n cadre, si
asteapta confirmarea ca le-am primit pe toate, dupa care vom continua”.

Controlul fluxului de date se face folosind o serie de protocoale elementare pentru
nivelul legaturd de date. Se pot implementa mai multe protocoale care sa livreze catre
nivelul retea informatia in mod corect.

Protocolul simplex fara restrictii asigurd transmisia fara erori si fard controlul
fluxului de date unidirectional de la o sursd la destinatie. Sursa primeste pachetul de la
nivelul superior, incapsuleaza pachetul intr-un cadru dupa care il livreaza nivelului fizic.
Receptorul primeste cadrele pe care, dupa extragerea pachetului din cadru, le livreaza
nivelului retea al receptorului. Folosirea acestui protocol nu este recomandatd deoarece
nu se fine cont de faptul ca receptorul are o capacitate limitata de a receptiona informatia
si nu se iau in considerare cadrele care ajung la destinatie cu erori.

Protocolul pas cu pas (Stop and Wait) asigura transmisia unui flux de date
unidirectional pe o linie fard erori. Emitatorul transmite un cadru dupd care asteapta
confirmarea primirii cadrului. In acest fel se poate considera cd receptorul are doar un
tampon de dimensiune finitd pentru receptie si o viteza de prelucrare finita.

Protocoalele in care emitatorul asteaptd o confirmare pozitiva de la receptor
inainte de a trece la urmatorul cadru de date se numesc PAR (Positive Acknowledgement
with Retransmision) sau ARQ (Automatic Repeat reQuest).

Protocolul simplex pentru canal cu zgomote este asemandtor cu protocolul pas
cu pas cu unele deosebiri: emitatorul porneste un ceas la trimiterea pachetului,
numeroteaza cadrele transmise, iar receptorul trimite confirmare doar daca receptioneaza
corect cadrul. In cazul cand nu se receptioneazi corect cadrul sau numirul secventei nu
este corect, nu se transmite confirmare si expird ceasul emititorului care retransmite
pachetul.

O reprezentare graficd a modului de functionare a acestui protocol este datd in
urmatoarea figura:

Timp asteptare Timp asteptare Timp asteptare Timp asteptare 0 Timp asteptare

E‘ Retransmrt
Cu:nnflrm vmm Cn:nnflrm
Am primit Pu am primit, Am primit Am primit Am primit
N confirm

Figura 1-6 — Modul de functionare a protocolului simplex
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Dupa cum se observa, cadrul c/ este primit corect de la prima incercare. Cadrul
c2 este pierdut din cauza mediului. Calculatorul-destinatie nu primeste cadrul si nu
trimite nici un fel de raspuns. Dupd expirarea timpului de asteptare calculatorul-sursa
realizeaza pierderea cadrului c¢2 si il retransmite. Cadrul ¢3 este receptionat corect, se
transmite confirmarea pozitivd, dar aceasta nu ajunge la sursa. Sursa va retransmite
cadrul ¢3.

Protocoalele cu fereastra glisanta aduc o Tmbunatatire esentiald: cadrele sunt
numerotate intre 0 si o valoare maxima (2”-1). In orice moment, emititorul mentine o
multime de numere de secventd care corespunde cadrelor pe care are permisiunea sa le
trimitd. Aceste cadre apartin ferestrei glisante (o fereastra glisantda este o multime care
contine numerele cadrelor ce pot fi transmise de statia-sursd). Numerele de secventa
reprezintd cadre care au fost trimise, dar nu au fost confirmate. La receptionarea unui
pachet de la nivelul retea, marginea superioara a ferestrei este avansata cu o unitate. Cand
soseste o confirmare este avansata marginea inferioara. Se mengine astfel o lista de cadre
neconfirmate. Cadrele care nu au fost confirmate sunt pastrate Tn memorie pentru a putea
fi retransmise.

Receptorul are si el o fereastrd de receptie in care se pastreazd numarul cadrelor
care pot fi acceptate.

Protocolul cu fereastra glisanta de un bit utilizeaza metoda Stop and Wait cu
numerotare a cadrelor (cu 0 si 1). Pachetul transmis de catre receptor are in campul de
confirmare numarul ultimului cadru receptionat corect. Dacad acesta corespunde cu
numarul de secventa al cadrului pe care emitatorul 1-a memorat (adica a fost transmis
ultimul) atunci se accepta alt pachet de la nivelul retea. Dacd numarul de secventd nu
corespunde se retransmite cadrul memorat.

In acest caz este posibila comunicarea bidirectionala. Tehnica folositi se numeste
intarzierea confirmarii sau atasare (piggyback) deoarece se adaugd confirmarea unui
cadru de date, comunicatia devenind duplex. Dacd receptorul nu are nimic de transmis
inapoi emitatorului, acesta va trimite doar confirmarea.

Protocolul cu revenire cu n pasi mai este cunoscut si sub numele de “banda de
asamblare” si constd 1n transmiterea unei serii de cadre fara a se astepta confirmarile.
Avantajul folosirii acestui tip de protocol este acela ca se utilizeaza eficient liniile de
transmisie care ar fi nefolosite daca s-ar astepta confirmarea fiecarui cadru.

La transmitere, se numeroteazd fiecare cadru, iar emititorul le pastreazd in
memorie. Receptorul pastreaza numarul ultimului cadru receptionat corect si distruge
toate cadrele care nu sunt in ordine. Cand se termina transmisia, receptorul trimite
numarul ultimului cadru corect receptionat, iar emitatorul va retransmite toate cadrele
care succed.

Protocolul cu repetare selectiva este asemanator cu protocolul cu revenire cu n
pasi cu diferenta ca receptorul distruge doar cadrul cu eroare si le primeste si pe
urmatoarele. La terminarea transmisiei receptorul trimite emitatorului o lista cu cadrele
care nu au fost receptionate corect. Emitatorul va transmite numai aceste cadre dupa care
va continua transmisia.

Daca analizam toate aceste protocoale, am putea spune ca protocolul optim este
cel cu repetare selectiva. Nu este insd de neglijat nici protocolul cu fereastra glisanta de 1
bit (care se dovedeste mai bun decat cel cu repetare selectiva atunci cand si receptorul
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trebuie sa transmita pachete emitatorului — adaugarea confirmarilor la pachetele pe care le
va transmite receptorul spre emitator va reduce utilizarea benzii de transmisie).

Una din functiile nivelului legatura de date este aceea de a furniza o interfatd bine
definita nivelului retea. De asemenea, am enumerat aceste servicii: neconfirmat fara
conexiune, confirmat orientat-conexiune §i cel confirmat fard conexiune. Pentru a
implementa aceste servicii trebuie stabilit un protocol care sa faca legatura intre cele doua
nivele (legaturd de date si cel superior — retea).

[ata trei dintre aceste protocoale:

Protocolul SLIP (Serial Line IP) este cel mai vechi protocol de comunicare
folosit pe linii comutate Tnca din anul 1984. Cadrele sunt de fapt pachete IP incadrate cu
un octet special (valoarea 0xCO) la sfarsit. Acest tip de protocol nu permite decat
comunicatii care folosesc protocolul IP, adresele IP ale capetelor conexiunii fiind
cunoscute dinainte (nu este folositd autentificarea).

Acest protocol este utilizabil pentru linii inchiriate, dar nu poate fi acceptat ca
standard in Internet (in Internet nu se cunosc adresele IP a tuturor calculatoare ceea ce
face imposibild conectarea cu un anumit calculator).

Protocolul PPP (Point to Point Protocol) a fost proiectat de un grup al IETF
(Internet Engineering Task Force) si contine in specificatiile sale o metodd pentru
delimitarea fara ambiguitate a cadrelor, o metodd de detectie a erorilor, un protocol
pentru obtinerea si eliberarea liniilor LCP (Link Control Protocol) si un protocol pentru
negocierea optiunilor necesare nivelului de retea indiferent de protocolul folosit de
acesta.

Protocolul HDLC (High-Level Data Link Control) este un protocol general care
opereaza la nivelul legatura de date si este capabil sa ofere doud moduri de lucru
importante:

e modul datagrama - serviciu neorientat conexiune prin care nu se
garanteaza transmisia datelor;

e modul orientat conexiune - serviciu care asigura livrarea cadrelor in ordine
si fara erori.

Primul caz foloseste cadre nenumerotate si fara confirmare.

Pentru cazul al doilea sunt impuse cateva conditii:

1. Nu exista pierderi ale cadrelor.

2. Nu se transmit cadre duplicat

3. Livrare tip FIFO (First In, First Out)

4. Transmiterea cadrelor se face intr-un anumit timp

Fiecare pachet de informatie este incapsulat intr-un cadru HDLC care confine un
antet Tnaintea informatiei utile si suma de control (CRC) dupa informatia utilad. Un cadru
este delimitat prin inserare de biti.

Cadre de delimitare sunt de asemenea transmise atunci cand nu se transmit
informatii si sunt folosite pentru sincronizare.

Fazele prin care trece o linie cand este stabilita legatura, folosita si apoi eliberata
sunt reprezentate in urmatoarea schema:
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Zetare optiuni
de ambele parti

Stabilire
CONEXILNE

# Lutertificare

Atentificare
reusita

Conectare
retea

Deschidere
CONExiUne

Figura 1-7 — Stabilirea legaturii

1.3.5. Subnivelul acces la mediu

Retelele de calculatoare pot fi punct la punct (informatia circuld numai intre doua
calculatoare) sau pot utiliza canalele cu difuzare.

Atunci cand este utilizat un canal cu difuzare, toate calculatoarele care fac parte
din reteaua respectiva pot ,,asculta cablul” (adica pot prelua informatia).

Pentru o buna intelegere a celor ce vor urma, vom lua un caz fictiv.

Trei calculatoare A, B si C sunt conectate intr-o retea cu difuzare. La un moment
dat, atat calculatorul A, cat si calculatorul B vor sa transmita un pachet. Pachetul trimis
de A se va intalni cu cel trimis de B si ambele se vor deteriora.

In orice retea cu difuzare problema-cheie o constituie determinarea calculatorului
care poate folosi canalul la un moment dat.

Protocoalele folosite pentru a determina cine urmeaza intr-un canal cu difuzare
apartin unui subnivelului MAC. Acest subnivel este foarte important mai ales in retelele
locate (LAN = Local Area Network) care, de obicei, folosesc un canal cu difuzare
(retelele de tip WAN = Wide Are Network folosesc legaturi de tip punct-la-punct).

Protocolul ALOHA a fost elaborat in anii *70, de catre Norman Abramson de la
universitatea din Hawaii, munca lor fiind continuata apoi de alti cercetatori. Exista doua
versiuni ale acestui protocol: ALOHA pur si ALOHA cuantificat, ele diferind prin faptul
ca timpul este sau nu divizat n intervale discrete in care sda se potriveasca cadrele.
ALOHA pur nu necesitd sincronizare de timp pe toate calculatoarele, pe cand ALOHA
cuantificat are nevoie de aceastd sincronizare.

Protocolul ALOHA pur lucreaza dupa un algoritm foarte simplu: utilizatorii sunt
lasati sa transmita ori de cate ori au nevoie sa o faca. Daca, insa, doi utilizatori vor
incerca s transmita in acelasi timp, cadrele lor vor intra in coliziune si vor fi distruse. Un
emitator poate afla daca mesajul sau a fost distrus ascultind canalul ca si ceilalti
utilizatori. In cazul in care cadrul a fost distrus, emititorul asteapti un interval de timp
ales aleator dupa care il retransmite. In urmitoarea figuri este prezentatd o generare a
cadrelor intr-un sistem ALOHA pur, cadrele avand aceeasi lungime pentru optimalitatea
protocolului:
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Figura 1-8 — Transmiterea pachetelor in ALOHA pur

Protocolul ALOHA cuantificat functioneazd aproape asemanator cu ALOHA
pur. Diferenta o constituie cuantificarea timpului. Fiecare calculator are voie sa transmita
numai la inceputul unei noi cuante de timp. Cuantificarea timpului transforma protocolul
ALOHA pur din continuu in discret, sporindu-i eficacitatea de doua ori.

Protocoalele de tip CSMA (Carrier Sense Multiple Access = cu detectie de
purtatoare si acces multiplu) sunt mai performante decat cele de tip ALOHA deoarece
calculatoarele care folosesc acest tip de protocol cand vor sd transmitd un cadru asculta
canalul pentru a detecta daca exista cadre in tranzit (purtatoare).

Protocolul CSMA 1-persistent: cand are de transmis date, statia ascultd canalul.
La eliberarea acestuia este transmis un cadru. Protocolul se numeste
I-persistent deoarece statia emite cu probabilitate 1 atunci cand are de transmis date si
canalul este liber.

Daca la emisie se detecteaza o coliziune, statia se opreste, asteaptd o perioada
aleatoare de timp dupa care repeta procesul.

Intarzierea de propagare are o influenti mare asupra protocolului. Existd o mare
sansa ca doua statii sa fie dornice sa transmita in acelasi timp. Fie aceste doua statii A si
B, iar timpul de propagare a datelor dintre ele sa-1 ludm de 1 ms. Cand canalul se va
elibera, statia A va incepe sa transmita. La fel va proceda si statia B. Va trebui sa treaca
mdcar 1 ms pentru ca amandoua sa realizeze ca s-a produs o coliziune. Cu cat acest timp
este mai mare, cu atat performanta protocolului scade. Chiar si asa, CSMA 1-persistent
este mai eficient decait ALOHA pur deoarece orice statie asteptd pand ce este eliberat
canalul si nu va distruge cadrul care este in tranzit.

Protocolul CSMA nepersistent nu ascultd in mod continuu canalul. Daca a
detectat faptul ca acesta este ocupat, asteaptd un anumit interval de timp ales aleatoriu
dupa care incearca din nou sa efectueze transmisia datelor. Procesul se va repeta pana
cand canalul va fi gasit liber, caz in care se realizeaza transmisia datelor.

Protocolul CSMA p-persistent se aplicd pe canalele cuantificate si functioneaza
astfel: cand o statie este doritoare sa transmita, asculta canalul. Daca acesta este liber va
transmite cu o probabilitate p si va astepta urmatoarea cuanta de timp cu o probabilitate
I-p. Daca si aceastd cuantd este liberda va transmite (sau va astepta din nou) cu o
probabilitate p (respectiv /-p). Procesul se repetd pana cand statia incepe sa transmitd sau
alta statie ocupa canalul. Daca alta statie incepe sa transmita, prima statie va proceda
exact ca in cazul unei coliuziuni (va astepta o perioada de timp dupa care va reincerca sa
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transmitd). Daca initial se detecteaza canalul ca fiind ocupat, statia va astepta urmatoarea
cuanta libera si va aplica algoritmul de mai sus.

In figura urmitoare sunt prezentate productivititile in functie de traficul oferit
pentru protocoalele prezentate mai sus:

CEhMA 001 perziztent
CEMA nepersistent

CShld,

. CEMA, 0.1 -persistent
0.5 perziztent

AL OHAL,
cuantif.

Productivitatea pe interval de pachet
=
I

|
0 1 2 3 4 ] E ¥ =] g
Incercari pe interval de pachet

Figura 1-9 — Comparatie intre diferite protocoale ale subnivelului acces la mediu

Toate protocoalele implementate in subnivelul MAC, pot trimite cadre care sa
intre in coliziune cu cadrele trimise de alt statie. In acest caz, ambele statii trebuie si
retransmita datele. Daca la inceput toate statiile s-ar pune de acord si ar transmite
intr-o anumita ordine, conflictele de acest gen nu ar mai avea loc, iar eficienta retelei ar
creste.

In anii ’87 s-au dezvoltat cateva astfel de protocoale (in care fiecare stie cand e
randul lui sa transmitd) si au fost numite “protocoale fara coliziuni’:

Protocolul Bit-Map (hartda de biti) functioneaza astfel: la inceputul fiecarei
cuante de timp se stabileste un interval (numit perioada de conflict) in care calculatoarele
vor hotari cine transmite.

Sa presupunem ca avem o retea formata din N calculatoare. Perioada de conflict
va fi formatd din N cuante numerotate de la 0 pana la N-1. Daca statia 0 are ceva de
transmis, ea va transmite un bit 1 in cuanta ei de timp. Indiferent daca a fost sau nu
transmis acest bit, urmatoarea statie are dreptul sa transmita si ea un bit 1 In urmatoarea
cuantd (dacid are ceva de transmis). In general statia i se va anunta ci are ceva de
transmis, inserand un bit cu valoarea 1 in cuanta cu numarul i. Dupa ce au trecut toate
cele N cuante, fiecare statie va sti cine vrea sa transmita si cine nu. Transmisia va incepe
in ordinea crescatoare a adresei de statie. Dupa ce ultima statie care s-a anuntat isi va
transmite cadrul (fapt care poate fi usor urmarit de catre toate statiile), va Incepe o alta
perioada de conflict formata din N biti. Protocoalele de acest tip (in care fiecare se anunta
atunci cand are de transmis ceva) se numesc protocoale cu rezervare.

Numararea inversa binara este un protocol asemandtor cu cel al hartii de biti,
diferenta este ca in loc de transmiterea unui bit intr-o anumita cuanta, calculatoarele isi
trimit adresa de difuzare incepand cu bitul cel mai semnificativ. Se face o operatie “sau”
logic pe biti. Calculatorul cu adresa cea mai mare isi va castiga dreptul de a transmite.

Sa analizam urmatorul caz fictiv in care trei calculatoare care folosesc adresare IP
(Tn mod necesar adresele lor IP sunt diferite) vor sa transmita in acelasi timp:
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Adresa IP Prima valoare | A doua valoare | A treia valoare | Ultima valoare
(scrisa in baza din adresa IP din adresa IP din adresa IP din adresa IP
zece) (binar) (binar) (binar) (binar)
192.213.12.180 11000000 11010101 00001100 10110100
192.213.12.55 11000000 11010101 00001100 0------
192.213.12.166 11000000 11010101 00001100 1010 - - - -

Tabel 1-3 — Numararea inversa binara

Am reprezentat adresele calculatoarelor in sistemul de numeratie zecimal si apoi
in cel binar (datele sunt transmise in binar). In total avem 8x4 cuante in care trebuie si
imparfim perioada de conflict (dacd am lucra cu protocolul bit-map, numai 32 de
calculatoare ar putea exista in retea).

Fiecare calculator isi trimite IP-ul sau. In primele 24 de cuante, calculatoarele nu
se diferentiaza. In cea de-a 25-a cuanti calculatorul cu IP-ul 192.213.12.55 nu va trimite
nici un bit. Deoarece el ,,culege” un bit cu valoarea 1 de pe retea isi da seama ca a iesit
din competitie. Calculatoarele ramase vor transmite In continuare bitii 0 apoi 1.
Calculatorul cu IP-ul 192.213.12.166 nu va transmite nimic in cuanta 28, dar va vedea ca
a fost transmis un bit de 1 si atunci renunta. Statia ramasa (cea cu [P-ul 192.213.12.180 —
cel mai mare IP) va castiga si va putea transmite pachetul.

Bineinteles ca statiile cu adrese mai mari sunt In avantaj fatd de cele cu adrese
mai mici. Din acest motiv, acest tip de protocol a fost refacut cu ajutorul unor adrese
virtuale. Astfel, cand un calculator transmite, primeste o noud adresa (cea mai mica din
retea), fiecare statie isi mareste adresa; urmatoarea datd cand se va organiza ,,duelul
dintre statii”, alt calculator decat cel care tocmai a transmis va iesi castigator.

1.3.6. Arbore de acoperire

Spanning Tree Protocol (STP) este un protocol de administrare a legaturilor dintr-
o retea care elimind linii redundante in scopul realizarii unei retele fara bucle prin
implementarea algoritmului de determinare a arborelui partial de cost minim.

Pentru ca o retea de tip Ethernet sa functioneze la parametrii optimali trebuie ca
intre oricare doua statii sa nu existe decat o singura cale de acces.

Cand existda mai multe cai intre doua statii se produc bucle in retea, adica un
switch poate trimite informatia catre o anumitd destinatie folosind mai multe cai de
transmisie.

Cand avem bucle 1n retea existd posibilitatea ca un cadru sa fie transmis
destinatiei de mai multe ori. La aparitia buclelor, unele switch-uri ,,vad” statiile ca fiind la
doua porturi diferite (acest lucru dezorienteaza algoritmii de trimitere a cadrelor §i permit
transmiterea cadrelor-duplicat).

Pentru a elimina caile-duplicat, protocolul spanning-tree face inactive anumite
realizeazd o noud topologie care are o forma arborescentd. Protocolul spanning-tree
(fortare nspre arbori) eliminad cdile redundante si le pune 1n pozitie de asteptare
(blocheaza liniile-duplicat). Dacd una din liniile care a fost selectatd de algoritmul
spanning-tree (adicd este activa) 1si mareste metrica sau statiile din celdlalt capat al liniei
nu mai pot fi conectate, algoritmul care este implementat la nivelul protocolului
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spanning-tree reconfigureaza topologia retelei activand una din liniile care au fost puse in
asteptare.

Protocolul spanning-tree nu este cunoscut la nivelul statiilor care nu sunt
interesate cate switch-uri se afla intre sursa si destinatie.

Toate switch-urile dintr-o retea participd la realizarea corecta a protocolului. Ele
aduna informatiile pe care le transmit cu ajutorul BPDU-urilor (Bridge Protocol Data
Unit = unitate de informatie de la nivelul puntilor) si au trei scopuri:

e alegerea unui switch care sa stabileasca liniile active;

e desemnarea unui switch pentru fiecare subretea;

e climinarea cailor redundante prin punerea in asteptare a porturilor
redundante.

Protocolul spanning-tree foloseste un algoritm de cautare a arborelui partial de
cost minim (fiecare nod este reprezentat de un switch, iar muchiile sunt liniile dintre ele).

Arborele partial de cost minim poate fi construit muchie cu muchie, dupa
urmatoarea metoda a lui Kruskal (1956): se alege intdi muchia de cost minim, iar apoi se
adauga repetat muchia de cost minim nealeasd anterior si care nu formeaza cu
precedentele un ciclu. Alegem astfel v—1 muchii (unde v este numarul de varfuri). Este
usor de dedus ca in final vom obtine un arbore. Arborele construit prin aceastd metoda
este chiar arborele partial de cost minim cautat.

In urmitoarea imagine avem reprezentat un graf (a) si arborele partial de cost
minim rezultat in urma efectudrii operatiilor de adaugare a muchiilor:

(a) (h)

Figura 1-10 — Un graf orientat (a) si arborele de cost minim asociat lui (b)

In primul pas al algoritmului sunt sortate in ordine crescitoare muchiile grafului:
{1,2}, 12,3}, {4, 55, {6, 7}, {1, 4}, {2, 5}, {4, 7}, {3, 5}, {2, 4}, {3, 6}, {5, 7}, {5, 6} si
apoi aplicdm algoritmul:
pas 1: sorteaza muchiile in ordine crescatoare dupa cost
pas 2: initializeaza o multime 1n care se vor refine muchiile gasite (vida la inceput)
pas 3: initializeaza o mulfime cu componentele conexe gasite (vida la inceput)
pas 4: alege muchia cu costul minim care nu a fost aleasd pana acum si care nu formeaza
un ciclu cu muchiile deja alese
pas 5: daca numarul muchiilor alese este mai mic decat numarul varfurilor-1, reia pas 4.
pas 6: afiseaza muchiile gasite.
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Ca parametri de intrare avem switch-urile care formeaza o componentd conexa
(daca ar fi reprezentate ca varfurile unui graf) impreuna cu liniile dintre ele (muchiile
grafului).

Structura componentelor conexe pentru fiecare pas din executia algoritmului este
reprezentatd in urmatorul tabel:

Pasul Muchia Componente conexe

Initializare - {1} {2} {3} {4} {5} {6} {7}

1 (1.2} (1,21 3141516} {7}

2 2.3} {1,231 {4} {5} {6} {7}

3 4.5} {1.23}{4.5,{6} {7}

4 {6,7} {1,2,3}{4,5}{6,7}

5 {1,4} {1,2,3,4,5}{6,7}

6 {2,5} Respinsa (formeaza ciclu)

7 {4,7} {1,2,3,4,5,6,7}

Tabel 1-4 — Componentele conexe in pasii algoritmului lui Kruskal pentru Figura 1-10 —
Un graf orientat (a) si arborele de cost minim asociat lui (b).

1.3.7. Nevoia de standarde

Dupa cum am vazut, In prezent existd o multime de protocoale aproape la fiecare
nivel, mai multe tipuri de incadrari a datelor transmise, moduri de verificare a integritatii
datelor diferite (CRC16, CRC32, CRC-CCITT). Daca fiecare producator de echipamente
ar lucra dupa propriile reguli, s-ar produce un haos total, utilizatorii neputand face nimic.
Singura solutie este sa se convind asupra unor standarde de retea.

Standardele nu numai ca permit diverselor calculatoare sa comunice intre ele, dar
sporesc totodatd piata pentru produsele care adera la un anumit standard (mai repede se
va cumpara un produs realizat dupa un standard care este utilizat de toata lumea decat
unul pe care nu-l utilizeaza nimeni — adicd nu este compatibil cu ce au altii).

Standardele fac parte din doua categorii: “de facto” si “de jure”:

e Standardele de facto (,,de facto” provine din latina si inseamna “de fapt”) sunt
cele care au luat fiintd fard sa existe un plan oficial. Un exemplu edificator in
aceastd privintd este ca zeci de producatori au decis sa copie aproape identic
maginile IBM; PC-ul IBM care este cel mai raspandit in zilele noastre,
reprezintd standardele de facto pentru calculatoarele de birou. La fel putem sa
spunem despre sistemul de operare UNIX care este foarte utilizat chiar daca
nu exista nici un standard care sa specifice modul in care acesta lucreaza.

e Standardele de jure (,,de jure” provine din latina si inseamna “de drept”), sunt
standarde legale adoptate de un anumit organism de standardizare autorizat.
Aceste organizatii de standardizare sunt si ele de doua feluri: organizatii
stabilite prin tratate intre guverne s organizatii
non-guvernamentale.

Cateva dintre organizatiile de standardardizare sunt enumerate mai jos:
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ISO (International Standards Organization) este o asociatie nonguvernamentala
alcatuita din organizatii nationale de standardizare din 89 de tari. (ANSI in S.U.A., BSI in
Marea Britanie, AFNOR in Franta, DIN in Germania etc.).

NIST (National Institute of Standards and Technology) apartine Departa-mentului
pentru Comert al SUA.

IEEE (Institute of Electrical and Electronics Engineers) este cea mai mare
organizatie profesionald din lume. Standardul IEEE 802 pentru retele locale de
calculatoare este standardul cheie pentru LAN-uri. El a fost preluat de ISO ca baza pentru
standardul ISO 8802.

Standardele IEEE 802 au fost adoptate de ANSI ca standarde nationale americane,
de NIST ca standarde guvernamentale si de ISO ca standarde internationale.

Standardele sunt divizate in parti, fiecare dintre acestea fiind publicatd ca
document separat. Standardul 802.1 realizeazd o introducere in setul de standarde si
defineste primitivele de interfatd. Standardul 802.2 descrie partea superioard a nivelului
legatura de date, care foloseste protocolul LLC. Cele cuprinse intre 802.3 si 802.5 descriu
trei standarde de LAN, CSMA/CD, token-bus si token-ring. Fiecare standard acopera
protocoalele de nivel fizic si de subnivel MAC.

1.3.8.  Principalele standarde adoptate la nivelurile fizic si legatura
de date

Existd diferite modele de referintd dupa care sunt realizate retelele de
calculatoare. Prin model de referinta intelegem o grupare de functii care au o anumita
ordine, fiecare indeplineste o anumita functie si care asigura o buna transmisie intre doua
aplicatii de pe calculatoare diferite.

Principalele modele dupa care sunt realizate retelele de calculatoare sunt TCP/IP
(un standard care, desi nu este formalizat, este folosit in majoritatea retelelor de
calculatoare) si modelul OSI descrise in subcapitolul 1.1.

In fiecare nivel informatia este transformati dupa anumite standarde si reguli. La
nivelele 1 si 2 — subnivelul MAC din ierarhia OSI avem urmatoarele specificatii stabilite
de IEEE (ce au fost construite pentru LAN-uri i MAN-uri):

IEEE 802.3 (LAN, CSMA/CD 1-persistent)

IEEE 802.4 (Jeton pe magistrald)

IEEE 802.5 (Jeton pe inel)

IEEE 802.6 (Magistrala duala cu coada distribuita)
FDDI (Interfata de date distribuite pe fibra optica).

Specificatiile de la nivelul 2 — subnivelul LLC se gasesc in standardul IEEE
802.2.

In tabelul urmitor sunt enumerate principalele standarde pentru LAN-uri si MAN-
uri adoptate de IEEE, care alcatuiesc standardul IEEE 802:

Std. Numele standardului
IEEE

802 Grupul de standarde pentru retele LAN si MAN
802.1 Punti (bridge) LAN si MAN (STP)
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Std. Numele standardului
IEEE

802.2 LLC

802.3 Carrier Sense Multiple Access / Collision Detect (CSMA/CD)

802.3u Fast Ethernet

802.3z Gigabit Ethernet

802.4 LAN jeton de tip magistrala

802.5 LAN jeton de tip inel

802.6 Magistrala duala cu coada distribuita

802.7 Retele locale de banda larga

802.8 Fiber-Optic Logical and Metropolitan Area Networks

802.9 Servicii integrate (interconectare intre retele)

802.10 Securitatea retelelor LAN/MAN

802.11 Retele fara fir (IR si MW)

802.12 Retele locale rapide (100 Mbps cu DPAM Demand Priority Access
Method)

802.14 | CATV (Cable TV)

Tabel 1-5 — Standarde IEEE (Institute of Electrical and Electronics Engineers)

Subnivelul MAC foloseste adresele MAC pentru comunicatii. Aceste adrese sunt
exprimate pe 6 octefi si sunt atribuite dupa urmatoarea regula: primii trei octeti de catre
IEEE, iar ultimii trei de catre producatorul placii de retea. Aceste adrese sunt reprezentate
in  hexazecimal 1in trei moduri: 0000.0C10.1234, 00-00-0C-10-12-34 sau
00:00:0C:10:12:34 si sunt folosite pentru adresare in reteaua locala.

Echipamentele folosite la acest nivel poartda numele de switch (switch inseamna
intrerupator sau comutator). Switch-urile au porturi asemanatoare cu cele ale Aub-ului
(echipament de nivelul 1 despre care am vorbit in subcapitolul 1.2), dar sunt mai
minteligente”. Hub-urile repetau informatia pe care o primeau de la un port la toate
celelalte porturi. Switch-urile desfac pachetele primite la un port pana la nivelul doi,
identifica adresa MAC (care este scrisd in interiorul pachetului pentru ca masina-
destinatie sa stie cd ea trebuie sa primeascd acea informatie), refac informatia initiala
dupa care o trimit numai spre portul unde este conectat un calculator (sau alt echipament)
care are adresa MAC ce a fost gasita. Deoarece celelalte calculatoare care nu au nevoie
de informatie nu o vor primi, ele vor gési linia lor libera si vor putea transmite. Switch-ul
va prelua si informatia acestora si o va transmite spre acest al doilea destinatar (care
poate coincide cu primul sau nu). Dupa cum vedem, intr-o retea alcatuitd in jurul unui
switch au fost transmise doud pachete in acelasi timp si nu s-a produs nici o coliziune.
Acest fapt ne determina sa afirmam ca un switch imparte reteaua in domenii de coliziune.

Pachetele cu difuzare nu sunt oprite de catre switch-uri. Odata primit un pachet de
acest tip la unul din porturile unui switch, el il va reproduce la toate porturile sale —
switch-urile nu despart retelele in domenii de broadcast.

Retelele locale virtuale (VLAN=Virtual Local Area Network) sunt construite cu
ajutorul puntilor si switch-urilor si de aceea este normal ca specificatiile referitoare la
acest subiect sd se gadseasca in interiorul standardului IEEE 802.1. Sectiunea ce descrie
realizarea si modul de functionare a VLAN-urilor se numeste 802.1q. Despre acest
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standard vom vorbi in urmatorul capitol al acestei lucrari. Deocamdatd ne vom referi la
urmatorul nivel al ierarhiei OSI: nivelul retea.

1.4. Nivelul retea

Nivelul retea are ca sarcind preluarea pachetelor de la sursa si livrarea lor catre
destinatie. Atingerea destinatiei poate insemna realizarea mai multor salturi prin rutere
intermediare de-a lungul drumului. Aceasta functie este superioard nivelului legatura de
date care avea rolul modest de a transmite cadrele de la un capat al unui fir la celalalt.

Pentru realizarea scopurilor propuse, nivelul retea trebuie ,,sa cunoascd” topologia
subretelei de comunicatie (multimea tuturor ruterelor si modul cum sunt legate intre ele)
si sa aleagad calea cea mai eficientd de transmisie a datelor. Cand sursa si destinatia fac
parte din retele diferite, este treaba nivelului retea sa afle cum poate fi livrata informatia.

Ruterele sunt echipamentele de nivel trei care sunt capabile sa trimitd informatia
pe o anumita cale. Fiind masini de nivel trei, ruterele trebuie sa desfaca un pachet primit
pana la acest nivel (adicd sa elimine tag-urile de nivel 1 s 2).
Switch-urile trebuiau sa desfacd pachetele pana la nivelul doi (eliminarea doar a
tag-urilor de nivel 1) — deci aveau mai putina informatie de prelucrat. Avantajul folosirii
switch-urilor in locul ruterelor este unul din principalele motive a aparitiei retelelor de
calculatoare virtuale.

Atat switch-ul cat si ruterul au nevoie de o adresa pentru a putea determina unde
trebuie retransmisa informatia. In cazul switch-urilor am vizut ci adresa folosita este
adresa MAC (adresa fizica a placii de bazd). Adresa MAC a calculatoarelor dintr-o retea
locala poate fi cunsocuta de toate statiile din acea retea Tnsa nu poate fi cunoscuta de alte
calculatoare din retele diferite (un calculator nu poate cunoaste adresele MAC de
pretutindeni). La nivelul trei (retea) este implementatd o altd metoda de adresare numita
IP (Internet Protocol). Adresele IP sunt formate din 4 octeti scrisi in zecimal, despartiti
prin caracterul punct (,,.”). Este mai usor sa determinam cui aparfine o astfel de adresa.
Un exemplu fictiv: stiind c@ primul octet reprezinta tara, al doilea octet reprezinta judetul
si ultimii doi un anumit calculator caAnd vom accesa un server cu adresa 192.128.23.12
vom sti ca acest server este situat in Romania <192> ca judetul in care se afla este lasi
<128> iar calculatorul poarta denumirea <23.12> (acest exemplu nu este real, primul bit
nu reprezintd o anumita tard dupa cum nici al doilea nu reprezinta un judet).

Pentru a diviza o retea in domenii de broadcast se folosesc (tot la nivelul trei)
anumite ,,masti” care sunt reprezentate pe patru octeti, de exemplu 255.255.255.128.
Aceasta masca de retea poate fi scrisa si ca ,,/25” dupa adresa IP, reprezentand numarul
de biti 1 de la inceputul mastii: (calculatorul cu IP-ul: 192.128.23.12 si masca de retea
255.255.255.128 poate fi referit prin: 192.128.23.12/25).

Dacéd doud calculatoare au magstile 255.255.255.128, primul avand o adresd IP
care are ultima valoare mai mica de 127 (de exemplu 192.128.12.50), iar al doilea cu
ultima valoare mai mare ca 129 (e.g. 192.128.12.140) sunt in subretele diferite. Ultima
valoare ne indica numarul de calculatoare care se afla in acelasi domeniu de broadcast.
Pentru exemplu luat de noi numarul de calculatoare este de 128 dacda am fi luat adresa
255.255.255.192 atunci numarul maxim de adrese din fiecare subretea ar fi fost 64 (256-
192). Am fi putut acum forma 4 retele a cate 62 de calculatoare fiecare.
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Adresele de retea le obtinem efectuand un ,,5i” logic intre adresa IP si masca unui
calculator.

Deoarece ruterele sunt cele care vor dirija pachetele, le putem considera ca fiind
varfurile unui graf, iar fiecare linie care le uneste ca fiind muchie a grafului.

Metodele de dirijare sunt bazate pe teoria grafurilor.

Informatia trebuie sa parcurga distanta intre doud calculatoare intr-un timp cat
mai mic. Pentru ca acest lucru sa fie posibil, pachetele trebuie sd urméreasca o anumita
linie care a fost stabilitd cu ajutorul unui algoritm specific teoriei grafurilor de gasire a
drumului cel mai scurt.

1.4.1. Modalitati de rutare

Numim graf neorientat o pereche ordonatd de multimi G=(V,E), unde V este o
multime finitd §i nevida numitd multimea varfurilor (nodurilor) Iui G, iar E este o
multime finitd formata din perechi neordonate de elemente distincte din V, numitd
multimea muchiilor lui G.

Deoarece informatia circuld pe un cablu in ambele sensuri, nu este nevoie sa
consideram cazul grafurilor orientate (in care multimea E este formatd din perechi
ordonate de elemente distincte din V).

Putem sa consideram ca fiecare linie are un anumit cost (costul reprezinta
lungimea unei muchii a unui graf §i este necesar pentru gésirea cdii celei mai scurte).

O astfel de masurare a lungimii caii (a costului) poate fi gasitd dupa anumite
metode. In unele protocoale aceasta valoare este gisiti ca suma a numarului de hop-uri
(prin cate rutere trece pachetul de la sursa la destinatie), 1n altele poate fi considerata ca
distantd geografica (masuratd in Km) dintre doud noduri sau calitatea liniei (intr-un
anumit interval de timp o linie din fibra opticad va putea intotdeauna sa transmitd mai
multd informatie decat o linie din cabluri de cupru si atunci este normal ca metrica
asociatd acestei linii sa fie mai mica) sau poate fi calculata in functie de Incarcarea liniei
la un moment dat.

In prezent sunt cunoscuti mai multi algoritmi de gasire a ciii mai scurte intre doua
noduri dintr-un graf. Cel mai cunoscut astfel de algoritm este cel propus de Dijkstra in
anul 1959.

Algoritmul lui Dijkstra functioneaza astfel:

Fiecare nod este etichetat cu o metrica reprezentand distanta de la nodul sursa
pana la el de-a lungul celei mai bune cai cunoscute. Initial nu este cunoscut nici un drum
si, din acest motiv, fiecarui nod 1i este atribuitd o metrica echivalentd cu infinit. Pe
masurd ce se gasesc noi cdi, etichetele se pot schimba reflectand cai mai bune. O eticheta
poate fi temporard sau permanentd. Initial toate etichetele sunt temporare. Cand se
descopera cel mai scurt drum de la sursd pand la un anumit nod, acelui nod i este pusa o
etichetd permanentd. Continuand in aceastd maniera ajungem sa etichetdm cu o eticheta
permanenta nodul reprezentat de calculatorul-destinatie si in acest fel putem spune ca am
gasit metrica.

Diferenta pe care o constituie implementarea informatica fatd de teoria
matematicd a acestui algoritm este ca se pleacd de la nodul terminal inspre nodul sursa.
Deoarece cea mai scurtd cale intr-un graf neorientat este aceeasi de la sursa la destinatie
cat si de la destinatie la sursda, drumul gasit in final va fi corect. Cand copiem calea in
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variabila de iesire path, calea este inversatd. Prin inversarea cdii de la destinatie la sursa
se gaseste calea de la sursa la destinatie. Efectul este astfel anulat, iar variabila de iesire
path (cale, drum) va contine nodurile in ordinea corecta de la sursa la destinatie.

[ata implementarea acestui algoritm (ca o functie in limbajul de programare C++):
#define MAX NODES 1024 // numidrul maxim de noduri

#define INFINITY 1000000000 // este simulatd distanta infinit
int n, dist[MAX NODES] [MAX NODES] ;

void Shortest path (int s, int t, int path[])
{

struct state { //ce poate contine un nod
int predecesor; //nodul predecesor pt. drumul minim
int length; //lungimera curentd a nodului
enum {permanent, temporar} label; //tipul metricii

} state [MAX NODES];

int i, k, min;
struct state *p;

for (p = &state[0]; p < &state[n]; p++) {
// se fac initializirile

p —-> predecessor = -1; //nici un nod nu are predecesor
P -> length = INFINITY; // si are metrica infinit
p -> label = temporar; // eticheta lui este temporara

}
state [t].length = 0;
state[t] .label = permanent; // metrica 0
k = t;
do {
for (i=0; i<n; i++)
//gédsirea unui nod care poate fi marcat
if (dist[k][i] !'= 0 && state[i].label == temporar) {
if (state[k].length + dist[k][i] < state[i].length)
{
state[i] .predecessor = k;
state[i] .1length =
state[k] .length + dist[k][i];

}
k =0;
min = INFINITY; // cdutarea unui drum mai scurt
for (1 =0; i<n; i++ )
if (state[i].label == temporar &&
state[i] .length < min) {
min = state[i].length;
k = 1i;
}
state[k] .label = permanent;
// i are pune metricd permanentd
} while (k '= s );

= 0;
=s;
do {

w b
|

path [i++] = k;
k = statel[k].predecesor;

28



} while (k>=0) ;

Inundarea sau dirijarea bazata pe flux sunt, ca si algoritmul lui Dijkstra, algoritmi
de tip static (adica odata ce si-au format o anumitd configuratie, o folosesc fara a incerca
sd o refacd). In unele cazuri, unul din ruterele considerate ca facand parte din drumul cel
mai scurt de la statia A la statia B se poate defecta. Drumul cel mai scurt (ales cu unul din
algoritmii de mai sus) este cunoscut, dar inutil pentru ca pe acest drum nu se poate
transmite. Pentru a gasi alte drumuri si face comunicarea posibila s-au implementat
diversi algoritmi dinamici.

Retelele moderne de calculatoare folosesc algoritmi de dirijare dinamici. Unul din
cei mai folositi astfel de algoritmi este cel de dirijare cu ajutorul vectorilor-distanta
(distance vector ruting).

Dirijarea cu vetori-distanta a fost propus in 1957 de Bellman, si a fost folosit
pentru rutare in Internet in implementarea protocolului RIP (Routing Information
Protocol = protocol de rutare a informatiei).

In dirijarera bazata pe algoritmul vectorilor-distantd fiecare ruter pastreaza in
memorie o tabela de dirijare care contine o anumita iesire pentru celelalte rutere din retea
si timpul necesar pentru ca informatia sa ajungd la acestea. Metrica folositd poate fi
calculatd dupa numarul de noduri intermediare (metrica folosita de RIP), intarzierea in
milisecunde sau alte metode. Se presupune ca ruterul cunoaste distanta pana la fiecare
vecin (dacd metrica este cea a Intarzierilor, ruterul trimite unui vecin un pachet special de
tip ECHO, vecinul adauga timpul la care a ajuns pachetul la el dupa care il returneaza
primului ruter; facand diferenta dintre timpul sosirii pachetului si cel a transmiterii sale,
ruterul afla timpul necesar pentru a ajunge la vecinul sdu). Aceasta metrica este scrisa in
tabela de rutare. Trimitand tabela de rutare fiecarui vecin, se formeaza o tabeld in care
sunt incluse toate caile si timpurile necesare ca informatia sa ajunga de la o sursa la o
destinatie (un ruter cunoaste intarzierea pana la unul din vecinii sdi, iar cand acesta ii
transmite tabela sa de rutare, este suficient sd adauge intarzierea fiecarei valori din tabela
pentru a afla intarzierea pana la ruterele-vecine vecinului).

Tot acest algoritm se repeta la un interval de timp fixat, iar daca unul din rutere se
defecteaza, algoritmul va gasi imediat o altd cale (cu o metricd mai mare sau egald) spre
destinatia dorita.

Teoretic algoritmul cu vectori-distantd functioneaza. In practica lucrurile nu stau
atat de bine. Algoritmul vectori-distantd reactioneaza rapid la vestile bune, dar foarte lent
la cele rele:

Daca un ruter A are doi vecini: unul (B) care are o metricd mare spre o anumita
destinatie si unul (C) care nu poate ajunge la acea destinatie si daca brusc ruterul care nu
putea ajunge la destinatie (C) ii comunica ruterului A o metricd mai micd decat cea pe
care o stia prin ruterul B, acesta 1si va modifica imediat informatia din tabela de rutare,
iar urmatorul pachet il va transmite spre ruterul C.

Pe de alta parte, daca ruterul B pierde legatura cu destinatia 1si va marca in tabela
de rutare metrica infinitd. Ruterul A isi va propaga tabela de rutare vecinilor (deci si lui B
— s nu uitdm ca 1n aceasta tabela se afld si sursa la care se putea ajunge prin ruterul B).
Ruterul B vazand ca un vecin de-al sdu poate ajunge la sursa isi va scrie noua metrica in
tabela de rutare (metrica bazata pe intarzierea liniei si valoarea aflata in tabela de rutare a
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ruterului A). Ruterul A 1si va mari metrica deoarece ruterul B prin care ajungea la
destinatie si-a marit metrica spre aceasta, va urma B §i asa mai departe....

Treptat, amandoua ruterele vor ajunge la valori care tind la infinit (aceasta a
constituit asa-zisa ,,problema a numararii la infinit”).

Nu este convenabil sa avem doua rutere care 1n loc sa-si faca treaba pentru care au
fost proiectate, sa stea sa se numere unul pe celalalt.

In literatura de specialitate au fost propuse numeroase solutii ad-hoc pentru
stoparea numararii la infinit, fiecare mai complicatd si mai putin folositoare decat
precedenta.

Despicarea orizontului este una din aceste metode. Ea lucreaza asemanator cu
metoda de dirijare a vectorilor distantd. Sa consideram urmatoarea structura a retelei:

L > > > .
A B C 1] E

Figura 1-11 — Despicarea orizontului — exemplu pozitiv

Cand reteaua va functiona corect, B va transmite lui C distanta pana la A. C va
transmite lui B cad distanta pana la A este infinit. C va transmite lui D metrica cu care
poate sd ajungd el pana la A, iar D ii va comunica distanta cu care poate ajunge el la A
este infinit. La fel procedeaza si D cu E. Daca linia dintre A si B se va strica, B va
transmite lui C noua metrica (adica infinit), acesta va comunica aceeasi metrica lui D §i D
va transmite infinit la randul sau lui E. Toate ruterele vor sti acum ca nu pot trimite
informatii spre ruterul A.

Observam ca acest algoritm functioneaza si este destul de rapid. Aceasta afirmatie
este valabild Tnsd numai atunci cand ruterele sunt legate liniar. Urmatorul contraexemplu
este relevant in acest sens:

Sa consideram o retea cu urmatoarea topologie:
A

B
Figura 1-12 — Despicarea orizontului — exemplu negativ

In cazul in care linia de comunicatie dintre ruterul C si D se intrerupe, folosind
despicarea orizontului, atat A, cat si B anuntd pe C cd nu mai pot ajunge la D. C
considerd imediat ci D este inaccesibil si raporteaza aceasta atat lui A, cét si lui B. In
acelasi timp in care C trimite aceste mesaje catre A si B, acestia 1si trimit unul altuia
tabela de rutare si fiecare va crede ca poate ajunge la D prin celalalt (A va crede ca poate
ajunge la D prin B cu metrica 3). Numararea la infinit se produce acum (in acelasi fel)
intre ruterele A si B.

Protocolul de rutare RIP accepta ca metricd maxima valoarea 16. Un ruter care are
metricd mai mare decat 16 este marcat “unreachable” (la care nu se poate ajunge).
Procesul de numadrare intre rutere nu tine la nesfarsit, ci se opreste cand metrica pana la D
va fi 16 si ambele rutere (A si B) vor marca ruterul D (care are o metrica mai mare ca
16) cu unreachable.
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Update-uri fortate (Triggered Updates) incearcad sa rezolve aceeasi problema a
numararii la infinit. Procedeul folosit este fortarea trimiterii tuturor tabelelor de rutare in
momentul in care este detectata o defectiune.

Incovenientul este acela ca In momentul fortarii update-urilor reteaua va fi foarte
incarcata.

Linie otravita (Poisoned Reverse) este 0 metoda in care un ruter stie toate caile
pentru a ajunge la alt ruter (inclusiv cele nefolosite). Cand topologia retelei se modifica,
daca liniile care erau folosite nu mai sunt accesibile sunt marcarcate ca otravite, iar
ruterul stie ca nu mai are voie sa transmita spre acea cale.

Toate calculatoarele dintr-o subretea se pot apela cu ajutorul adresei MAC (adresa
care este unica pentru fiecare placa de retea, stabilita de catre producator; adresa MAC nu
se poate, deci, schimba). Atunci cand calculatoarele trebuie sd se acceseze din retele
diferite adresa MAC devine ineficientd (rutarea se realizeaza la nivelul trei, iar adresa
MAC este folosita la un nivel inferior si deci nu este accesibild nivelului retea). Pentru a
face posibil transferul de informatii intre calculatoare din retele diferite, fiecarui
calculator i este atribuitd o adresd denumita adresa IP (aceasta adresa este atribuita de
catre utilizator, poate fi schimbata si este folositd de catre calculator asemenea unui
numar de telefon).

O similitudine cu modul de functionare a retelelor este cea a comportarii
oamenilor: doi colegi care stau in acelasi bloc se vor deplasa (fizic) unul pana la celalalt
pentru a discuta o problema, fiecare cunoscandu-si adresa (MAC-ul). Ei pot utiliza si
telefonul (IP-ul), dar metoda aceasta este mai costisitoare. Doud persoane care sunt in
orase diferite si vor sa comunice vor folosi cea de-a doua metoda de adresare — telefonul
(care se aseamana cu adresarea IP).

Switch-urile, aga cum am mai spus, sunt echipamente de nivel doi si in concluzie
vor utiliza adresa MAC (accesibild la nivelul legaturd de date). Ruterele functioneaza
asemanator cu swiftch-urile cu diferenta ca ele desfac pachetul primit la un port pana
ajung la informatia de nivel 3 (gisesc adresa IP a pachetului). In acest fel vor sti in ce
subretea trebuie sa ajunga acel pachet si-1 vor redirecta spre subreteaua-destinatie.

Asa cum sugereaza si numele, switch-urile stiu sa schimbe cadrele de pe o linie pe
alta, ruterele stiu sa transfere pachetele de pe un traseu pe altul.

31



2. RETELE LOCALE VIRTUALE

2.1. Nevoia de retele locale virtuale

O retea locala de calculatoare (LAN) a fost initial definita ca fiind un grup de
calculatoare care se situau intr-o zond geograficd restransa (o cladire, un campus de
maxim cativa kilometri) si care puteau schimba informatii.

Astazi, prin retea locald se Intelege un singur domeniu de difuzare, semnificand
faptul ca o informatie transmisd de catre un utilizator poate fi preluatd de toti ceilalti
utilizatori aflati in aceeasi retea cu el. O metoda de a impiedica informatia difuzata sa
pardseasca reteaua este folosirea unui ruter. Dezavantajul acestei metode este acela ca
unui ruter i este necesar mai mult timp pentru a procesa informatia decat unui switch sau
unui bridge. Mai mult, formarea domeniilor de difuzare depind de felul in care sunt legate
in retea calculatoarele (topologia retelei).

In urmitoarea figura sunt reprezentate trei LAN-uri care pot comunica intre ele
printr-un ruter.

Futer
Figura 2-1 — Retea LAN clasica

Calculatoarele din LAN-ul 1 se afla la distanta mica fata de primul 4ub (lungimea
maxima a unui cablu torsadat este de 100m).

Sa consideram cazul unei firme care are nevoie de mai multe LAN-uri pentru
fiecare departament. Distribuirea retelelor trebuie facutd pe verticald deoarece
departamentul cu publicul are oficii la toate cele trei etaje ale firmei. Va fi necesar sa
avem conectate 1n aceeasi retea calculatoarele 3, 6 si 9.

Distribuirea LAN-urilor ,,pe verticala” se realizeaza cu ajutorul retelelor locale
virtuale (VLAN-uri). Conectarea calculatoarelor In VLAN-uri nu face ca distribuirea
retelei sa fie intr-adevar pe verticald, este mai mult un mod de reprezentare.
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Pentru implementarea retelei locale virtuale sunt necesare 3 switch-uri si un ruter
sau 4 switch-uri dintre care unul sa fie de nivel 3 (layer three aware = switch-uri care au
implementat un modul cu ajutorul caruia pot decapsula informatiile pana la nivelul trei).

O astfel de retea este reprezentata in imaginea urmatoare in care switch-urile 1,2,3
sunt switch-uri de nivel 2 iar switch-ul 4 este de nivel 3 (am reprezentat cu un triunghi
pachetele destinate VLAN-ului 1, cu un patrat pe cele din VLAN-ului 2 si cu un cerculet
pachetele VLAN-ului 3 — se observa cd in fiecare VLAN circuld numai pachete de acelasi

fel):
SLAM 1 WLAM 2 WLAM 3
o Y ra ™y e Y

SWITCH 4

Figura 2-2 — Retea locala virtuala

Marii producatori de echipamente hardware pentru retele au Inceput sa
implementeze switch-uri capabile sa faca trecerea de la LAN-uri la VLAN-uri. Deoarece
majoritatea produselor nu erau compatibile intre ele (fiecare firma isi crea propriul
standard, adicd un anumit set de reguli pentru realizarea switch-urilor capabile de
VLAN), utilizatorii nu au adoptat cu usurinta aceasta tehnologie.

Treptat, posesorii de LAN-uri au inlocuit ruterele si hub-urile cu switch-uri,
marind astfel In mod vizibil performantele retelelor. Acest avant inspre realizarea LAN-
urilor cu ajutorul switch-urilor va creste si mai mult in viitor, lucru datorat si ieftinirii
switch-urilor de tip token-ring. Realizarea retelelor de tip port privat pentru fiecare
utilizator este arhitectural avantajata de acest tip de rutere.

Arhitectura de tip user/port (in care fiecare statie este direct conectata la un port al
switch-ului) este favorabila dezvoltarii VLAN-urilor, fapt dovedit de modul de evolutia
segmentarilor domeniilor de difuzare de-a lungul timpului.

La inceputul anilor ’90, organizatiile au inceput sa inlocuiasca bridge-urile cu
doua porturi cu bridge-uri cu mai mult porturi, au desfiintat ruterele-backbone pentru a-si
segmenta retelele la nivelul trei, in acest fel reducand informatia de rutare. Domeniile de
difuzare au fost asociate cu segmentele, fiecare astfel de segment putand avea de la 30
pana la 100 de utilizatori.

Odata cu introducerea metodelor de tip switch, organizatiile au putut sa-si
segmenteze retelele in parti si mai mici. Segmentele au fost definite la nivelul doi, iar
banda de transmisie pentru fiecare segment a crescut n mod simtitor. Ruterele puteau si
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isi Indeplineasca acum doar functia lor de dirijare a pachetelor intre subretele, fard a mai
fi nevoite sa le dirijeze si in subretea. In acest fel, domeniile de difuzare puteau si se
intindd peste mai multe astfel de segmente, suportdnd cu usurintd cate 500 de
utilizatori/domeniu de difuzare.

Traficul de difuzare este reprodus de switch-uri la toate porturile. Acest trafic nu
afecta o retea formata din 500 de utilizatori, dar nici nu permitea ca numarul acestora sa
creasca mult peste acesatd cifrd. Continuarea maririi  numarului  de
switch-uri care divizau reteaua intr-un numar de segmente din ce in ce mai mare (si cu
mai putini utilizatori pe fiecare segment) nu reducea cu mult nevoia de dirijare (si deci
folosirea ruterelor).

Solutia domeniilor de difuzare cu mai mult de 500 de utilizatori a fost datd de
retelele locale virtuale. VLAN-urile permiteau switch-urilor sa contind si trafic de
difuzare. Odatd cu aparitia VLAN-urilor realizate cu ajutorul switch-urilor, fiecare
segment putea sd contind si doar un utilizator (ceea ce se apropia de LAN-uri de tip
user/port) in timp ce domeniile de difuzare puteau sa aiba 1000 de utilizatori si poate
chiar mai multi.

In plus, dacd sunt implementate corect, VLAN-urile pot detecta singure cand o
statie se muta la o noud locatie fara a fi necesara o reconfigurare a adreselor IP, ceea ce
constituie un avantaj pentru calculatoarele mobile.

Se observa ca VLAN-urile sunt mult mai performante decat LAN-urile obisnuite
(permit un numar mai mare de utilizatori/domeniu de difuzare, permit mobilitatea
statiilor, pachetele sunt prelucrate la nivelul 2, iar refeaua va avea viteza mai mare decat
daca ar fi implementate cu rutere). Atunci de ce nu este folositd aceastd metoda de cétre
majoritatea companiilor?

Iatd cateva motive pentru care VLAN-urile nu au fost adoptate de majoritatea
companiilor:

- majoritatea organizatiilor nu au investit multi bani in switch-uri;

- VLAN-urile sunt implementate pe switch-uri in modul in care fabricantul

l-a considerat optim, switch-urile diferitilor producatori nefiind compatibile
(pentru realizarea unui VLAN sunt necesare switch-uri cumparate de la acelasi
producitor).

- VLAN-urile au costuri ridicate de administrare;

- desi multe persoane care au studiat VLAN-urile au sugerat ca accesul la

servere centralizate va fi imbunatatit, utilizatorii au intdmpinat greutdfi in
apelul acestora.

2.2. Definitia retelelor locale virtuale

Este destul de greu sd stabilim exact ce este un VLAN avand in vedere
multitudinea de producatori din zilele noastre, fiecare avand propria implementare si
propriile standarde.

Cu toate acestea, mulfi specialisti sunt de acord cd VLAN-ul este un echivalent
grosolan pentru ,,domeniu de difuzare” (broadcast domain). Mai precis, VLAN-ul poate
fi asociat cu un grup de statii (se poate ca acestea sa fie pe mai multe segmente fizice de
LAN) care nu sunt dependente de pozitia lor fizica si care pot comunica la fel cum o fac
calculatoarele care se afla in acelasi LAN.
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Oricum, masura in care statiile nu sunt legate de pozitia lor fizicd, felul in care
sunt definite VLAN-urile la nivel de grup (cum isi da seama un calculator ca face parte
dintr-un anumit VLAN), relatiile dintre VLAN-uri si modurile de rutare si relatiile dintre
VLAN si ATM sunt lasate la alegerea producatorilor. Aceste masuri sunt dintr-un anumit
punct de vedere probleme tactice, dar modul in care ele sunt rezolvate implica diverse
strategii.

Existd cinci moduri principale de grupare a calculatoarelor in VLAN-uri:

- grupare dupa port;

- grupare dupd nivelul MAC (adresa MAC);

- asocierea dupa protocolul folosit sau adresa de subretea;

- metoda transmiterii de IP-uri;

- asocierea la nivele mai nalte.

2.21. Standardul 802.1Q

Standardul IEEE 802.1q stabileste o metoda precisa de incadrare a informatiei de
nivel 2 de tip Ethernet Tmpreuna cu informatiile necesare VLAN-urilor. 802.1q a luat
nastere Tn urma punerii problemei despartirii retelelor mari construite cu ajutorul switch-
urilor Tn segmente mai mici pentru ca traficul de difuzare §i de multicast sa nu afecteze
prea mult din banda de transmisie. O altd problema a fost cresterea securitatii pe fiecare
segment din aceasta noua retea.

Modul de incadrare din 802.1q a fost construit astfel incat sa nu intre in conflict
cu standardul 802.1p (in care este descris modul de punere a prioritatii unui cadru),
fiecare standard folosind cativa bifi din formatul cadrului ethernet pentru a-gi asigura
propriul tag.

Adaugarea tagurilor in interiorul cadrelor se realizeaza la nivelul al doilea in
subnivelul legitura de date, si nu la nivelul retea. Din acest motiv, implementarea
tag-urilor pentru prioritate sau a celor de VLAN necesitd o modificare a formatului
standard de cadru Ethernet prezentat in standardul 802.3. Standardul 802.3ac descrie noul
mod de incadrare realizat la nivelul legaturd de date astfel incat sa fie inglobate si tag-
urile de la 802.1q si 802.1p. in urmitoarea figura este prezentat formatul cadrului asa
cum era Tnainte de introducerea noilor tag-uri (marcaje):

PRE | SF DA S5A T/L | Payload | FCS

Figura 2-3 — Formatul cadrului Ethernet

Dupa introducerea tag-urilor (specificate in 802.3ac) cadrul s-a modificat astfel:
2021y - dbvytes
 ed—
[PRE |SF| DA | sa |Tc|P[C[vLAN[TA|  Payload  |FcS]

e
80214 - Shiti WD - A 2hiti

Figura 2-4 - Cadrul Ethernet dupa adaugarea informatiilor VLAN

Fiecare camp din formatul cadrului Ethernet are o anumitd semnificatie:
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Preambulul (PRE) este un camp format din 7 bytes si este utilizat pentru
sincronizarea calculatoarelor care comunica.

Delimitatorul de inceput de cadru (Start Frame Delimiter — SF) are 1 byte si
delimiteaza inceputul cadrului.

Adresa de destinatie (Destination Address — DA) este formatd din 6 bytes si
contine adresa MAC a destinatiei sau a urmatorului hop utilizat pentru a ajunge la
aceasta.

Adresa sursei (Source Address - SA) la fel ca si adresa destinatiei este formata
din 6 bytes si contine adresa MAC a calculatorului care a transmis informatia respectiva.

Informatia de control a tag-ului (7ag Control Info - TCI) — cand este setata 8100
(valoare exprimatd in hexazecimal), indica faptul ca acel cadru utilizeaza taguri ale
formatelor 802.1q si 802.1p.

Prioritatea (Priority — P) — este un camp format din 3 biti si indica prioritatea
cadrului definita in 802.1p. Prioritatea este reprezentata de un numar cuprins intre 0 i 7.

Format canonic (Canonical indicator - C) — 1 bit. Ordinea bitilor din urmatorul
camp. Cadrul Ethernet utilizeaza valoarea 0.

Identificatorul de VLAN (VLAN Identifier — VLAN) — este un camp format din
12 biti si reprezintd numarul VLAN-ului caruia i apargine cadrul respectiv. Valorile care
se pot exprima in acesti 12 bifi sunt cuprinse intre 2 si 4094; pot coexista 4093 VLAN-uri
intr-o retea (identificatorii 0, 1, 4095 sunt rezervati). Acest identificator mai este referit si
prin VID (Virtual Local Area Network IDentifier).

Tipul sau lungimea informatiei utile (7ype/Length Field — T/L) — 2 bytes,
reprezinta tipul ,,II” de cadru Ethernet sau lungimea informatiei.

incircarea (Payload - Payload) — cAmp cu dimensiune variabild (maxim 1500
bytes) care poate contine informatii ale utilizatorilor sau informatii trimise de nivele mai
inalte. Dimensiunea acestui camp este data de campul anterior.

Informatia pentru verificare (Frame Check Sequence - FCS) — are dimensiunea
de 4 bytes si contine CRC-ul cadrului transmis.

2.3. Prelucrarea tag-urilor

Statiile care fac parte dintr-un anumit VLAN pot detecta doar calculatoarele care
sunt in acelasi VLAN. Modul in care este implementat VLAN-ul din care fac parte (ID-
ul, numele sau numarul maxim de bifi pe care-1 poate avea cadrul) nu este cunoscut de
nici una din statiile care alcatuiesc respectivul VLAN. De despartirea in VLAN-uri se
ocupa numai switch-urile.

Pentru a implementa VLAN-urile, switch-urile folosesc doud reguli de baza:
ingress si egress.

2.3.1. Regulaingress; filtrarea ingress
Numim ingress momentul in care un cadru ajunge la unul din porturile unui

switch si trebuie luatd o decizie. Switch-ul consultd VID-ul din antetul cadrului primit
(daca acesta exista) si decide daca si unde trebuie sa-1 transmita.
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Dacéd in cadrul primit nu este gasit nici un tag, switch-ul ii adaugd PVID-ul
portului pe unde a venit. Dupa aceste operatii (cdutarea sau adaugarea tag-ului) switch-ul
va folosi metoda traditionald Ethernet de gasire a portului (sau porturilor) unde ar trebui
trimis cadrul. Urmatorul pas este de a vedea daca fiecare port-destinatie face parte din
acelasi VLAN ca si cel descris in tag si in acest mod va hotari dacd poate sau nu sa
trimitd cadrul pe acel port. Dacd portul destinatie (stabilit prin aceastd metoda numita
ingress) este unul care face parte din acelasi VLAN, cadrul va fi transmis.

Atunci cand cadrul are atasat tag-ul atunci informatia aflatd in acesta este
consultata si In functie de tabela de adrese 1l trimite pe portul (sau porturile) care fac parte
din acelasi VLAN cu emitatorul cadrului.

Procesul prin care se cautd dacd un cadru primit printr-un anumit port face parte
din VLAN-ul hotarat cu ajutorul regulei ingress este numit filtrare ingress. Majoritatea
switch-urilor poseda un comutator care le face sau nu sa realizeze aceasta filtrare.

In cazul in care filtrarea ingress este pornitd, iar la un port este primit un cadru
care nu are tag, ii este atribuit automat un PVID (informatie care va forma un tag) apoi
este trimis conform regulei ingress. Atunci cand cadul are un tag, acesta este folosit
pentru stabilirea porturilor unde va fi transmis.

Cand cadrul are tag, switch-ul determind daca portul prin care a venit face parte
din VLAN-ul care este atribuit portului respectiv conform regulei ingress (adica daca
informatia din tag corespunde VLAN-ului stiut de switch ca este conectat la portul de
unde a venit pachetul). In cazul in care cadrul nu apartine acelui VLAN el este automat
distrus. In cazul in care cadrul face parte din acelasi VLAN cu portul prin care a fost
preluat atunci se verifica daca statia-destinatie face parte din acelasi VLAN cu statia-
sursd. Presupunand ca sursa si destinatia fac parte din acelasi VLAN cadrul va fi transmis
spre urmatorul hop.

Administratorii retelei trebuie sa aiba grija ca PVID-ul fiecarui port sa fie setat sa
primeascd si cadre egress in acel VLAN (in caz contrar acestea ar fi distruse conform
metodei de filtrare ingress).

Daca optiunea de filtrare nu este activata, cadrele care vor veni nu vor fi supuse
unei analize atat de profunde, ele putand intra pe un port chiar daca portul nu face parte
din acelasi VLAN cu cel in care ar trebui si fie transmis cadrul. In schimb se va verifica
dacd VLAN-ul destinatie exista (in cazul in care acesta nu exista, cadrul va fi distrus).
Daca acesta este cunoscut si de asemenea sunt cunoscute adresele MAC ale destinatiilor,
cadrul va fi transmis doar pe porturile care au legatura cu destinatiile. Daca adresele
MAC nu sunt cunoscute (dar se stie cd VLAN-ul existd), cadrul va fi reprodus la toate
porturile switch-ului.

2.3.2. Regula egress

Egress este punctul in care cadrul primit este transmis fie spre alt switch, fie spre
statia-destinatie. Acesta este punctul in care trebuie luate deciziile privitoare la tag. Cand
administratorul configureaza fiecare port al unei colectivititi VLAN (adica permite
egress pentru un anumit VLAN), o decizie care trebuie luata este daca pe acel port vor
trebui transmise cadre care sa aiba sau nu tag-uri.

Daca portul pe care se va transmite este conectat cu un alt switch (sau alta
componentd) care se conformeaza regulilor standardului 802.1Q atunci cadrele care vor fi
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transmise ar trebui sd contind tag-uri pentru switch-ul destinatie sd cunoasca prioritatea
cadrului respectiv.

Daca portul este conectat cu un switch care nu are rolul de a desparti reteaua in
VLAN-uri sau in cazul in care cadrul va fi transmis statiei-destinatie acestuia ar trebui sa
ii fie scos tag-ul pentru ca urmatorul hop (fie el switch sau statie) sa il poata receptiona ca
si cum ar fi un cadru Ethernet normal (ca in Figura 2-3 — Formatul cadrului Ethernet).

2.3.3. Adaugarea tag-urilor

Tagging este termenul folosit atunci cand informatia care se conformeaza
standardelor 802.1Q sau/si 802.1p este adaugatd in antetul cadrului. Cand switch-urile
folosite se conformeaza regulilor impuse de standardul 802.1Q si au porturi care fac parte
din acelasi VLAN este posibild operatia de addugare a tag-urilor. Pe baza informatiei
aflate in antetul cadrului, un switch compatibil 802.1Q mentine integritatea VLAN-ului si
transmite conform prioritatii aflate in tag.

Adaugarea de tag-uri este necesard atunci cand la un anumit port este primit un
cadru de la o componentd care nu cunoaste decat formatul cadrului Ethernet standard.
Deoarece cadrul va face parte dintr-un anumit VLAN sau va trebui sa aibd o anumita
prioritate este necesara addugarea tag-ului.

Operatia de adaugare a tag-urilor schimba cadrul original care arata ca in Figura
2-3 — Formatul cadrului Ethernet sa fie prezentat ca in Figura 2-4 - Cadrul Ethernet dupa
adaugarea informatiilor VLAN.

2.3.4. Eliminarea tag-urilor

Untagging este operatia de eliminare a tag-ului dintr-un cadru in scopul trimiterii
acestuia unei masini (statie sau switch) care nu cunoaste semnificatia cadrului Ethernet ce
contine informatia de tag.

Nu conteaza daca un cadru soseste cu tag sau nu. Important este ca atunci cand
paraseste switch-ul trebuie sid o facd fard sid contind un tag (adicad la fel ca in
Figura 2-3 — Formatul cadrului Ethernet).

2.4. Tipuri de asocieri ale statiilor intr-un VLAN

Existd mai multe modalitati de grupare a statiilor intr-un VLAN, in functie de
nevoile fiecarui administrator de retea. Principalele modalitati de grupare in
VLAN:-uri sunt prezentate in continuare:

2.41. Gruparea calculatoarelor dupa port
In multe din implementarile initiale calculatoarele din VLAN-uri au fost asociate

intr-o singura retea dupa portul switch-ului unde erau conectate. VLAN-urile erau
construite doar cu un singur switch (in acele prime implementari). De obicei porturile 1,
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2, 3, 7 si 8 ale unui switch echivalau cu VLAN-ul A, iar cele ramase (4, 5, 6) formau
VLAN-ul B.

Intr-o a doua generatie de implementiri ale VLAN-urilor s-au folosit mai multe
switch-uri si un protocol de tip STP (despre care am vorbit in subcapitolul Error!
Reference source not found.). Erau folosite doua switch-uri care aveau porturile
distribuite dupa cum urmeaza: porturile 1 si 2 ale primului switch impreuna cu porturile
4,5, 6 si 7 din cel de-al doilea switch faceau parte din VLAN-ul A, iar porturile 3, 4, 5, 6,
7 si 8 ale primului switch combinate cu porturile 1, 2, 3 si 8 ale switch-ului 2 formau
VLAN-ul B. Aceasta arhitectura este reprezentata in Figura 2-5 — Gruparea in VLAN-uri
dupa port.

Backbone care conecteaza mai multe switch-uri

Swvitch 1 | Swvitch 2 |

o @ e @ & 6 @@ o2 e e & 6 @@

Figura 2-5 — Gruparea in VLAN-uri dupa port

Gruparea dupa porturi este cea mai folositd metoda de grupare a statiilor in
VLAN-uri. Definirea in acest fel nu permite mai multor VLAN-uri sa includd acelasi
segment fizic (se observa in Figura 2-5 ca pe portul 8 al switch-ului 2 este conectat un
hub care face legatura cu reteaua pentru trei statii; nici una dintre aceste statii nu poate
face parte din VLAN-ul A).

Singura limitare a VLAN-urilor definite dupa port este aceea cd de fiecare data
cand un utilizator 1si schimba statia de lucru de pe un port al switch-ului pe altul
administratorul retelei trebuie sa reconfigureze modul de asociere a calculatoarelor in
VLAN:-uri.

In capitolul 3 al acestei lucrari vom vedea cum se implementeazi o astfel de retea
locala virtuala si modul in care aceasta functioneaza.

24.2. Asocierea dupa adresa MAC

Asocierea dupa adresa MAC prezintd un set al ei de avantaje si dezavantaje.
Deoarece adresa MAC este implementata in placa de retea (NIC = Network Interface
Card; modul in care este construitd adresa MAC este descris in subcapitolul 1.3.8),
VLAN:-urile in care gruparea se face pe baza adresei MAC se reconfigureaza automat
atunci cand un utilizator isi muta calculatorul de pe o interfatd pe alta. Din acest motiv,
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VLAN-ul care foloseste acest tip de grupare poate fi considerat ,,user-based” (bazat pe
utilizator).

Dezavantajul cel mai mare pe care il constituie asocierea dupa adresa MAC este
necesitatea configurarii statiei fiecarui utilizator in parte pentru a se stabili din care
VLAN face parte. Acest lucru este simplu cand sunt putini utilizatori. Problema devine
mai complexa cand vorbim despre institutii cu mii de angajati (deoarece fiecare trebuie sa
fie explicitat separat).

Unii producatori de echipamente au venit cu o solutie la aceastd problema. Este
vorba de o configurare automata a statiei in functie de subreteaua in care a fost initial
amplasata (se realizeazd un VLAN bazat pe adresa MAC pentru fiecare subrefea in
parte).

Lucrurile se complica si mai mult in unele situatii. Sa luam din nou ca exemplu
Figura 2-5 in care a fost schitatd modalitatea de grupare dupa port (vorbim despre modul
de conexiune fizicd si nu despre modul de grupare bazat pe porturi). La portul 8 al
switch-ului 2 este conectat un Aub. La acest hub sunt grupate 3 statii. Presupunem cé la
acest hub ar fi conectate 10 statii fiecare facand parte din alt VLAN si toate dorind sa
acceseze aceleasi resurse de tip multimedia (deoarece gruparea este realizata de aceasta
data dupa adresa MAC, pot exista pe acelasi segment mai multe statii facand parte din
VLAN-uri diferite). Rata de transfer va fi foarte mica. Fiind vorba despre o transmisie
media serviciul folosit va fi cel neconfirmat fara conexiune (de ce este folosit acest tip de
serviciu este explicat in subcapitolul 1.3.1). Din cauza ratei mici de transfer multe
informatii se vor pierde. Acest exemplu este elocvent si atunci cand sunt trasmise catre
switch-uri informatiile MAC care vor ajuta la gruparea statiilor.

O alta problema minora a gruparii bazate pe adresarea MAC usor de rezolvat (dar
care totusi sporeste numarul de limitari a VLAN-urilor bazate pe adrese MAC) este
intdlnitd atunci cand folosim un numar mare de notebookuri (calculatoare portabile)
impreunad cu cateva switch-uri unde acestea se pot conecta. Problema este ca switch-urile
impreuna cu adresele MAC (care nu pot pleca de pe acestea) raman de obicei intr-un
singur loc. Daca un utilizator si-a desprins calculatorul portabil de la unul din aceste
switch-uri si 1-a conectat la altul, nici switch-ul nou nu va sti ca are un nou utilizator
»ancorat” la el, nici switch-ul de unde a plecat utilizatorul nu va sesiza cd acesta nu mai
existd la acel port. Asa cum am spus, problema este simplu de rezolvat — la intervale
scurte de timp, fiecare switch trebuie sa-si refaca lista utilizatorilor care sunt conectati la
el (intervalul este de obicei de doua secunde).

2.4.3. Gruparea dupa protocolul folosit

sau dupa adresa de retea

Acest tip de VLAN mai este numit si,,VLAN bazat pe informatia de nivel trei” si
grupeaza calculatoarele n functie de protocolul folosit (dacd sunt folosite mai multe
protocoale) sau in functie de adresa IP in cazul in care nu sunt mai multe protocoale
implementate). Chiar dacd acest tip de VLAN foloseste informatia de nivel trei, el nu
poseda nici un fel de algoritm de rutare si nu trebuie confundat cu rutarea care are loc la
nivelul trei.
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Chiar si fara un algoritm de rutare, un switch de nivel trei gaseste adresa IP al
fiecarui pachet pentru a se putea stabili carui VLAN apartine acel pachet. Pe acest switch
nu sunt implementate nici unul dintre protocoalele de rutare RIP sau OSPF si cadrele care
trec prin switch-uri sunt dirijate cu ajutorul algoritmului STP (descris in sectiunea Error!
Reference source not found.). Din acest motiv din punctul de vedere al switch-ului,
conectivitatea cu un anumit VLAN a unei statii este vazuta ca fiind de tip plat.

Unii producatori de switch-uri au implementat un fel de ,,inteligenta” de nivel trei
produselor lor, inteligentd care adauga functii de obicei asociate cu rutarea. Folosirea
acestor tipuri de switch-uri numite switch layer-3 (layer three aware) ajutd procesorul
ruterelor. Problema rutarii intre VLAN-uri ramane totusi ruterelor.

Existd cateva avantaje in definirea VLAN-urilor la nivelul 3. In primul rand se
poate partitiona reteaua dupa protoculul folosit la acest nivel. Acest lucru 1i poate Incanta
foarte tare pe administratorii de retele care aplicd o strategie de server dedicat sau de
aplicatie pe VLAN. In al doilea rand, utilizatorii isi pot muta fizic statiile de lucru fara a
fi nevoie sa-si reconfigureze adresele (acest lucru este favorabil mai ales pentru
utilizatorii care folosesc protocolul TCP/IP). In al treilea rand, definirea VLAN-ului la
nivel trei elimind nevoia de incadrare a pachetelor (care ajutd la definirea relatiilor dintre
VLAN:-uri; definitii cu ajutorul carora switch-urile stiu sa asocieze utilizatorii din acelasi
VLAN) si astfel se reduce traficul.

Unul dintre dezavantajele definirii VLAN-urilor la nivelul trei (in comparatie cu
definirea cu ajutorul MAC-ului si a portului) poate fi performanta. Cautarea adreselor de
la nivelul trei in pachete consuma mai mult timp decat gasirea adreselor MAC aflate la un
nivel inferior (in cadre). Din acest motiv, switch-urile care fac diferentierea pe baza
adresei aflate la nivelul trei sunt de obicei mai lente decat cele care lucreaza pe baza
adresei MAC. Aceastd diferenta este reald pentru majoritatea producatorilor de switch-uri,
dar nu pentru toti.

VLAN:-urile bazate pe informatia de nivel trei sunt performante cand protocolul
folosit este TCP/IP a carui adresa trebuie sa fie configurata manual pentru fiecare statie
de lucru si ineficiente in protocoale (mai putin utilizate) cum ar fi IPX, DECnet sau Apple
Talk. Mai mult, VLAN-urile bazate pe informatia de nivel trei au deficiente atunci cand
protocolul folosit este de tip nerutabil (caz gasit in protocoale de genul NetBIOS utilizate
de Windows). Statiile de lucru care folosesc protocoale nerutabile nu pot fi diferentiate si
din acest motiv nu pot fi definite ca facand parte dintr-un anumit VLAN.

2.4.4. Metoda transmiterii adreselor IP

Aceastd metodd implicd o abordare diferitd intr-o oarecare masurd a definitiei
unui VLAN, chiar daca definifia VLAN-ului ca fiind un singur domeniu de difuzare este
aplicat.

Cand o adresa IP este difuzata, este trimisa la o anumita adresa (proxy) care este
explicitata (in mod dinamic) pentru fiecare grup de utilizatori. Fiecare statie are ocazia sa
se asocieze cu un anumit grup de IP-uri raspunzand afirmativ atunci cand se difuzeaza
existenta unui anumit grup. Toate statiile care trimis confirmare acestui IP multicast pot fi
considerate ca facand parte din acelasi VLAN. Ele sunt membre ale acestui VLAN pentru
o perioada de timp, la urmatoarea difuzare de IP pot face parte dintr-un VLAN format din
alti membri.
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Natura dinamicd a VLAN-ului bazat pe difuzare de adrese da nastere la o
VLAN este ,,neplacut” sa se trezeasca deodatd ca nu mai pot comunica din cauza ca nu
mai fac parte din aceeasi retea).

2.4.5. Asocierea la nivele mai inalte

Este posibila definirea VLAN-urilor la nivele mai Tnalte cum ar fi nivelul aplicatie
sau nivelul servicii. De exemplu aplicatiile folosind protocolul de transfer al fisierelor
(FTP = File Transfer Protocol) pot rula intr-un VLAN in timp ce aplicatiile de tip telnet
pot rula in alt VLAN.

In standardul 802.1Q sunt definite numai VLAN-urile de nivel 1 si 2. Protocolul
folosit pentru definirea retelelor locale virtuale la un nivel mai Tnalt decét acestea au fost
aprobate, dar nu au fost definite in acest standard. Din acest motiv VLAN-urile construite
in aceastd metodd raman proprietare.

2.4.6. Combinarea definitiilor VLAN-urilor

In incercarea lor de a face switch-urile compatibile cu cat mai multe tipuri de
VLAN-uri, multi producatori si-au planificat sa includd in acestea mai multe metode de
definirce a VLAN-urilor. Asemenea swifch-uri permit administratorilor de retea
sd-si configureze reteaua in functie de nevoile lor. De exemplu, printr-o metoda de
combinare a definitillor VLAN-urilor, o organizatie care utilizeazd concomitent
protocoalele IP si NetBIOS poate sa-si defineasca VLAN-urile in functie de subretele
bazat pe tipul de combinare dupa adresele de retea (descrise in sectiunea 2.4.3) pe
portiunea unde se foloseste protocolul bazat pe IP si apoi sd construiasca VLAN-uri
bazate pe adresele MAC pentru segmentele care contin statii care utilizeaza protocolul
NetBIOS.

2.5. Avantajele folosirii VLAN-urilor

Din ce cauza dau producatorii echipamentelor de retea o atdt de mare importanta
implementarii de VLAN-urilor ?

Vor ajuta VLAN-urile pe administratorii de retea sa-si rezolve toate problemele in
ceea ce priveste migcarea, schimbarea topologiei, difuzarea pe retele si performanta
retelelor ?

In acest subcapitol vom prezenta céteva dintre avantajele folosirii retelelor locale
virtuale.

2.5.1. Reducerea costurilor schimbarilor si deplasarilor
Cel mai des amintit motiv ca fiind un avantaj al implementarii VLAN-urilor este

cel al reducerii costurilor de mutare a utilizatorilor. Deoarece aceste costuri sunt destul de
mari, acest argument al implementarii VLAN-urilor este cel mai atragator.
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In acest context, VLAN-urile promit si aibi rezultate in ceea ce priveste
dinamismul retelei si economisirea banilor. Aceasta afirmatie este cel mai bine pusa in
aplicare in retelele de calculatoare care folosesc protocoale IP. in mod normal, cand un
utilizator se muta intr-o altd subretea, adresele IP trebuie reconfigurate manual pentru
statia mutata. Aceasta reconfigurare poate costa destul de mult timp, timp care ar fi putut
fi utilizat in scopuri mai constructive (cum ar fi realizarea altor servicii pentru retea).
Implementarea de VLAN-uri elimina aceastd munca deoarece prin mutarea statiei aceasta
isi pastreaza IP-ul si subreteaua din care facea parte.

Este de asemenea adevarat ca sunt necesare fonduri destul de mari pentru crearea
retelelor dinamice. Nu orice implementare de VLAN va reduce aceste costuri. Trebuie sa
ne amintim permanent cd VLAN-urile adauga un alt nivel in complexitatea retelei, nivel
care trebuie administrat in functie de conexiunile fizice: utilizatorul A este conectat la
segmentul de retea cu numarul 4 de la etajul al cincilea, dar este conectat virtual in retea
cu echipa de manageri. Insa nu putem spune c¢d VLAN-urile nu reduc costurile de mutare
si schimbare. Daca sunt implementate corect, ele vor face acest lucru. Cu toate acestea
organizatiile trebuie sa aiba grija in organizarea retelelor locale virtuale. Implementari
deficitare pot conduce de multe ori la mai multd muncad de administrare a retelei decat
este nevoie.

2.5.2. Crearea de grupuri virtuale

Unul din obiectivele destul de ambitioase ale VLAN-urilor este acela de
construire a grupurilor virtuale. Conceptul este urmatorul: cu o implementare completa si
corectd de VLAN-uri intr-o retea, membri din acelasi departament sau sectie pot imparti
acelasi ,,LAN” in care cea mai mare parte a traficului rdmane 1n acelasi domeniu de
difuzare. Cineva care ramane 1n acelasi departament dar 1si schimba pozitia fizica, poate
face acest lucru fara a fi nevoie sa-si reconfigureze statia de lucru. Pe de alta parte un
utilizator nu trebuie sa-si schimbe pozitia fizica daca se transfera in alt departament; este
treaba administratorului retelei sa schimbe VLAN-ul pentru IP-ul alocat statiei
utilizatorului respectiv.

Aceasta functie promite sd implementeze organizatii cu un grad mare de
dinamism, Tmbunatatind noua orientare spre echipele formate din departamente diferite
avand functii diferite. Logica este urmadtoarea: Echipele noi formate (care sunt
temporare) si care lucreaza la un acelasi proiect pot fi conectate in acelasi LAN fara a
obliga oamenii sa-si schimbe pozitiile in scopul reducerii traficului pe liniile principale.
Retelele sunt create numai pe perioada realizarii proiectului si sunt desfacute dupa ce
acesta a fost terminat. Intoarcerea utilizatorilor in retelele initiale din care au ficut parte
la inceput este la fel de usoara. in timpul tuturor acestor configuriri, utilizatorii nu trebuie
sd-si pardseasca locatia fizica.

Chiar daca modelul prezentat anterior pare ideal, adevarul este cd VLAN-urile nu
pot strabate singure drumul spre o optimizare totala a modelului de grup de lucru virtual.
Existd cateva probleme de ordin administrativ §i arhitectural care impiedicd aceastd
optimizare:

- Administrarea grupurilor virtuale — Din punctul de vedere al administratiei

retelei aceste schimbari pot deveni la un moment dat (din cauza maririi
VLAN-urilor) la fel de impovaratoare ca si actualizarea tabelei de rutare a
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unui ruter Intr-o retea in care se petrec permanente schimbari topologice. Mai
mult, existd si bariere de ordin cultural. De obicei oamenii vor sa lucreze cu
persoane cu care pot lua legatura directd decat sa faca trafic printr-o intreaga
retea pentru a schimba informatii.

Mentinerea regulei 80/20 — VLAN-urile sunt adesea starns legate regulei
80/20 conform careia 80% din trafic este local si 20% din acesta este la
distanta sau inafara grupului. Teoretic, configurarea corectd a unui VLAN
pentru a se potrivi cu un grup virtual de lucru prevede ca numai 20% din
traficul care nu este local are voie sd treaca printr-un ruter §i apoi inafara
grupului, pentru a imbunatati performantele restului de 80% care raméne in
interiorul VLAN-ului. Cu toate acestea, multi cred ca regula 80/20 nu este
aplicabila din cauza cd VLAN-urile bazate pe grupurile de lucru au mai mare
nevoie de informatiile exterioare (e-mail, notificari, aplicatii ruldnd in
colaborare cu altele, exterioare grupului, baze de date centralizate etc).
Accesul la resursele din reteaua locald — Conceptul de retele locale virtuale
poate avea uneori probleme in care utilizatorii trebuie sa fie apropiati fizic
pentru a Tmparti anumite resurse (cum ar fi de exemplu imprimantele). De
exemplu o persoanad care lucreaza la finante este fizic localizata intr-o zona in
care majoritatea angajatilor fac parte din departamentul de vanzari.
Imprimanta situatd in aceastd zona apartine si ea VLAN-ului pus la dispozitie
departamentului de vanzari. Pentru ca angajatul de la finante sa poatd folosi
aceastd imprimanta, trebuie sa trimita informatia Tnafara VLAN-ului din care
face parte. Informatia trebuie sa fie dirijatd intre cele douda VLAN-uri cu
ajutorul unui ruter. Aceastd problemd poate fi evitatda facand aceasta
imprimantd membrd a ambelor VLAN-uri (acesta este un exemplu de
suprapunere a VLAN-urilor). Modelul in care este necesar ca doud VLAN-uri
sd fie suprapuse favorizeazd switch-urile de nivel trei care au Incorporatd
functia de desfacere a informatiei pana la nivelul trei. Un switch de nivel trei
va ,,sti” s trimitd informatia la celdlalt port (unde se afla imprimanta), deci
rutarea se va face ,in interior”. In caz ci acest tip de switch nu exista,
informatia va fi trimisd de switch-ul existent unui ruter care va localiza
imprimanta, va trimite informatia aceluiasi switch care de data aceasta o
trimite imprimantei.

Folosirea serverelor centralizate pentru aplicatii — Termenul de servere
centralizate (Server Farm) se referd la o locatie fizica (de obicei numita ,,casa
de sticla”; referinta la tradifionalul mainframe unde serverele puteau beneficia
de un backup, surse de curent neintreruptibile si un mediu de operare optim —
umiditate scazuta, temperaturi scazute etc). Administratiile organizatiilor isi
indreaptd tot mai mult activitatile inspre dezvoltarea acestor centre
informationale din cauza costului scazut de administrare a acestora. Serverele
centralizate ridica probleme modelului grupurilor de lucru virtuale atunci cand
producatorii acestora nu vin cu solufii pentru ca aceste servere sa faca parte
din mai multe VLAN-uri simultan. Dacd suprapunerea VLAN-urilor nu este
posibila, traficul intre clienti si serverele care nu fac parte din VLAN-urile lor
trebuie sa treacd neapdrat printr-un ruter. Chiar daca reteaua ar fi realizata cu
switch-uri care suportd desfacerea pachetelor pana la nivelul trei si rutarea ar
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putea fi simulatd de acestea, si chiar daca am presupune ca aceasta ruatare ar
fi realizata la viteza de transmisie posibila pe cablul de baza pe care este
construitd reteaua, nu am realiza nici o Imbunatatire a retelei. Acestea sunt
eficiente doar atunci cand este nevoie de rutare intre VLAN-uri direct
conectate prin acel switch si nu imbunatitesc cu nimic traficul din exterior.

Grupurile virtuale de lucru pot fi extensii ale serverelor centralizate (adica pot
include un anumit server de fisiere). Acest lucru nu este posibil in fiecare
situatie. Multe persoane din administratia serverelor centralizate vor vrea sa
aseze rutere Intre aceste servere si restul retelei (realizatd din VLAN-uri)
pentru a crea un domeniu administrativ separat sau pentru a mdri securitatea
cu ajutorul listei de control a ruterelor. Depinzand de implementarea
producétorului, cele mai multe switch-uri nu vor suporta VLAN-uri care se
pot extinde si peste rutere (facand exceptie VLAN-urile implementate prin
metoda transmiterii de IP-uri descrisa in subcapitolul 2.4.4). Putem sa ne dam
seama ca despartirea serverelor de restul VLAN-urilor cu ajutorul ruterelor
intra in conflict cu scopul folosirii switch-urilor in realizarea VLAN-urilor.
Ruterele aduc o latentd retelei (din cauza nevoii lor de a desface pachetele
pana la nivelul trei si a le afla adresa IP). Din acest motiv s-a introdus si o
anumita expresie intre administratorii retelelor: ,,switch when you can, route
when you must” (Ruteaza cand este neaparatd nevoie, in rest foloseste switch-
urile).

2.5.3. Reducerea operatiei de rutare

pentru informatiile cu difuzare

Chiar si cei mai multi posesori de rutere au adoptat aceasta tehnologie bazata pe
switch-uri: ,,switch when you can, route when you must”. Desi switch-urile aduc o
imbunatatire substantiala performantei in ceea ce priveste trimiterea pachetelor la nivelul
trei, asa cum au invatat cei mai multi utilizatori chiar de pe vremea cand se foloseau
puntile (bridge = switch cu doud porturi), switch-urile nu stiu sa filtreze traficul de
difuzare dintr-un anumit LAN. in general informatiile care sunt transmise cu titlu de
»informatie pentru difuzare” este reprodusa identic la toate porturile acelui switch. Acest
lucru nu numai cd poate provoca inundarea cu informatii de difuzare a retelelor mari
realizate cu ajutorul switch-urilor, ci si o pierdere a pretioasei marimi de banda WAN. Ca
rezultat, utilizatorii au trebuit sa-si partitioneze fortat retelele cu ajutorul ruterelor (care se
comportd ca niste bariere pentru aceste informatii cu difuzare). De acum incolo, switch-
urile simple singure nu mai pot permite utilizatorilor sa asalteze ruterele.

Unul dintre beneficiile primare ale nasterii VLAN-urilor este acela ca
switch-urile suportand VLAN-urile pot fi folosite eficient pentru estomparea informatiilor
cu difuzare, reducand nevoia ruterelor care aveau acest scop. Traficul de broadcast de la
serverele si statiile care apartin unui anumit VLAN este reprodus numai la porturile unde
se gasesc statii conectate la acel VLAN. Traficul de broadcast este blocat la porturile in
care nu se afla statii ce apartin acelui VLAN efectul fiind asemanator cu cel produs de
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rutere (efectul de barierd). Numai pachetele care sunt adresate statiilor aflate in exteriorul
VLAN:-ului sunt trimise ruterelor pentru a fi dirijate.

Existd diverse motive de utilizare a VLAN-urilor pentru reducerea nevoii de
rutare in retea:

Performanta ridicata si reducerea latentei — Odata cu marirea unei retele sunt
necesare din ce Tn ce mai multe rutere pentru divizarea retelei in domenii de difuzare.
Odata cu cresterea numarului de rutere, creste si latenta transmiterii informatiei produsa
de aceste rutere iar performantele retelei scad. Latenta mare in retea este o problema cu
care se Intdmpind cele mai multe aplicatii, cele mai afectate fiind aplicatiile de timp-real
cum ar fi aplicatiile multimedia sau cele interactive. Switch-urile care construiesc VLAN-
urile pot diviza reteaua in domenii de broadcast si de asemenea pot reduce latenta la o
valoare mult mai micd decit cea ruterelor. In general, performanta masurati in
pachete/secunda este mai mare pntru switch-uri decat pentru ruterele traditionale. Trebuie
totusi sa retinem ca existd unele switch-uri care realizeaza divizarea VLAN-urilor la
nivelul retea care nu au performante cu mult mai mari decat performantele ruterelor.
Latenta creste odatd cu marirea numarului de hop-uri pe care un pachet trebuie sa le
traverseze, si nu depinde de tipul de masina (switch sau ruter) aflat la fiecare hop.

Usurinta administrarii — Ruterele au nevoie de o configurare mult mai complexa
decat switch-urile; ele sunt ,,bogate in configurari”. Reducand numarul de rutere dintr-o
retea economisim timpul pierdut pentru administrarea acestora.

Costul — In al treilea rand, ruterele sunt mai scumpe decat switch-urile
(considerand numarul de porturi ale fiecaruia). Folosirea unor porturi mai ieftine (cum
sunt cele ale switch-urilor) se permite o segmentare a retelei la un cost mai mic decat in
cazul in care am utiliza rutere.

2.5.4. Imbunatatirea securitatii

Abilitatea VLAN-urilor de a transporta informatia doar in interiorul lor, poate de
asemenea satisface cele mai exigente cerinte de securitate si astfel sa Inlocuiasca foarte
mult din functionalitatea ruterelor in zona acelui VLAN. Acest lucru este cel mai evident
atunci cand se folosesc VLAN-uri care au cate un utilizator la fiecare port al switch-ului.
Intr-o astfel de arhitectura traficul realizat este special destinat numai acelui utilizator
(indiferent ca este difuzare sau nu) sau pleaca de la acel utilizator. Cu alte cuvinte ar fi cu
totul imposibil pentru un utilizator sa ,,asculte” traficul de difuzare care se petrece in alt
VLAN deoarece acel trafic nu ajunge fizic pe segmentul lui.

2.5.5. Avantajul rutarii intre VLAN-uri

VLAN:-urile pot desparte refeaua in domenii de difuzare la fel cum o fac si
ruterele dar nu pot transmite informatiile dintr-un VLAN intr-altul. Operatia de rutare
este o necesitate pentru realizarea traficului intre VLAN-uri.

Optimalitatea dezvoltarii VLAN-urilor este realizatd atunci cand se foloseste cat
mai multa informatie nerutatd. Folosirea informatiei nerutate vine in avantajul ruterelor
care nu vor mai fi asaltate de pachete ce doresc sa fie rutate.
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Ca rezultat expresia ,,switch when you can, route when you must” intr-un mediu in
care sunt folosite numai VLAN-uri devine ,,routing is only used to connect VLANs”
(rutarea este necesara numai pentru a interconecta VLAN-urile).

2.5.6. Folosirea VLAN-urilor peste WAN

Teoretic, VLAN-urile pot fi extinse peste WAN-uri. Acest lucru nu este incurajat
deoarece VLAN-urile peste WAN-uri vor permite traficului de difuzare care se petrece
intr-un LAN sa traverseze WAN-ul micsorand astfel banda de transmisie a WAN-ului.
Din cauza ca ruterele pot filtra informatiile cu difuzare acest lucru ar putea fi rezolvat cu
ajutorul lor. Oricum, dacda banda de WAN este dintr-un anumit motiv liberd pentru o
anumita organizatie, largirea VLAN-ului peste WAN poate fi luata in consideratie.

In final, depinzand de cum sunt construite, grupurile care functioneazi ca VLAN-
uri construite cu ajutorul metodei ,transmitere de IP-uri” pot fi extinse eficient peste
WAN-uri atata timp cat WAN-urile sunt despartite cu rutere, iar banda nu va fi pierduta.

Facand o comparatie intre solutia oferita de VLAN-uri si rutare traditionala putem
sd observam cd VLAN-urile au si ele dezavantajele lor. Cel mai semnificativ dintre
acestea ar fi nevoia de a cumpara de la un singur producator (si odata ce am cumparat de
la acesta, va trebui sa achizitiondm ulterior produse tot de la el). Beneficiile VLAN-urilor
in comparatie cu rutarea sunt crearea domeniilor de broadcast despartite (si care nu
trebuie rutate) si reducerea costurilor de miscare.

Daca organizatiile sunt dispuse sa implementeze VLAN-urile (tinand cont de
beneficii §i dezavantaje) pot face acest lucru cu ajutorul unei linii principale in care sa
avem produse de la mai mul{i producatori, cateva rutere care se leaga la aceasta linie si o
multitudine de switch-uri cat mai simple (si ieftine).

Daca se implementeaza un VLAN mare, ruterele mai pot juca doar doua roluri:
pot ajuta la conectivitatea dintre VLAN-uri si pot filtra informatiile cu difuzare de la
porturile conectate cu WAN-uri (informatii pe care VLAN-urile le-ar propaga in
continuare).
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3. REALIZAREA UNEI RETELE LOCALE VIRTUALE

In aceasti sectiune practici ne propunem si prezentim si si explicim pasii
construirii a doua retele locale virtuale bazate pe asocierea dupa portul switch-ului si felul
in care aceste retele comunicad, comunicare reflectatd in utilizarea comenzilor ping si
ssh.

Tot 1n capitol am prezentat pe scurt un exemplu de retea locald care functioneaza
in cadrul Facultatatii de Economie si Administrarea Afacerilor din cadrul Universitatii
A.I1.Cuza din Iasi.

3.1. Echipamente folosite

Pentru a realiza un VLAN, am folosit cinci calculatoare cu procesoare AMD la
450 Mhz, 64Mb Ram, 4.5Gb Hdd conectate prin intermediul unor placi de retea capabile
sd transmita informatii cu o viteza de 100Mb/sec, impreuna cu un switch produs de Cisco
(care face parte din seria Catalyst 2900 si are un transfer de 100 Mb/sec).

Patru dintre calculatoare au fost considerate drept statiile de lucru a utilizatorilor
care formau doua retele locale virtuale. Ultimul calculator a fost folosit in a doua parte a
implementarii VLAN-ului si a avut rolul de a ruta pachetele intre cele doua VLAN-uri.
Fiecare dintre calculatoare se conecteaza la retea prin intermediul unei interfete capabile
sd transfere datele cu maxim 100Mb/sec. Pe toate calculatoarele a fost instalat sistemul de
operare Linux RedHat 7.2, sistem cu ajutorul caruia am putut urmari indeaproape
comportarea celor doua retele.

Switch-ul este componenta cea mai importantd a retelelor virtuale realizate, fiind
liantul dintre calculatoare.

Modul de functionare a unui switch este urmatorul:

Asa cum am vazut in sectiunea 1.3.8, switch-ul este un echipament de retea de
nivel 2. Poate sa decapsuleze informatia primitd la unul din porturi pana ajunge la
informatia de nivel doi. La acest nivel se poate stabili dacd informatia este de tip
broadcast (informatiile ,,difuzate” trebuie sa fie primite de toate statiile din reteaua unde a
fost transmisd) sau daca trebuie sd ajungd la un anumit utilizator. Informatiile cu difuzare
sunt reproduse la toate porturile switch-ului. Informatiile care au o anumita destinatie
sunt reproduse doar la portul care face legatura cu aceasta (indiferent daca la acest port se
afla chiar destinatia sau un urmator hop).

Switch-ul folosit are 24 de interfete. Statiile (A, B, C, D) au fost conectate la acest
switch prin cabluri torsadate la porturile 3, 4, 5, 6, respectiv.

Cu ajutorul comenzii ifconfig din Linux putem configura interfetele de retea ale
fiecarei statii.

Setam statiile ca in tabelul urmator:
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Nume statie Adresa IP Masca retea Portul switch-ului
la care se
conecteaza
A 192.168.0.13 255.255.255.0 3
B 192.168.0.14 255.255.255.0 4
C 192.168.0.15 255.255.255.0 5
D 192.168.0.16 255.255.255.0 6

Tabel 3-1 — Configurarea statiilor

Un exemplu de configurare al statiei A este dat in continuare:
ifconfig eth0 192.168.0.13 netmask 255.255.255.0 up

Toate comenzile trebuie introduse cu litere mici.

Comanda ifconfig (configurare interfatd) are parametrii urmatori:

- eth0 —numele inerfetei care se configureaza,

- X.X.Xx.X—adresa IP a interfetei (X poate lua valori intre 0 si 255);

- netmask X.X.X.X—masca retelei din care face parte calculatorul;

- up — starea interfetei (up=pornita, down=opritd)

Pentru mai multe detalii privind ifconfig, cititorul poate consulta paginile de
manual asociate acestei comenzi prin intermediul man ifconfig.

Reprezentarea topologiei retele dorite este prezentatd in figura de mai jos:

(..T PR R E R R R R R R | Suitch

192168.0.13F 192.168.0.14 192.168.0.15 192.168.0.16
VLAH1 -0 singurd retea

Figura 3-1 — O singura retea

Cu ajutorul comenzii ping putem stabili daca doua calculatoare pot comunica. Se
vor transmite pachete de control ICMP (Internet Control Message Protocol) bazate pe IP.

Pachetele de tip ECHO-ICMP au rolul verificare a retelei. Modul de folosire a
acestui tip de pachet poate fi asemanat cu strigarea prezentei intr-o sala in care se afla mai
multe persoane. O singura persoana strigd aceastd prezenta (persoana poate fi calculatorul
de la care a plecat cererea ECHO) si o singura persoana raspunde cu ,,prezent” (doar
calculatorul caruia i-a fost destinat pachetul are dreptul sa rdspunda la aceasta cerere prin
returnarea unui pachet asemanator), in cazul in care nu se aude nimic se stie ca persoana
strigatd este absentd (daca statia apelatd nu raspunde inseamnd ca nu se poate ajunge la
ea).

Pachetele de tip ECHO-ICMP pot fi trimise in Linux (si in Windows) cu ajutorul
comenzii ping urmati de adresa calculatorului ciruia ii se adreseazi cererea. In functie
de rapiditatea cu care s-a raspuns, se pot calcula anumiti timpi de transmisie intre cele
doud statii (minimi, medii, maximi sau chiar intarzierea care este produsa de placa de
retea).

Pe statia A lansdm comanda ping avand ca parametru adresa IP a statiei B:
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ping 192.168.0.14

Rezultatul este urmatorul:

PING 192.168.0.14 (192.168.0.14) from 192.168.0.13:56 (84)bytes
64 bytes from 192.168.0.13: icmp_req=0 ttl 255 time=2.457 msec
64 bytes from 192.168.0.13: icmp_req=1 ttl 255 time=2.256 msec
64 bytes from 192.168.0.13: icmp_req=2 ttl 255 time=2.243 msec
64 bytes from 192.168.0.13: icmp_req=3 ttl 255 time=2.327 msec
64 bytes from 192.168.0.13: icmp_req=4 ttl 255 time=2.284 msec
5 packets transmited, 5 packets received, O%packets lost
round-trip min/avg/max/mdev=0.206/0.247/0.359/0.029

Semnificatiile cAmpurilor sunt urmatoarele:

- 64 bytes - dimensiunea pachetului care a fost transmis/primit. In acesti 64 de
biti sunt scrise (printre altele) ora si data la care a fost transmis pachetul. Cand
pachetul ajunge la destinatie (in cazul nostru 192.168.0.14) aceasta face
diferenta dintre timpul la care a plecat pachetul si timpul la care a ajuns.
Impreuna cu aceasta informatie trimite inapoi catre calculatorul care a apelat
comanda ping si ora la care a transmis el pachetul. Facand diferenta dintre
acesti timpi, calculatorul care a executat comanda ping poate stabili timpul
necesar unui pachet pentru a ajunge la statia-destinatie;

- 192.168.0.13 — adresa statiei care a initiat cererea ping;

- icmp_req=N pentru acuratete se trimit mai multe cereri ping. Numarul cererii
actuale este scrisa 1n acest camp (numarul pachetului ICMP);

- ttl 255 - numadrul maxim de hopuri (fime to live) prin care mai are voie sa
treacd pachetul. La fiecare hop (reprezentat de cate un ruter) acest numar este
decrementat. Cand aceasta valoare ajunge la 0, statiei-apelant 1i este trimis
mesajul ,,destination unreachable” (nu se poate ajunge la destinatie). In
apelul nostru valoarea 255 indica faptul ca nu existd nici un hop intre cele
doua statii;

-  time=2.243 msec - timpul mediu necesar transmiterii unui pachet spre
statia-destinatie.

[elelNeNeNe]

Dupa cum se oberva cele cinci pachete trimise au fost returnate cu succes
(5 pachete transmise, 5 pachete primite, 0% pachete pierdute). Cele doua statii (A si B)
pot comunica. Rezultate similare sunt ob{inute daca incercam sa verificam starea legaturii
intre oricare dintre cele patru calculatore.

Pana in acest moment am realizat o retea clasica intre cele patru calculatoare.

Cele patru calculatoare au acelasi domeniu de difuzare. Informatiile cu difuzare se
trimit la adresa 192.168.0.255 (cea mai mare adresa din retea) si sunt primite de toate
calculatoarele din retea.

Vom configura acum switch-ul in asa fel incat sa imparta aceste 4 calculatoare in
doud subretele distincte. Cele doud retele nu vor putea deocamdatd sa formeze doud
VLAN-uri, deoarece au aceeasi adresa de difuzare.

Switch-urile din seria Catalyst 2900 realizeaza o despartire automata in VLAN-
uri. VLAN-urile formate sunt bazate pe portul de conectare (vezi sectiunea 2.4.1).

La inceput toate porturile sunt in acelasi VLAN, iar toate calculatoarele pot
comunica Intre ele. Acesta este si motivul pentru care comanda ping returna in
incercarile anterioare rezultate favorabile.

Prompterul curent al switch-ului arata astfel:
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switch>

Acesta este un mod de lucru in care nu se pot face configurari. Oricine are contact
cu un switch poate ajunge la acest prompter (prompter utilizator), dar numai persoanele
autorizate au dreptul sa switch-ul configureze in continuare. Configurarea switch-ului se
realizeazd introducand comanda ,,enable”. Pentru a se verifica dacad persoana care a
introdus aceastd comanda este autorizata, switch-ul va cere o parola. Daca aceasta nu este

acceptata, prompterul raimane neschimbat; altfel acesta devine:
switch#

Numai cand este afisat acest prompter (prompter de root) putem configura in
continuare switch-ul.

Pentru a vedea comenzile disponibile la un anumit pas al configurarii putem
executa comanda: ,,?”.

Comanda show vlan afiseaza toate retelele locale virtuale realizate. Daca nu
configurdm nimic, aceastd comandd executatd pe switch va avea ca efect afisarea

urmatoarelor informatii:

VLAN NAME STATUS PORTS

1 default active Fa0/1, Fa0/2, Fa0/3,
Fa0/4, Fa0/5, FaO/6,
Fa0/7, Fa0/8, Fa0/9,
Fa0/10, Fa0/11, Fa0/12,
Fa0/13, Fa0/14, Fa0/15,
Fa0/16, Fa0/17, Fa0/18,
Fa0/19, Fa0/20, Fa0/21,
Fa0/22, Fa0/23, Fa0/24

1002 fddi-default active

1003 token-ring-default active

1004 fddinet-default active

1005 trnet-default active

VLAN TYPE SAID MTU PARENT RINGNO BRIDGENO STP BRDGMODE TRANS1 TRANS2
1 enet 100001 1500 - - - - - 1002 1003
1002 f£ddi 101002 1500 - - - - - 1 1003
1003 tr 101003 1500 1005 O - - srb 1 1002
1004 fdnet 101004 1500 - - 1 ibm - 0 0

1005 trnet 101005 1500 - - 1 ibm - 0 0

VLAN-urile formate pot fi referite pe baza ID-ului lor (numarul VLAN-ului).
Pentru a putea fi diferentiate mai usor, acestor retele li se poate atribui un nume simbolic.
Acest nume nu este folosit insd in configurarea VLAN-urilor.

In urma comenzii show vilan, putem vedea informatii despre starea retelelor
locale virtuale care sunt configurate pe switch.

Astfel, VLAN-ul 1 este de tip Ethernet (,,enet”), are numele ,,default”, este
pornit (,,active”), interfetele care sunt asociate acestui VLAN sunt In numar de 24 si
sunt de tip FastEthernet (,,Fa”); dimensiunea maxima a cadrului este de 1500 bytes
(MTU=Maximum Transmits Unit). Tipurile de retele enet, £ddi, tr sunt compatibile,
fapt care se poate observa in sectiunea transl, trans2 (se poate realiza tranzit intre
aceste tipuri de retele).

Celelalte retele virtuale desi sunt active nu au nici un membru. Motivul este ca
nici un port nu le este asociat.

Configurarea VLAN-urilor pe switch este realizata in doua etape:

- configurarea retelelor;

- configurarea porturilor.
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3.1.1. Configurarea a doua retele

Cu ajutorul comenzii show vlan am putut sd vedem din care VLAN face parte
fiecare interfata.

VLAN-urile disponibile aveau id-urile 1, 1002, 1003, 1004, 1005. Pentu a crea o
noua retea locald virtuald executdim comanda ,,v1an data”. Prompterul se va schimba in:

switch (vlan)#

Pentru crearea unei noi retele virtuale este suficient introducerea ID-ului cu care
va fi referita noua retea:

switch (vlan)# vlan 4

In tabelul care va fi afisat cu ajutorul comenzii show vlan vom avea acum o0 noua
retea locala virtuald in care nu sunt adaugate interfete.

Noua retea virtuald creata este insa dezactivata (campul STATUS va avea valoarea
suspended trecutd in dreptul VLAN-ului 4). Pentru a activa VLAN-ul 4 executam
comanda:

switch (vlan)# vlan 4 state active

Daca vrem sa denumim simbolic VLAN-ul cu ID-ul 4 vom executa comanda:
switch (vlan)i# vlan 4 name vlan_a

Putem, de asemenea, sa setam si dimensiunea maxima a cadrului folosit in acest

VLAN:
switch (vlan)# vlan 4 mtu 2000

Efectuam aceleasi operatii pentru inca o retea care sa aiba ID-ul 5 iar numele
vlan b.

Ne reintoarcem in modul ,,enable” cu ajutorul comenzii exit.

Afisam din nou VLAN-urile disponibile cu ajutorul comenzii show vlan:

VLAN NAME STATUS PORTS

1 default active Fa0/1, Fa0/2, Fa0/3,
Fa0/4, Fa0/5, FaO/6,
Fa0/7, Fa0/8, Fa0/9,
Fa0/10, Fa0/11, Fa0/12,
Fa0/13, Fa0/14, Fa0/15,
Fa0/16, Fa0/17, Fa0/18,
Fa0/19, Fa0/20, Fa0/21,
Fa0/22, Fa0/23, Fa0/24

4 vlan_a active

5 vlan b active

1002 fddi-default active

1003 token-ring-default active

1004 fddinet-default active

1005 trnet-default active

VLAN TYPE SAID MTU PARENT RINGNO BRIDGENO STP BRDGMODE TRANS1 TRANS2
1 enet 100001 1500 - - - - - 1002 1003

4 enet 100004 2000 - - - - - - -
5 enet 100005 2000 - - - - - -
1003

1002 f£ddi 101002 1500 - - - - - 1

1003 tr 101003 1500 1005 O - - srb 1 1002
1004 fdnet 101004 1500 - - 1 ibm - 0 0
1005 trnet 101005 1500 - - 1 ibm - 0 0
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Pe langa retelele deja existente au mai aparut inca doud cu ID-urile 4 si 5, care au
numele vlan_a respectiv vlan_b si valoarea 2000 setatd in dreptul cdmpului MTU (exact
cum le-am configurat in cele descrise mai sus).

Informatii numai despre un anumit VLAN putem obtine adaugand ID-ul VLAN Ia

sfarsitul comenzii show vlan:
switch # show vlan 4
Va avea ca rezultat afisarea tabelului urmator:
VLAN NAME STATUS PORTS
4 vlan_a active
VLAN TYPE SAID MTU PARENT RINGNO BRIDGENO STP BRDGMODE TRANS1 TRANS2
4 enet 100004 2000 - - - - - - -
Pentru a face cele doua retele distincte mai trebuie sa specificam fiecarei interfete

VLAN-ul din care va face parte.

3.1.2. Configurarea interfetelor

O interfatd hard este un dispozitiv care converteste semnalele electronice in asa
fel incat doud aparate sau sisteme sa poata comunica intre ele. Interfetele unui switch sunt
de fapt placi de retea care sunt conectate cu un procesor. Procesorul unui switch are
implementat un anumit set de instructiuni (mai putine decat cele care sunt implementate
pe un procesor de calculator) care sunt executate mai rapid decat un procesor
nespecializat pentru acest tip de operatie. Fiecare interfata trebuie explicitata independent
de celelalte.

In afara de interfetele-plici de retea ale switch-ului acesta posedd o interfati de
configurare. La aceastd interfatd se conecteazd un terminal cu ajutorul caruia putem
interactiona cu switch-ul.

Pentru configurarea interfetelor trebuie sa intram in modul de configurare
terminal. La promptul de enable (switch#) scriem comanda:

configure terminal

Prompterul va deveni:

switch (config)#

Deoarece fiecare switch (inclusiv Catalyst 2900) are mai multe interfete, trebuie
ca in urmatorul pas sd specificim pe care dintre interfetele disponibile dorim sd o
configuram. Comanda de configurare a interfetei 0/3 este urmatoarea:

switch (config)# interface FastEthernet 0/3

Singura configurare pe care trebuie sd o realizdm 1n scopul de a asocia interfata cu
un anumit VLAN este redirectionarea accesului pentru un anumit port catre VLAN-ul din
care vrem sa faca parte:

switch (config-if)# switchport acces vlan 4
switch (config-if)# exit

In mod similar vom configura si interfetele 4, 5, 6 ale switch-ului:

switch (config)# interface FastEthernet 0/4
switch (config-if)# switchport acces vlan 4
switch (config-if)# exit
switch (config)# interface FastEthernet 0/5
switch (config-if)# switchport acces vlan 5
switch (config-if)# exit
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exit.

switch (config)# interface FastEthernet 0/6
switch (config-if)# switchport acces vlan 5

switch (config-if)# exit

Pentru a iesi din modul de configurare-terminal mai apeldm o datd comanda

Daca dorim acum sa afisdm informatiile privitoare la modul de functionare a
VLAN-urilor, comanda show vlan va afisa urmatorul tabel:

VLAN NAME STATUS PORTS

1 default active Fa0/1, Fa0/2, Fa0/7,
Fa0/8, Fa0/9, Fa0/10,
Fa0/11, Fa0/12, Fa0/13,
Fa0/14, Fa0/15, Fa0/16,
Fa0/17, Fa0/18, Fa0/19,
Fa0/20, Fa0/21, Fa0/22,
Fa0/23, Fa0/24

4 vlan_a active Fa0/3, Fa0/4

5 vlan b active Fa0/5, Fa0/6

1002 fddi-default active

1003 token-ring-default active

1004 fddinet-default active

1005 trnet-default active

VLAN TYPE SAID MTU PARENT RINGNO BRIDGENO STP BRDGMODE TRANS1 TRANS2

1 enet 100001 1500 - - - - - 1002 1003

4 enet 100004 2000 - - - - - - -

5 enet 100005 2000 - - - - - - -

1002 £ddi 101002 1500 - - - - - 1 1003

1003 tr 101003 1500 1005 O - - srb 1 1002

1004 fdnet 101004 1500 - - 1 ibm - 0 0

1005 trnet 101005 1500 - - 1 ibm - 0 0

Interfetele 3, 4, 5, 6 au fost reconfigurate. Ele au disparut din VLAN-ul 1 si au
reaparut in VLAN-urile 4 si 5.
Inainte de a face configurarea switch-ului cele patru calculatoare (A, B, C, D) erau
toate conectate in aceeasi retea. Fiind conectate in acelasi VLAN (VLAN-ul 1) ele puteau
comunica. Dupa configurarea switch-ului cele patru statii se gasesc in VLAN-uri diferite,
nemaiputand comunica decat A cu B si C cu D.
Rezultatul unei cereri echo (realizata cu ajutorul comenzii ping) de la statia A
adresata statiei B se va solda cu succes. Nu la fel stau lucrurile cand executam aceasta
cerere de pe statia A catre una din statiile C sau D. Rezultatul in acest caz va arata astfel:

Comanda (executata pe statia A din VLAN-ul 4):

ping 192.168.0.15

Rezultatul:

PING 192.168.0.15 (192.168.0.15) from 192.168.0.13:56 (84)bytes
From 192.168.0.15: Destination Unreachable

From 192.168.0.15: Destination Unreachable

From 192.168.0.15: Destination Unreachable

From 192.168.0.15: Destination Unreachable

From 192.168.0.15: Destination Unreachable

5 packets transmited, 0 packets received, 100%packets lost

In acest caz topologia retelei s-a schimbat in modul urmitor:
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192.168.013 192.168.0.14 192.168.0.15 192.168.0.16
VLAH 4 VLAH 5

Figura 3-2 — Doua retele virtuale construite pe un acelasi switch

Pentru ca aceste doua VLAN-uri sd poatd comunica intre ele ar trebui un switch
de nivel 3 sau un ruter.

Un al cincilea calculator va fi folosit drept ruter. Singura operatie pe care o va
realiza acest ,,ruter” este de a comuta pachetele dintr-un VLAN in celalalt.

3.2. Conectarea celor doua retele locale virtuale

Cele doua retele realizate pana acum nu pot comunica. Primul motiv este lipsa
unui ruter, switch-ul comportandu-se ca doud switch-uri diferite care nu au nici o
conexiune intre ele (cu alte cuvinte cadrele care vin pe porturile 3 si 4 nu pot fi comutate
pe porturile 5 si 6 si nici invers). Alt motiv este modul de adresare. Atat statiile din
VLAN-ul 4 cat si statiile din VLAN-ul 5 au aceeasi adresa de difuzare (cea mai mare din
retea) — 192.168.0.255. Daca aceste adrese nu sunt schimbate la unul din VLAN-uri nu
putem realiza comutarea pachetelor dintr-un VLAN in altul chiar daca am avea un ruter.

Rezolvarea celei de-a doua probleme este mai ugoara si are intaietate:

Pe statia C executam comanda Linux (UNIX):
ifconfig eth0 192.168.1.15 netmask 255.255.255.0 up

Asemandtor, executdm o comanda ifconfig si pe statia D avand grija ca ambele

statii sa ramana in acelasi domeniu de broadcast:
ifconfig eth0 192.168.1.16 netmask 255.255.255.0 up

Statiile C si D au acum o noua adresa de broadcast: 192.168.1.255. Statiile A si
B raman la vechea adresa de difuzare: 192.168.0.255. Definitia datd de specialisti cd un
VLAN este echivalentul grosolan pentru ,,domeniu de difuzare” este acum respectata.
Fiecare VLAN are propriul sau domeniu de difuzare.

3.21. Adaugarea unui ruter

Ruterul este un echipament de nivel trei. El desface reteaua in domenii de
broadcast.
Datele sunt incapsulate dupa urmatoarea regula (explicata si in sectiunea 1.1):

Hivel 3 (retea) Informatie nivel trei

Hivel2 |Cap Informatie nivel trei Coadal

Figura 3-3 — Incadrarea datelor
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Informatia de nivel trei se regaseste in informatia de nivel doi, dar incadrata de
informatii specifice nivelului doi. Pentru a gasi informatia de nivel trei, un ruter elimina
informatia de nivel doi (informatie care nu poate fi eliminata de switch-uri).

Este evident ca aceasta operatie este consumatoare de timp.

Sa vedem din ce motiv aceastd operatie este necesara:

Cand un switch primeste un cadru al unui VLAN, poate identifica VLAN-ul din
care face parte dupa informatia de nivel doi. Problema se complicd atunci cand sursa si
destinatia sunt din VLAN-uri diferite, in informatia de nivel doi fiind trecut doar
identificatorul (ID-ul) retelei locale virtuale a sursei. Pentru a determina din care VLAN
face parte destinatia, switch-ul ar trebui sa ajunga la informatia de nivel trei, sa gaseasca
adresa IP a destinatarului, sd detecteze din care VLAN face parte acea adresd, sa
reincadreze pachetul dupa care sa-1 trimita.

Cu exceptia switch-urilor de nivel trei (level three aware) switch-urile nu stiu sa
efectueze aceste operatii.

Ruterul este echipament de nivel trei si desface toate cadrele in pachete (elimina
informatia de nivel 2). Tot ruterul se ocupa cu detectarea VLAN-ului din care face parte
destinatia si cu reincapsularea pachetului.

Un switch trimite toate informatiile pe care nu stie sa le directioneze ruterului.
Acesta 1i returneaza pachetul cu o noud informatie de nivel doi. Switch-ul va reciti
informatia primita de la ruter si va sti in ce directie trebuie trimis cadrul respectiv.

Prin adaugarea statiei care joaca rolul de ruter, topologia retelei se modifica astfel:

Ruter

EEEREREREEEEEEEEREE R R R R NRAT(H]

192.163.013 192.168.0.14 192.168.1.15  192.168.1.16
VLAH 4 VLAH 5

Figura 3-4 — Port de trunking

Ruterul se pote conecta la oricare dintre porturile switch-ului. Pentru ca switch-ul
sd trimitd informatiile ruterului trebuie ca portul unde este conectata
statia-ruter sa fie setat ca port de trunking (trunchi). Ruterului 1i trebuie setate numarul de
VLAN-uri si interfata de retea.

3.2.2. Configurarea portului-trunchi

Conectam statia care va juca rol de ruter la portul doi (Fa0/2) al switch-ului.

La cursorul de enable (switch#) scriem urmatoarele comenzi:

switch# configure terminal

switch (config)# interface FastEthernet 0/2

switch (config-if)# switch mode trunk

switch (config-if)# switch port trunk encapsulation dot 1lg
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switch (config-if)# switchport trunk allowed vlan add 4
switch (config-if)# switchport trunk allowed vlan add 5
switch (config-if)# exit

switch (config)# exit

switch#

Pentru comenzile prezentate mai sus, avem urmatoarele:

switch mode trunk — schimbad modul de transmisie a datelor catre un ruter.

switch port trunk encapsulation dot 1lg - switch-urile de tip Catalyst
sunt produse de Cisco. Fiecare firma producatoare de switch-uri capabile de VLAN fisi
realizeaza propria incapsulare a datelor. Incapsularea proprietari Cisco este numiti isl si
nu este cunoscuti decat de celelalte echipamente de retea produse de aceeasi firma. In
standardul 802.1q este definitd o incapsulare care este cunoscutd de toate echipamentele
care au implementate VLAN-uri. Trecem la acest tip de 1Incapsulare pentru
compatibilitatea Intre switch si server.

switchport trunk allowed vlan add 4 - precizdm switch-ului cd aici
trebuie trimise cadrele din VLAN-ul 4 daca nu cunoaste alta destinatie.

switchport trunk allowed vlan add 5 - asemanator pentru VLAN-ul 5.

Prin executia comenzii show vlan vom observa ca interfata £a0/2 nu se mai afla

in nici una dintre retelele virtuale definite:

VLAN NAME STATUS PORTS

1 default active Fa0/1, Fa0/7, Fa0/8,
Fa0/11, Fa0/10, Fa0/11,
Fa0/12, Fa0/13, Fa0/14,
Fa0/15, Fa0/16, Fa0/17,
Fa0/18, Fa0/19, Fa0/20,
Fa0/21, Fa0/22, Fa0/23,

Fa0/24
4 vlan_a active Fa0/3, Fa0/4
5 vlan b active Fa0/5, Fa0/6
1002 fddi-default active
1003 token-ring-default active
1004 fddinet-default active
1005 trnet-default active
VLAN TYPE SAID MTU PARENT RINGNO BRIDGENO STP BRDGMODE TRANS1 TRANS2
1 enet 100001 1500 - - - - - 1002 1003
4 enet 100004 2000 - - - - - - -
5 enet 100005 2000 - - - - - - -
1002 fddi 101002 1500 - - - - - 1 1003
1003 tr 101003 1500 1005 O - - srb 1 1002
1004 fdnet 101004 1500 - - 1 ibm - 0 0
1005 trnet 101005 1500 - - 1 ibm - 0 0

3.2.3. Configurarea interfetelor ruterului

Pentru ca ruterul sa poata trimite cadrele dintr-un VLAN in celdlalt trebuie sa aiba
doua interfete de retea, fiecare configurate in VLAN-uri diferite.

Pe statia-ruter nu exista decat o singura interfatd care face conexiunea cu reteaua
(existd o singura placa de retea conectata la portul al doilea al switch-ului). Se vor
configura cate o interfatd de retea virtualad pentru fiecare VLAN 1n parte (vor exista doud
placi de retea virtuale — una pentru VLAN-ul 4 si una pentru VLAN-ul 5).
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Adaugarea noilor placi de retea este posibild doar cand adresa IP asociatd placii
fizice este nulad. Pentru a realiza stergerea adresei placii de retea a statiei-server executam

comanda:
ifconfig eth0 0.0.0.0

Comanda vconfig adauga interfete virtuale peste interfete reale.

Executam urmatoarele comenzi pe statia care joaca rolul de ruter:
vconfig add ethO 4
vconfig add eth0 5

In acest moment au fost create doua interfete virtuale care fac legitura cu cele
doua VLAN-uri. Atunci cand switch-ul nu va sti incotro sa trimita informatiile, le va
expedia spre aceaste interfete virtuale.

Interfetele virtuale trebuie configurate separat (fiecare trebuie sa aiba asociata
propria adresa IP):

La interfata reala ne vom referi cu etho. Interfetele virtuale vor avea numele
eth0.4 i eth0.5.

Sa setam adresele IP pentru placile de retea virtuale:
ifconfig eth0.4 192.168.0.254 netmask 255.255.255.0 bcast
192.168.0.255 up

Asemanator, executdm comanda pentru interfata eth0.5.

ifconfig eth0.5 192.168.1.254 netmask  255.255.255.0 bcast
192.168.1.255 up

Implicit, sistemul de operare Linux nu face forwarding pachetelor pe care le
primeste (nu se retransmite pe aceeasi placa de retea informatia venitd de la aceasta — se
presupune cd sursa nu mai are nevoie de acea informatie). Pentru a face posibila
comunicare intre VLAN-uri trebuie ca informatiile care intra in ruter sa il paraseasca
avand ca destinatie celalalt VLAN.

Lansam comanda:

cat /proc/sys/net/ipv4/ip_ forward

Prin intermediul comenzii cat vom afisa continutul fisierului ip forward.

Vom avea ca valoare de raspuns valoarea 0. Aceasta valoare semnifica interdictia
operatia de forwarding. Pentru a schimba acest lucru trebuie sd scriem in fisierul
/proc/sys/net/ipv4/ip_forward valoarea 1. Acest lucru este posibil efectuand
urmatoarea comanda (redirectionam ,,1” care in mod normal era scris de comanda echo la
iesirea standard in fisierul ip_forward):

echo 1 > /proc/sys/net/ipv4/ip forward

Lansarea comenzii cat /proc/sys/net/ipv4/ip_forward va returna de aceasta
data valoarea 1 (este permisa operatia de forwarding).

Comanda ping executatd de pe statia A si avand ca parametru adresa IP a statiei B
va avea ca rezultat:

PING 192.168.0.14 (192.168.0.14) from 192.168.0.13:56 (84)bytes

64 bytes from 192.168.0.13: icmp_req=0 ttl 255 time=2.351 msec

64 bytes from 192.168.0.13: icmp_req=1 ttl 255 time=2.214 msec

64 bytes from 192.168.0.13: icmp_req=2 ttl 255 time=2.231 msec

64 bytes from 192.168.0.13: icmp_req=3 ttl 255 time=2.420 msec

64 bytes from 192.168.0.13: icmp_req=4 ttl 255 time=2.225 msec

5 packets transmited, 5 packets received, O%packets lost
round-trip min/avg/max/mdev=0.217/0.235/0.342/0.029

[elelNeNeNe]
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Acesta este chiar rezultatul la care ne asteptam, deoarece statia A si B au fost
intotdeauna conectate pentru ca fac parte din acelasi VLAN si informatiile sunt comutate
de pe o interfatd pe alta chiar la nivelul switch-ului (nu este folosit ruterul deloc).

Sa vedem ce rezultat are comanda ping executatd de pe statia A si avand ca

parametru adresa IP a statiei C:

PING 192.168.0.15 (192.168.0.15) from 192.168.0.13:56 (84)bytes

64 bytes from 192.168.0.13: icmp_req=0 ttl 254 time=2.852 msec

64 bytes from 192.168.0.13: icmp_req=1 ttl 254 time=2.738 msec

64 bytes from 192.168.0.13: icmp_req=2 ttl 254 time=2.812 msec

64 bytes from 192.168.0.13: icmp_req=3 ttl 254 time=2.902 msec

64 bytes from 192.168.0.13: icmp_req=4 ttl 254 time=2.883 msec

5 packets transmited, 5 packets received, O%packets lost

round-trip min/avg/max/mdev=0.386/0.401/0.412/0.045

Observam ca toate pachetele au fost returnate cu succes 1nsa timpii de retur sunt
mai mari. De asemenea, campul time to live a fost decrementat cu o unitate — informatia a
trecut printr-un ruter.

Cele doua retele locale virtuale au fost construite avand ca modalitatea de grupare

bazata pe portul la care este facuta conexiunea (descrisa in subcapitolul 2.4.1).

[elelNeNeNe]

3.3. Testarea si observarea cadrelor

Cu ajutorul unui program-sniffer am realizat testarea celor doua retele si modul in
care sunt transmise datele.

Sniffer-ele sunt programe care ascultd reteaua si capteaza toate datele care sunt
transmise intr-un anumit domeniu de broadcast, indiferent daca sunt sau nu destinate
calculatorului pe care ruleaza sniffer-ul. Ethereal este un program de acest tip, foarte usor
de utilizat, disponibil sub sistemul de operare Linux.

Programul ne da posibilitatea de a seta interfata pe care se va face captura, plus de
a stabili numarul de pachete capturate.

Am capturat un pachet de tip ICMP echo (realizat cu comanda ping) trimis de pe
statia B catre statia C. Pachetul a fost captat pe toate cele trei interfete ale ruterului (cele
doua virtuale si cea fizicd).

Cadrul care circuld in reteaua vlan_a (cu ID-ul 4), reteaua virtuala a sursei arata
astfel:

-Frame 8 (98 on wire, 98 captured)
Arrival time: may 2, 2002 09:59:07.7720
Time data from previous packet: 1.999963 seconds
Frame number: 8
Packet length: 98 bytes
Capture Length: 98 bytes
-Ethernet II
Destination: 00:00:21:d7:a7:98
Source: 00:00:21:de:b8:58
Type: IP (0x0800)
-Internet Protocol
Version 4
Header length: 20 bytes
-Differentiated Services Field: 0x00 (DSCP 0x00:Default;ECN:0x00)
0000 00.. = Differentiated Services Codepoint: Default (0x00)
.0. = ECN-Capable transport (ECT):0
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..0 = ECN-CE: O

Total length: 84
Identification: 0x0000

-Flags:
B
..0.

0x04
= Don’t fragment: Set
= More Fragments: Not set

Fragment offset: 0

Time to

live: 64

Protocol ICMP (0x01)
Header checksum: 0xb83b (correct)

Source:

192.168.0.14 (192.168.0.14)

Destination: 192.168.1.15 (192.168.1.15)
-Internet Control Message Protocol:

Type: 8
Code: 0

(Echo (ping) request)

Checksum: 0x2005 (correct)
Identifier: 0xa02d
Sequence number: 06:00
Data (56 bytes)

Citind cadrul captat pe aceastd interfatd putem sa desprindem urmatoarele

concluzii:

1.

2.
3.

4.

Cadrul este de tip Ethernet (ca in Figura 2-3 — Formatul cadrului
Ethernet).

Adresa MAC a statiei-sursa este 00:00:21:de:b8:58;

Adresa MAC a statiei-destinatiei este 00:00:21:d7:a7:98 (aceasta este o
adresda MAC virtuala — este incorporata in interfata de retea eth0.4 care a
fost construita de noi);

Tipul protocolului folosit in VLAN-uri este Ethernet; semnétura acestuia
este data in interiorul cadrului de bitii 0x0080

Pachetul se gaseste eliminand aceasta informatie. Sa vedem ce contine acesta (in
fapt este vorba de o datagrama IP):

1.

Nownkwd

8.
9.

Versiunea: 4 indica tipul de adresare folosit (IP);

Lungimea Headerului: 20 bytes;

Un camp de servicii diferite (1 byte);

Lungimea totala a informatiei de nivel trei: 84 bytes;

Identifacare: 4 biti;

Posibilitatea de a fragmenta informatia (4 biti);

Valoarea de inceput a pachetului (daca informatia face parte dintr-o
transmisie mai ampla, in acest pachet vom avea doar un fragment;
valoarea aceasta este pozitia acestui fragment);

Numarul de hopuri: 64;

Tipul protocolului: ICMP (2 bytes);

10. Suma de control a headerului nivelului trei: (4 bytes);
11. Adresa IP a sursei: (4 bytes);
12. Adresa IP a destinatiei: (4 bytes);
Informatia care este continuta in pachet (primita de la nivelul superior - transport):

1

2.
3.
4.

Tipul serviciului apelat: 8=echo request (1 byte);

Cod: 0;

Suma de control a informatiei transferate intre nivelele retea;
Numarul secventei (este contorizat de cand a Inceput comunicarea);
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5. Datele propriu-zise (asa cum au fost primite de la nivelul transport).

Desi preluat de pe unul din porturile ruterului, cadrul acesta nu are identificatorii
de VLAN.

Informatia circuland intre doud VLAN-uri trece printr-un ruter care trebuie sa
redirecteze pachetul primit in alt VLAN. Daca pachetul ar avea inca ID-ul VLAN-ului
din care provine, ar fi fost sters de switch conform regulilor ingress/egress prezentate in
sectiunea 2.3.

Pentru ca switch-ul sa stie destinatia la care trebuie trimisa informatia, trebuie ca
pachetul sa aiba ID-ul VLAN-ului destinatie.

Ruterul este cel care face posibild aceasta transformare de ID-uri.

Interfata de pe care a fost captat pachetul de mai sus este virtuala si este setatd sa
se comporte ca si cum ar face parte din VLAN-ul 4. Pachetul captat este exact cum
circula el in reteaua virtuala 4.

Observam ca ID-ul VLAN-ului 4 nu este prezent. De acest ID nici nu este nevoie
in interiorul retelei virtuale, el fiind prezent numai acolo unde este posibil ca pachetele
VLAN-ului 4 sa se Intalneasca cu cele ale VLAN-ului 5.

In aceasta configuratie, rolul ruterului este jucat de un calculator care poseda
numai o interfata de retea. Pe aceasta interfata circula atat pachetele din VLAN-ul 4 cat si
cele din VLAN-ul 5. Acelasi pachet care a fost captat pe interfata virtuald eth0.4 (cel de
mai sus), pe interfata fizica (eth0) arata astfel:

-Frame 6 (98 on wire, 98 captured)
Arrival time: may 2, 2002 09:59:07.7721
Time data from previous packet: 0.000108 seconds
Time relative from first packet: 0858296 seconds
Frame number: 6
Packet length: 102 bytes
Capture Length: 102 bytes
-Ethernet II
Destination: 00:00:21:d7:a7:99
Source: 00:00:21:d7:a7:98
Type:802.1Q Virtual Lan (0x8100)
-802.1Q Virtual Lan
000- ---- ---- ---- Priority: O
-==0 -=-=-= === ———- = CFI:0
---- 0000 0000 0101 ID:5
Type: IP (0x0800)
-Internet Protocol
Version 4
Header length: 20 bytes
-Differentiated Services Field: 0x00 (DSCP 0x00:Default;ECN:0x00)
0000 00.. = Differentiated Services Codepoint: Default (0x00)
.0. ECN-Capable transport (ECT):0
ce.. ...0 ECN-CE: O
Total length: 84
Identification: 0x0000

-Flags: 0x04
.1.. = Don’t fragment: Set
.0. = More Fragments: Not set

Fragment offset: 0
Time to live: 63
Protocol ICMP (0x01)
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Header checksum: 0xb93b (correct)

Source: 192.168.0.14 (192.168.0.14)

Destination: 192.168.1.15 (192.168.1.15)
-Internet Control Message Protocol:

Type: 8 (Echo (ping) request)

Code: 0

Checksum: 0x2005 (correct)

Identifier: Oxa02d

Sequence number: 06:00

Data (56 bytes)

Diferentele pe care le observam fatd de pachetul primit pe interfata virtuala sunt
adaugarea unui nou tip la nivelul cadrului (in Ethernet II), tipul nou identificind secventa
ca facand parte dintr-un VLAN. Odata cu modificarea tipului cadrului mai sunt adaugati
incd 4 octeti, primii doi avand semnificatii specifice VLAN-ului, iar ultimii doi retinand
tipul original al cadrului (pentru ca acesta sa poata fi returnat corect destinatarului).

Explicatia primilor doi octeti (vezi sectiunea 2.2.1) este urmatoarea:

- 3 biti — prioritatea cadrului;

- 1 bit — modul de interpretare a priorotatii;

- 12 biti — ID-ul VLAN-ului din care face cadrul.

In primii trei biti putem si scriem o valoare (intre 0 si 7 — adica 2* valori)
semnificand prioritatea.

Semnificatia prioritatii este datd de urmatorul bit. In cazul nostru acest bit este 0 si
va specifica faptul ca prioritatea cea mai mare o au cadrele care au inscrise in campul
precedent valoarea 0. Daca aici bitul ar fi fost setat 1, cadrul ar fi avut prioritatea cea mai
mica (prioritatea maxima fiind semnificata de valoarea 8).

Ultimii 12 biti din informatia adaugata o constituie ID-ul VLAN-ului (valoarea 5
pe care o gasim aici are semnificatia ca acest cadru este deja in VLAN-ul 5).

Acest cadru are un numar mai mic decat acelasi cadru captat pe interfata virtuala
ceea ce ne-ar putea face sd credem ca cele doud capturi nu sunt facute pe aceeasi
secventa. Diferenta de numerotare a cadrului este cauzata de intarzierea dintre momentele
in care au fost pornite cele doua capturi. Faptul ca pe cele doua interfete circula acelasi
pachet poate fi verificat observand valoarea timpului la care a ajuns pachetul:
09:59:07.7720 — pe interfata virtualda si 09:59:07.7721 — pe cea fizica. Tinand cont ca
timpul mediu de parcurgere a retelei de catre o cerere ICMP echo este de 0.235 secunde
ne vom da seama ca este vorba despre acelasi cadru.

O altd modificare o gasim in campul ttl (7ime fo Live). Valoarea de aici este
decrementata ceea ce semnifica faptul ca acest cadru a trecut printr-un ruter (valoarea ttl
este decrementata de fiecare ruter, cand se ajunge la zero destinatia este marcatd cu
,unreachable” — la care nu se poate ajunge).

In mod asemanitor, raspunsul cererii ICMP va fi trimis din VLAN-ul 5 citre
switch, apoi catru ruter, reintors in switch (dar cu identificatorul VLAN-ului fiind 4) si
apoi trimis statiei apelante.

Acest mod de conversatie intre calculatoare este mai usor de observat in cazul
cererilor de tip telnet (telnet reprezintd un protocol la nivel de aplicatie). Mai trebuie
mentionat faptul ca telnet reprezinta un protocol la nivelul aplicatie.

Cererile de tip telnet sunt folosite pentru a comunica intre calculatoare. Acest tip
de cereri sunt formulate de un client catre un server in scopul aflarii unor anumite

62



informatii pastrate pe acel server. Cadrele pachetelor de tip telnet sunt asemandtoare cu
cele ale cererilor ICMP (ca mod de adaugare a tag-urilor). Informatiile transferate intre
cele doua calculatoare client-server sunt trecute in zona ,,data” de la sfarsitul cadrului.

Telnet-ul dateaza de foarte mult timp; in momentul implementarii acestei comenzi
nu existau probleme legate de ascultarea traficului cu ajutorul snifferelor, foarte putine
persoane fiind intr-adevar interesate de informatiile care circula pe reteaua lor locala si nu
le apartin.

Informatiile din pachetele transportate de telnet nu erau encodate in nici un fel, iar
utilizatorii care foloseau acest tip de conectare la un server puteau cadea repede prada
unui atac al unor persoane neautorizate (era de ajuns pentru un rauvoitor sa asculte
reteaua cu ajutorul unui program de tip sniffer explicat mai sus pentru a afla parole,
pentru a citi mailuri sau pentru a afla diverse date confidentiale).

Pentru ca ascultarea retelelor sa nu mai fie posibila s-a realizat un protocol la
nivelul aplicatie care cripteaza datele trimise in retea. Implementarea acestui protocol este
concretizatd de programul denumit ssh (o versiune imbunatatitd a telnet-ului), realizand o
codificare a datelor inainte ca acestea sa fie transmise.

Cele doua retele virtuale create ulterior au fost testate folosind programul
ethereal siprogramul ssh.

Avand pornita o sesiune a programului ssh, am executat ethereal pe cele trei
interfete disponibile ale ruterului, iar apoi am lansat comanda 1s (comanda 1s are ca
efect afisarea tuturor fisierelor si directoarelor din contul utilizatorului conectat prin ssh).

In etehereal am avut urmitoarele rezultate:

Pe interfata virtuala eth0.4:

-Frame 3 (114 on wire, 114 captured)
Arrival time: may 7, 2002 14:23:38.4086
Time data from previous packet: 0.902448 seconds
Time relative from first packet: 2.909216 seconds
Frame number: 3
Packet length: 114 bytes
Capture Length: 114 bytes
-Ethernet II
Destination: 00:00:21:d7:a7:98
Source: 00:00:21:e2:6¢c:c9
Type: IP (0x0800)
-Internet Protocol
Version 4
Header length: 20 bytes
-Differentiated Services Field: 0x10 (DSCP 0x04:Unknown DCP;ECN:0x00)
0001 00.. = Differentiated Services Codepoint: Unknown (0x04)
.0. ECN-Capable transport (ECT):0
... ...0 = ECN-CE: O
Total length: 100
Identification: 0xa9a9
-Flags: 0x04
.1.. = Don’t fragment: Set
..0. = More Fragments: Not set
Fragment offset: 0
Time to live: 64
Protocol TCP (0x06)
Header checksum: 0x0e6d (correct)
Source: 192.168.0.13 (192.168.0.13)
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Destination: 192.168.1.16 (192.168.1.16)
-Transmission Control Protocol, Src Port: 1028 (1028), Dst Port: ssh
(22) Seq:2966207870, Ack:2559443804

Source Port: 1028 (1028)

Destination port: ssh (22)

Sequence number: 2966207870

Next sequence number: 2966207918

Acknowledgement number: 2559443804

Header length: 32 bytes

- Flags: 0x0018 (PSH, ACK)

0... .... = Congestion Window Reduced (CWR) :Not set
.0.. .... = ECN-Echo: Not set
.0. .... = Urgent: Not set
.1 .... = Acknowledgement: Set
1... = Push: Set
.0.. = Reset: Not set
.0. = Syn: Not set
... ...0 = Fin: Not set

Window size: 16192

Checksum: 0x5£f84 (correct)

- Options: (12 bytes)

NOP

NOP

Time stamp: tsval 44887687, tsecr 60917100
Data (48 bytes)

Inafara de cAmpul Transmission Control Protocol (care in cazul lansarii comenzii
ping era Internet Control Message Protocol) cadrul este aseméanator cu cadrul pachetului

ICMP captat pe interfata 0.4. Sa vedem cum arata cadul pe interfata fizica:
-Frame 4 (118 on wire, 118 captured)

Arrival time: may 7, 2002 14:23:38.4087

Time data from previous packet: 0.000149 seconds

Time relative from first packet: 0.287488 seconds

Frame number: 4

Packet length: 118 bytes

Capture Length: 118 bytes

-Ethernet IT
Destination: 00:00:21:d7:a7:b5
Source: 00:00:21:d7:a27:98
Type:802.1Q Virtual Lan (0x8100)

-802.1Q Virtual Lan
000- ---- -—=-=-= —-—--
—_——0 —=—==  ——_—— ==
---- 0000 0000 0100
Type: IP (0x0800)

-Internet Protocol
Version 4
Header length: 20 bytes
-Differentiated Services Field:0x10 (DSCP 0x04:Unknown DSCP;ECN:0x00)

0001 00.. = Differentiated Services Codepoint: Unknown (0x04)
.0. ECN-Capable transport (ECT):0
... ...0 = ECN-CE: O
Total length: 100
Identification: O0xa%a®
-Flags: 0x04
.1.. = Don’t fragment: Set

Priority: O
CFI:0
ID:4
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..0. = More Fragments: Not set
Fragment offset: 0
Time to live: 63
Protocol TCP (0x06)
Header checksum: 0x0f6d (correct)
Source: 192.168.0.13 (192.168.0.14)
Destination: 192.168.1.16 (192.168.1.15)
-Transmission Control Protocol, Src Port: 1028 (1028), Dst Port: ssh
(22) Seq:2966207870, Ack:2559443804
Source Port: 1028 (1028)
Destination port: ssh (22)
Sequence number: 2966207870
Next sequence number: 2966207918
Acknowledgement number: 2559443804
Header length: 32 bytes
- Flags: 0x0018 (PSH, ACK)
0... .... = Congestion Window Reduced (CWR) :Not set
.0.. .... = ECN-Echo: Not set
.0. .... = Urgent: Not set
.1 .... = Acknowledgement: Set
1... = Push: Set
.0.. = Reset: Not set
.0. = Syn: Not set
... ...0 = Fin: Not set
Window size: 16192
Checksum: 0x5£f84 (correct)
- Options: (12 bytes)
NOP
NOP
Time stamp: tsval 44887687, tsecr 60917100
Data (48 bytes)

Asemenea pachetului rezultat in urma comenzii ping, pachetul programului ssh
are pe interfata fizica setate anumite proprietdti pentru a-1 identifica in VLAN-ul din care
face parte.

Interesant mai este de urmarit modul in care este desfasuratd comunicatia intre
cele doua calculatoare (clientul si serverul).

In acest caz prin client intelegem calculatorul care a efectuat cererea ssh, acest
calculator se afla in VLAN-ul 4 si are adresa IP: 192.168.0.13. Pe acest calculator a fost
lansata comanda 1s.

Serverul este reprezentat de calculatorul care a primit comanda, el a returnat o
lista cu numele fisierelor si directoarelor care existau in contul utilizatorului conectat la
sistem prin sesiunea ssh. Deoarece comanda a fost invocatd via ssh, nu se pot gasi
informatii despre aceste directoare si fisiere, singurul care poate vedea rezultatul fiind
proprietarul contului, cel care a lansat comanda ssh (aceasta pentru ca informatiile au fost
criptate conform specificatiilor ssh).

Programul ethereal a captat toate pachetele care au fost in tranzit pe cele trei
interfete, insa aici am prezentat doar cate un pachet de pe interfetele 0.4 si 0. [atd cum au
comunicat de fapt calculatoarele (lista cu toate pachetele care s-au aflat in tranzit in

timpul transferului listei figierelor si directoarelor de pe server):
No | Time Source Destination Prot. | Info

1 2.232904 | 192.168.0.13 | 192.168.1.16 | TCP 1028>ssh[psh,ack]
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No | Time Source Destination Prot. | Info

2 2.233873 | 192.168.1.16 | 192.168.0.13 | TCP ssh>1028[psh,ack]
3 2.234172 | 192.168.0.13 | 192.168.1.16 | TCP 1028>ssh[ack]

4 2.247007 | 192.168.1.16 | 192.168.0.13 | TCP Ssh>1028[psh, ack]
5 2.247279 | 192.168.0.13 | 192.168.1.16 | TCP 1028>ssh[ack]

6 2.247498 | 192.168.1.16 | 192.168.0.13 | TCP Ssh>1028[psh, ack]
7 2.247774 | 192.168.0.13 | 192.168.1.16 | TCP 1028>ssh[ack]

8 2.247886 | 192.168.1.16 | 192.168.0.13 | TCP Ssh>1028[psh, ack]
9 2.248405 | 192.168.0.13 | 192.168.1.16 | TCP 1028>ssh[ack]

Tabel 3-2 — Comunicarea client-server intr-o sesiune ssh

In sectiunea info putem observa modul in care circula datele.

Sa ne uitam de exemplu la secventa cu numarul 1 (cea care a fost explicata si
detaliat): in aceastd secventa se initializeazd comanda Is. Ea trebuie trimisa serverului si
de aceea in sectiunea info putem observa (intre cele doud paranteze patrate) aparitia unei
portiuni de transfer fizice (psh — simbolizeaza comanda 1s trimisa serverului).

Serverul, pe langa pachetul care cuprinde primul fisier din lista, trimite clientului
si confirmarea pachetului anterior (ack — acknowledgement), deoarece se utilizeaza ca
protocol de transport TCP — protocol care necesita confirmarea pachetelor transmise;

Clientul trimite confirmarea primirii primului fisier si il agteaptd pe urmatorul.

Dialogul intre cele doud calculatoare va continua pand cand serverul nu va mai
avea nume de fisiere de trimis catre client.

Putem sa observam rapiditatea efectudrii acestei conversatii dacd studiem putin
sectiunea ,,7ime” (timp) din tabel; timpii afisati fiind exprimati in secunde.

De asemenea putem vedea fiecare pachet de la cine si catre cine a fost trimis,
studiind sectiunile ,,Source” si ,,Destination” din tabel.

O retea locala virtuala a fost realizatd in lasi, in cadrul Universitatii A.I. Cuza,
retea care a fost desfintatd din motive financiare. Totusi, anumite parti din aceastd retea
au ramas asa cum au fost implementate original, Tn cadrul unor facultafi care s-au putut
autofinanta. Ca exemplu voi prezenta reteaua locala virtuala realizatd in cadrul Facultatii
de Economie si Administratia Afacerilor (FEAA), retea ce functioneaza in cadrul corpului
B al Universitatii A.I. Cuza. Reteaua este alcatuitd din trei retele locale virtuale si este
structuratd pe patru nivele: parter, etajul I, etajul II si etajul III.

Iatd schema VLAN-ului din cadrul FEAA:
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Figura 3-5 — Reteaua locala virtuala din cadrul FEEA

Cu ajutorul unui nor am reprezentat un grup de calculatoare care au aceeasi
proprietate (proprietate semnificand apartenenta la un acelasi VLAN — cel desenat pe
fiecare nor).

Observam cd VLAN-ul reprezentat cu un patrat apare la etajele 2 si 3. Chiar daca
la etajul 1 nu existd nici un calculator care sa faca parte din acest VLAN, el reapare la
parter.

VLAN-ul reprezentat cu un cerc apare la toate etajele corpului B in timp ce
VLAN:-ul reprezentat printr-un trinughi nu se afla decat la parter si la etajul 1.

Reteaua locala virtuald din cadrul FEAA are la baza asocierea dupa porturi (la fel
ca in modelul construit in acest capitol). Securitatea este asiguratd prin interdictia
accesului fizic al studentilor pe liniile la care au acces doar cadrele didactice.

Putem observa cu usurintd avantajele retelelor virtuale, chiar si pe modelul la
scara redusa construit in acest capitol:

- este Imbunatatitd securitatea (daca am Incerca sa captam pachetele care circula
intre cele doua calculatoare din prima retea locala virtuald cu un program de
tip sniffer, acest lucru ar fi imposibil indiferent daca am executa acest program
pe calculatorul-ruter sau pe un calculator din celdlalt VLAN);

- costurile de realizare a doua retele este redus (dupd cum se poate observa, s-au
putut construi doua retele locale virtuale — care se comporta ca doua retele
locale clasice — folosind doar un singur switch; acest lucru nu ar fi fost posibil
daca nu am fi folosit retelele locale virtuale — Intr-o implementare clasica erau
necesare doud switch-uri);
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informatiile de rutare sunt reduse (intr-o retea clasica realizata cu ajutorul Aub-
urilor, toate informatiile transmise ar fi ajuns si la ruter care ar fi pierdut timp
sd le desfaca pentru a gasi adresa destinatiei);

crearea de grupuri virtuale (insd prin cuplarea calculatoarelor A si B intr-o
aceeasi retea putem sd spunem cd am creat un grup virtual de studiu; cei doi
utilizatori ai statiilor A si B pot fi implicati intr-un acelasi proiect si in acelasi
timp, utilizatorii statiilor C si D pot colabora pentru realizarea altui proiect);
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CONCLUZII

Retelele locale virtuale au sporit numarul de utilizatori apartindnd aceluiasi
domeniu de broadcast, au marit mobilitatea acestora, cu ajutorul lor securitatea a fost
evident sporitd (nimeni dinafara unui VLAN neputand avea acces la informatiile care
sunt transferate intre membrii acestuia), au facut posibila realizarea de grupuri virtuale,
au redus traficul de rutare pe liniile principale si odata cu aceasta au marit viteza retelei
(viteza datorata si necesitatii decapsularii informatiilor doar pana la nivelul doi).

Cel mai mare dezavantaj al folosirii retelelor locale virtuale il constituie
necesitatea de a cumpara de la un singur producator de echipamente de retea (majoritatea
firmelor lucrand dupa propriile standarde — fapt observat si in faza construirii practice a
celor doua VLAN-uri cand a fost necesard trecerea swifch-ului de la modul de
incapsulare isl la 802.1q).

In functie de modul de asociere a calculatoarelor in VLAN-uri, pot apirea noi
avantaje sau dezavantaje. In functie de aceste avantaje si dezavantaje, fiecare
administrator de retea poate sa-si implementeze VLAN-ul care crede cd s-ar potrivi cel
mai bine tipului institutiei a carei retea o administreaza.

In cea de-a treia parte a acestei lucriri am implementat doui retele locale virtuale.
Testele efectuate asupra acestor doua retele au avut in vedere mai ales studiul formatului
pachetelor care au circulat intre ele.

Prima dintre cele doua retele locale virtuale era alcatuita din doua calculatoare
conectate la porturile al treilea si respectiv al patrulea ale switch-ului. Cea de-a doua retea
locala virtuald a fost realizatd conectand doua statii la al cincilea si la al saselea port al
switch-ului. Deoarece porturile au fost configurate special pentru a face parte din retele
locale virtuale diferite, putem afirma, fard sa gresim, ca asocierea care a fost realizata in
cadrul acestor retele este una bazata pe porturile switch-ului la fel ca si cele descrise in
capitolul Error! Reference source not found..

Am folosit aceastd metodd de grupare a calculatoarelor deoarece este cea mai
populara dintr metode. Popularitatea acestui tip de conectare in retea este datoratd
avantajelor pe care le aduce in comparatie cu celelalte tipuri de asocieri.

In continuare vor fi enumerate aceste avantaje si totodata vor fi puse in balanti cu
dezavantajele si cu avantajele obtinute prin alte tipuri de asocieri:

Unul din avantajele de netagaduit al acestui tip de grupare este securizarea retelei.
Prin folosirea unei grupari dupa porturile switch-ului, o persoana care ar dori sd ,,asculte”
reteaua cu sigurantd nu va avea succes. Un pachet care pleacd de la statia A si este
destinat statiei B nu va trece decat prin switch-ul la care sunt conectate. Switch —ul va
comuta pachetul de pe interfata 3 pe interfata 4 si nimeni din exterior (de exemplu din
VLAN:-ul al doilea) nu va putea capta acest pachet cu ajutorul unui program de tip sniffer.
Nici utilizarea unui program-sniffer pe ruter nu este de folos deoarece pachetul nu ajunge
la ruter ceea ce inseamna ci interceptarea informatiei este imposibila. In acest caz (cel al
comunicdrii pachetelor in acelasi VLAN) este inutild folosirea programelor de transfer
care encodeazad informatia trimisd (de tip ssh), in locul lor putand fi utilizate programe
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care doar transferda datele (de exemplu, programul telnet, predecesorul lui ssh, care
functioneazd mai rapid deoarece nu mai trebuie sd encodeze datele).

Din acest punct de vedere (al realizarii de retele locale virtuale), securizarea este
atinsd, de obicei, 1n tipurile de asocieri care folosesc structura de utilizator/port.
Asocierea dupa adresa MAC, gruparea dupa protocolul sau dupa adresa folosita, gruparea
dupd metoda transmiterii de IP-uri sau asocierea la nivele mai inalte sunt metode care nu
necesita o structurd de utilizator/port si drept urmare, securitatea nu este la fel de buna ca
in cazul metodei asocierii dupa porturile switch-ului. Oricum, aceasta securitate poate fi
atinsa si in aceste asocieri daca este folosita o structura a retelei in care fiecare utilizator
este conectat la un port diferit al switch-ului.

Un alt avantaj al asocierii retelelor locale virtuale dupa porturile switch-ului 1l
constituie posibilitatea de creere a grupurilor virtuale. Pentru ca un utilizator sa fie
schimbat in alt grup de lucru virtual, este de ajuns ca administratorul sistemului sa
schimbe VLAN-ul asociat portului switch-ului la care este conectatd statia respectiva.
Utilizatorul va putea acum accesa noul VLAN la care a fost asociat, discutiile privitoare
la un nou proiect putand fi acum purtate numai in cadrul unui singur VLAN fara a fi
nevoie de trafic de dirijare (care se realizeaza atunci cand pachetele trebuie sa treaca
dintr-un VLAN in altul). In afara de asocierea in care se foloseste metoda transmiterii de
[P-uri (in care asocierea nu este realizatd dupa cum vrea o anumitd persoand), toate
celelalte metode de grupare beneficiazd de acest avantaj.

Atata timp cat fiecare utilizator se afla in retea cu un anumit grup de interes, este
mentinuta regula 80/20 in care 80% din trafic era facut in interiorul aceluiasi grup, iar
20% era traficul ficut cu exteriorul grupului. in acest fel sunt reduse in mod simtitor
operatiile de rutare a pachetelor intre utilizatori.

Realizarea traficului numai intr-un anumit grup de utilizatori care au interese
comune ridicad performanta retelei prin micsorarea latentei. Daca un utilizator care nu este
conectat intr-un anumit VLAN ar avea nevoie de anumite resurse din acel VLAN, el ar
trebui sa faca trafic printr-un ruter. In comparatie cu un ruter, un switch este mult mai
rapid, fapt datorat modalitatii de identificare a destinatiei care este facutd la un nivel
inferior. Daca, in schimb, utilizatorul s-ar afla in acelasi VLAN cu serverul de pe care
trebuie luate informatiile, acestea nu ar mai trebui sa strabata un ruter deoarece switch-ul
poate identifica singur destinatarul.

in modelul de VLAN-uri pe care l-am construit, s-a folosit un singur switch care
avea doudzeci si patru de porturi. Costul unui switch de acest tip este aproape egal cu cel
al unui ruter care are numai trei sau patru porturi (prin ,,aproape egal” am inteles o
aproximare prin lipsa sau prin adaos). Tindnd cont de diferenta de porturi (doudzeci) este
evident de ce este mai putin costisitor sa folosim un switch decat un ruter. Putem spune
ca switch-ul are ,,portul mai ieftin”.

Cel mai mare dezavantaj al modelului de retele locale virtuale realizat in capitolul
anterior este constituit de mobilitatea scazuta a utilizatorilor. Un utilizator posesor al unui
calculator mobil (laptop, notebook etc.) care se deconecteaza de la portul switch-ului la
care este conectat pentru ca apoi sd se conecteze la un alt port (chiar al aceluiasi switch)
poate fi pus in situatia de a nu mai face parte dinVLAN-ul initial. Pentru evitarea acestor
cazuri existd doud metode: conectarea la un port care aparfine VLAN-ului din care a facut
parte sau reconfigurarea noului port2de catre administratorul de retea pentru a face parte
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din vechiul VLAN (al doilea mod de rezolvare este anevoios dacd sunt foarte multi
utilizatori de /aptop-uri care au nevoie de mobilitate).

Daca in reteaua construitd in capitolul 3 am schimba calculatorul A de la portul al
treilea la al patrulea, iar calculatorul B l1-am conecta in locul statiei A (adica la portul al
treilea al switch-ului) cele doua retele locale virtuale ar functiona in continuare fara nici o
problema. Daca, in schimb, acestd jonctiune ar fi facuta intre calculatoarele A si C, nici
unul dintre VLAN-uri nu ar mai functiona corect deoarece adresele de difuzare dintr-un
acelasi VLAN ar fi diferite (si atunci nu am mai putea vorbi despre o singura retea
locala).

Folosirea VLAN-urilor scade necesitatea folosirii informatiei rutate marind astfel
viteza retelelor si micsorand latenta. Acest motiv impreuna cu costul scazut de realizare a
retelelor locale virtuale si securitatea obtinutd sunt factorii pentru care, personal,
recomand trecerea de la retele de calculatoare locale realizate in modul clasic la retelele
locale virtuale.
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