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INTRODUCERE 

La începutul anilor ’60 au aparut primele calculatoare. Acestea erau imense şi cu 
putere de calcul reduse. Doi ani mai târziu apare prima teorie referitoare la comutarea de 
pachete pentru ca în 1967 să fie cosntruită prima reţea de calculatoare în cadrul unui 
proiect al Departamentului Apărării SUA, reţea care a fost numită ARPANET. 

După cinci ani, în 1972, a apărut prima aplicaţie de reţea, aplicaţie care este 
folosită şi în zilele noastre numită poşta electronică sau e-mail. Totuşi această aplicaţie nu 
putea folosită decât în cele patru oraşe peste care se întindea ARPANET-ul. Până în 1981 
ARPANET-ul a fost o reţea închisă, privată. În acest an ARPANET-ul dă naştere celei mai 
mari reţele, o reţea mondială numită Internet. Înternetul a fost conceput având la bază un 
set de reguli numite TCP/IP (Tranmission Control Protocol / Internet Protocol). 

În anul 1982, compania IBM este primia care nu cere copyright pe calculatorul 
construit de aceasta; făcând publice modurile de construire a unui PC, IBM dă 
posibilitatea tuturor persoanelor particulare să deţină un PC (care acum se putea construi 
oriunde, la preţuri reduse). 

La începutul anilor ’90, organizaţiile au început să înlocuiască bridge-urile cu 
două porturi cu bridge-uri cu mai mult porturi (bridge-urile sunt dispozitive ce fac 
posibilă comunicarea calculatoarelor ce folosesc moduri de codificare a datelor diferite), 
au desfiinţat ruterele-backbone (backbone este partea de reţea care se comportă ca 
principala cale de trafic, fiind cel mai des folosită pentru comunicarea între reţele) pentru 
a-şi segmenta reţelele la nivelul trei, în acest fel reducând informaţia de rutare. Domeniile 
de difuzare au fost asociate cu segmentele, fiecare astfel de segment putând avea de la 30 
până la 100 de utilizatori. 

Odată cu apariţia switch-urilor, organizaţiile au putut să-şi segmenteze reţelele în 
părţi şi mai mici. Segmentele au fost definite la nivelul doi, iar banda de transmisie 
pentru fiecare segment a crescut în mod simţitor. Ruterele puteau să îşi îndeplinească 
acum doar funcţia lor de dirijare a pachetelor între subreţele, fără a mai fi nevoite să le 
dirijeze şi în subreţea. În acest fel, domeniile de difuzare puteau să se întindă peste mai 
multe astfel de segmente, suportând cu uşurinţă câte 500 de utilizatori/domeniu de 
difuzare. 

Traficul de difuzare nu afecta o reţea formată din 500 de utilizatori dar nici nu 
permitea ca numărul acestora să crească mult peste acesată cifră. Continuarea măririi 
numărului de switch-uri care divizau reţeaua într-un număr de segmente din ce în ce mai 
mare (şi cu mai puţini utilizatori pe fiecare segment) nu reducea nevoia de dirijare (şi 
deci folosirea ruterelor).  

Soluţia domeniilor de difuzare cu mai mult de 500 de utilizatori a fost dată de 
reţelele locale virtuale. Reţelele locale virtuale permiteau switch-urilor să conţină şi trafic 
de difuzare. Odată cu apariţia acestor tipuri de reţele realizate cu ajutorul switch-urilor, 
fiecare segment putea să conţină şi doar un utilizator în timp ce domeniile de difuzare 
puteau să aibă 1000 de utilizatori şi poate chiar mai mulţi. 

Această lucrare îşi propune să evidenţieze avantajele trecerii de la reţelele locale 
clasice la cele virtuale, modurile de realizare a unei reţele locale virtuale şi modul de 
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funcţionare a acestor reţele. Spre sfârşitul lucrării, într-un capitol aplicativ este prezentată 
realizarea unei astfel de reţele şi studiat modul în care două VLAN-uri comunică, prin 
intermediul a două comenzi mai des folosite: ping şi ssh. 

Lucrarea de faţă este structurată în trei părţi: 
Capitolul 1 cuprinde generalităţi privitoare la modul de funcţionare a reţelelor de 

calculatoare. În acest capitol este descris modelul OSI (Open System Interconnection) 
care reprezintă un standard universal pentru comunicarea între calculatoare şi sunt 
prezentate pe larg primele trei nivele ale acestuia: fizic, legătură de date şi reţea. Pentru a 
înţelege necesitatea apariţiei reţelelor locale virtuale trebuie mai întâi să cunoaştem 
modul de lucru a unei reţele locale clasice. 

Capitolul 2 constituie partea teoretică a implementării reţelelor locale virtuale; 
sunt prezentate nevoile apariţiei reţelelor locale virtuale, este definită o astfel de reţea şi 
modul în care ea funcţionează. Tot în cadrul acestui capitol sunt definite diferite moduri 
de grupare a calculatoarelor într-o reţea locală virtuală şi se prezintă avantajele folosirii 
acestor tipuri de reţele, avantaje care ar încânta cu siguranţă orice administrator de reţea 
care ar încerca să implementeze un VLAN (reducerea costurilor implementării reţelei, 
reducerea operaţiei de rutare sau îmbunătăţirea securităţii sunt câteva dintre aceste 
avantaje). 

În Capitolul 3 sunt prezentaţi toţi paşii construirii unei reţele locale virtuale şi 
sunt descrise comenzile folosite în atingerea acestui scop. Pentru realizarea reţelei locale 
virtuale s-au utilizat cinci calculatoare (calculatoarele folosite au avut procesoare la 450 
Mhz, 64Mb Ram, pe ele a fost instalat sistemul de operare Redhat LINUX 7.2) şi un 
switch din seria Catalyst 2900. Patru dintre calculatoare au format două reţele locale 
virtuale, iar al cincilea calculator a avut rolul de a ruta informaţiile între cele două 
VLAN-uri. 

După realizarea celor două reţele am efectuat diferite teste pentru a pune în 
evidenţă funcţionarea lor. În efectuarea testelor am folosit un program de tip sniffer, 
program capabil să capteze toate informaţiile care se află la un moment dat într-o reţea. 
Comenzile asupra cărora s-au efectuate testele au fost ping (comandă cu ajutorul căreia 
se poate stabili dacă două calculatoare pot comunica) şi ssh (ssh este o versiune 
securizată a binecunoscutei aplicaţii-client telnet care implementează protocolul cu 
acelaşi nume, comandă capabilă să iniţializeze şi să susţină comunicarea între două 
calculatoare). 

Acest experiment aplicativ ne-a ajutat să tragem anumite concluzii asupra VLAN-
urilor: 

- securitatea este îmbunătăţită în cadrul reţelelor care folosesc VLAN-uri; 
- asocierea în grupuri de lucru virtuale este uşurată; 
- este mărită mobilitatea staţiilor de lucru; 
- sunt micşorate costurile de cosntruire a reţelelor; 
- cantitatea informaţiilor care trebuie rutate este redusă. 
În finalul acestui capitol, am prezentat pe scurt reţeaua locală virtuală care 

funcţionează în Facultatea de Economie şi Administrarea Afacerilor din Cadrul 
Univerisităţii A.I.Cuza din Iaşi. 
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1. GENERALITĂŢI 

De la apariţia primelor calculatoare s-a pus problema comunicării între acestea. 
Comunicarea între calculatoare este necesară fie pentru transferul datelor, fie pentru 
folosirea în comun a resurselor (imprimante, unităţi de scriere a CD-urilor etc). 

Există mai multe moduri de transmitere a datelor. Să luăm ca exemplu 
transmiterea unui mesaj între două persoane. Cel care vrea să transmită mesajul are mai 
multe posibilitaţi de a-l trimite: poate trimite o scrisoare, poate da un telefon, poate să 
meargă chiar el să ducă mesajul. Calculatoarele sunt invenţii pornite din imaginaţia 
oamenilor şi este normal ca ele să fie construite asemenea modelului vieţii lor. Asemenea 
telefonului, care ajută două persoane aflate la distanţă să comunice, calculatoarele pot 
comunica prin intermediul reţelelor (transmiterea datelor se poate realiza prin diverse 
medii, precum mediile de transmisie cu fir: cabluri din cupru, fibre optice sau via 
transmisii fără fir: eter). Între calculatoare informaţia poate fi de asemenea transportată cu 
ajutorul mediilor magneto-optice (benzi magnetice, dischete, CD-uri şi chiar DVD-uri). 

1.1. Modele în reţelele de calculatoare 

Asemenea telefoniei, calculatoarele au nevoie pentru a comunica de un 
identificator (număr de telefon). Acest identificator a fost denumit adresă. 

Din punctul de vedere al reţelelor, calculatoarele prezintă o ierarhie internă. Când 
două staţii (staţie, maşină, terminal în această lucrare sunt sinonime pentru calculator) 
trebuie să comunice, legătura este realizată cu ajutorul unor protocoale (prin protocol 
înţelegem un set de reguli de transmisie a datelor între calculatoare conectate în reţea) 
între nivelele care sunt de acelaşi rang. Există două moduri principale de organizare a 
acestor ierarhii. 

Modelul OSI – Open System Interconnection, standard adoptat de ISO 
(International Standards Organization) – nu este folosit în comunicarea datelor (din 
cauza implementării greoaie), dar este mai intuitiv. Iată o schemă a modului de 
comunicare între două calculatoare care ar folosi modelul OSI: 

 

Figura 1-1 – Modelul OSI 

La nivelele 7, 6 şi 5 comunicarea se realizează cu ajutorul unor pachete de date 
numite PDU (Pachet Data Unit). Informaţiile trimise între două aplcaţii de pe două 
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calculatoare trebuie să parcurgă toate nivelele inferioare. La fiecare nivel informaţiei îi 
este adăugat un antet pentru ca destinaţia să „ştie” de la ce nivel al sursei provine.  

În antetul pachetului (informaţie care circulă între nivelele reţea ale celor două 
calculatoare) se găsesc adresele sursei şi destinaţiei. Aceste adrese ajuta la rutarea 
informaţiei (găsirea unui traseu de la sursă la destinaţie). 

În cazul în care calculatoarele care comunică se află într-o reţea de dimensiuni 
reduse, sursa şi destinaţia sunt găsite după o adresă a plăcii de reţea, adresă care se 
găseşte în interiorul antetului cadrului (de nivel doi).  

La nivelul fizic se găsesc biţii reprezentaţi de prezenţa curentului (pentru valoarea 
1) sau de absenţa lui (valoarea 0) în mediul de transmisie care conectează calculatoarele 
(atunci când calculatoarele sunt conectate prin fibră optică biţii vor fi reprezentaţi prin 
prezenţa sau absenţa luminii etc).  

Prin mediu de transmisie se înţelege un cablu folosit pentru conectarea 
calculatoarelor în reţea; acest mediu poate fi reprezentat de: fire de cupru, fibre optice sau 
chiar unde radio. 

Este mai uşoară studierea modelului OSI deoarece în TCP/IP (Transport Control 
Protocol/Internet Protocol) – model folosit efectiv în comunicarea calculatoarelor 
conectate la Internet în care anumite nivele concatenate. Iată o comparaţie între cele două 
modele: 

 

Figura 1-2 – Comparaţie între modelele OSI si TCP/IP 

1.1.1. Principiul stratificării nivelelor 

Fiecare nivel al sursei schimbă informaţii cu nivelul similar al destinaţiei (Figura 
1-1 – Modelul OSI). Singurele nivele conectate sunt de fapt doar nivelele fizice ale celor 
două calculatoare, celelalte comunicând între ele pe baza nivelelor inferioare. Pentru ca 
nivelul transport al sursei să trimită o unitate de informaţie nivelului transport al 
destinaţiei trebuie ca mai întâi să o trimită nivelului inferior. La nivelul reţea se va adăuga 
un tag datelor primite (Packet Control Information este un set de biţi adăugat înainte şi 
după informaţia nivelului reţea în scopul trimiterii ei nivelului inferior). La fel vor 
proceda şi nivelele legătură de date şi cel fizic. 

Când informaţia ajunge la destinatar, ea este refăcută eliminându-i-se pe rând 
tagurile. Ea va fi livrată în ordine inversă până va ajunge la nivelul transport al 
destinaţiei. 

Pentru o mai bună înţelegere a modului de funcţionare a reţelelor de calculatoare 
virtuale, în continuare vor fi prezentate nivelele fizic, legătură de date şi reţea. 
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1.2. Nivelul fizic 

Informaţiile pot fi transmise printr-un cablu, prin variaţia anumitor proprietăţi 
fizice ale curentului, cum ar fi tensiunea sau intensitatea. 

1.2.1. Transmiterea datelor 

Comunicaţia printr-un cablu poate fi realizată atât digital, cât şi analogic. Primele 
reţele de calculatoare au fost construite având ca suport reţelele telefonice, din cauză că 
acestea erau foarte răspândite. S-a pus problema transformării semnalului digital în 
analogic şi invers (un semnal analogic poate fi reprezentat ca o sinusoidă în timp ce unul 
digital este o înşiruire de 0 şi 1) deoarece liniile telefonice erau construite pentru a 
transporta doar semnal analogic. Aşa a luat naştere primul modem (modem = modulator - 
demodulator), instrument care putea face conversia între cele două tipuri de semnal. 

Nu există mediu de transmisie care să poată transporta informaţia de la sursă la 
destinaţie fără pierderi de semnal. Când semnalul este codificat analogic, aceste pierderi 
au ca efect micşorarea amplitudinii sinusoidei, dar fără distorsiuni (semnalul ar avea 
aceeaşi formă ca la început). De obicei, amplitudinile semnalului sunt fără atenuări dacă 
semnalul se încadreaza într-o anumită bandă de frecvenţă (măsurată în Hertzi). Dacă 
amplitudinile semnalului depăşesc un prag, ele sunt puternic atenuate, ceea ce conduce la 
limitarea benzii de frecvenţă pentru un anumit tip de cablu, şi deci pentru clientul care îl 
foloseşte. Când mediul nu atenuează amplitudinile mai mari de o anumită valoare, adesea 
sunt introduse filtre de circuite pentru a impiedica un client să poată face abuz de toată 
banda. 

Să considerăm transmiterea urmatoarei secvenţe de biţi (reprezentând codul 
ASCII al caracterului “b”): 

 

Figura 1-3 – Fluxul de date în format digital 

Codificarea analogică a acestui semnal digital este: 

 

Figura 1-4 – Fluxul de date codificat analogic 
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Presupunem că timpul necesar transmisiei acestui semnal este de o secundă, iar 
mediul prin care este trimis semnalul nu atenuează semnalul (într-o secundă sunt permise 
opt variaţii). Dacă am avea un mediu care ar atenua semnalul, numărul de variaţii care ar 
putea să fie transmise pe secundă ar scade: 

 

Figura 1-5 – Analogic cu mai puţine variaţii 

În Figura 1-5 avem  reprezentarea grafică a aceluiaşi semnal digital, codificat 
analogic şi trimis pe un mediu care nu permite decat 2 variaţii pe secundă. 

În primul caz, informaţia poate fi reconstituită cu usurinţă, fapt care se observă 
chiar din Figura 1-4 – Fluxul de date codificat analogic, iar în cel de-al doilea nu mai 
putem ajunge la informaţia originală. Am putea totuşi să transmitem informaţia şi prin cel 
de-al doilea mediu, dar ar fi necesar un timp de patru ori mai mare (pentru a obţine de 
patru ori mai multe variaţii - adică 8), deci 4 secunde. Timpul de transmitere a unui octet 
este variabil, el depinzând atât de metoda de codificare a semnalului, cât şi de viteza cu 
care se poate transmite prin cablu. Numărul de variaţii ale semnalului pe secundă se 
măsoară în baud.  

Este clar că, pentru a transmite 1 octet (8 biti) printr-un mediu care are o viteză de 
x biţi/secundă, timpul necesar este de 8/x secunde, frecvenţa primei armonice fiind de x/8 
Hz. O linie telefonică obişnuită are o frecvenţă a semnalului de 3000Hz, ceea ce 
înseamnă că numărul celei mai mari armonice care poate fi transmisă este de 3000/(b/8) 
adică 24000/b.  

Relaţia între viteza de transfer a datelor şi armonice este dată în tabelul următor: 
 

 
 
 
 
 
 
 
 
 
 
 

Tabel 1-1 – Relaţia dintre viteza de transfer şi armonice 

Dacă am încerca să transmitem  9600 bps printr-o linie telefonică atunci semnalul 
care ar ajunge la destinatar ar fi asemănător cu cel din Figura 1-5 – Analogic cu mai 
puţine variaţii, semnal care nu ar mai putea fi transformat în semnal digital fără pierderi 

Bps T (msec) Prima 
armonica(Hz) 

Nr. armonici 
transmise 

300 26.27 37.5 80 
600 13.33 75 40 

1200 6.67 150 20 
2400 3.33 300 10 
4800 1.67 600 5 
9600 0.83 1200 2 

19200 0.42 2400 1 
38400 0.21 4800 0 
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de informaţie. Este clar că la viteze mai mari de 38400 bps nu există nici o speranţă de a 
recupera semnalul digital. Cu alte cuvinte, limitând banda de frecvenţă, limităm traficul 
chiar şi prin mediile care nu au deloc distorsiuni. 

1.2.2. Echipamente de nivel 1 

Pentru a rezolva problemele expuse anterior, au fost realizate anumite 
echipamente ce funcţionează la nivelul fizic şi au rolul de a reface semnalul.  

Repetoarele sunt astfel de echipamente. Ele lucrează la nivelul fizic şi au rolul de 
a amplifica un semnal deteriorat.  

Nu există mediu care să poată transmite semnalul de la sursă la destinaţie fără 
pierderi. Repetoarele au un rol important atunci când datele trebuie transmise printr-un 
cablu de lungime mare, ele preluând semnalul atenuat la unul din porturi, curăţându-l de 
anumite perturbaţii, amplificându-l şi transmiţându-l la alt port. 

Reţelele sunt alcătuite cu ajutorul mediilor de transmisie, fiecare tip de mediu de 
transmisie având anumite specificaţii, care trebuie respectate pentru o funcţionare optimă. 
Să luăm drept exemplu cablul torsadat, care poate să ducă în condiţii sigure un semnal pe 
distanţa de 100m. În cazul când o reţea depăşeşte 100m, putem insera din 100 în 100 
metri câte un repetor, iar semnalul va fi refăcut, destinatarul primind exact informaţia 
care a fost trimisă de expeditor. Cazuri similare pot fi considerate şi pentru cablurile 
coaxiale care pot transporta informaţia în condiţii sigure pe distanţe de 180m sau pentru 
fibrele optice (2Km).  

Repetorul are două porturi. El preia informaţia de la un port şi o retransmite la 
celălalt. Când sunt mai multe calculatoare legate în reţea, repetoarele devin ineficiente. 
Hub-urile sunt echipamente de reţea tot de nivelul 1 care au mai multe porturi. Ele 
primesc informaţia la unul din porturi şi o retransmit la toate celelalte după ce a fost în 
prealabil refacută. Cu alte cuvinte, am putea spune că un hub este un repetor cu mai multe 
porturi (aici port se referă la locaţii fizice unde se pot conecta segmente de reţea). 

Există două dezavantaje atunci când se folosesc hub-uri şi repetoare: 
echipamentele de reţea de nivel 1 „nu ştiu” să despartă reţeaua în domenii de coliziune 
(evenimentul întâlnirii semnalelor trimise de unul sau mai multe calculatoare poartă 
numele de coliziune; spunem despre un grup de calculatoare că sunt în acelaşi domeniu 
de coliziune dacă la un moment dat semnalele trimise de ele se pot întâlni - va avea loc o 
coliziune). 

Când două calculatoare doresc să transmită în acelaşi timp, semnalele lor se vor 
întâlni şi ambele se vor deteriora. Este clar că, atunci când sunt mai multe calculatoare în 
reţea, probabilitatea ca o coliziune să aibă loc creşte. 

Cel de-al doilea dezavantaj este că orice repetor trebuie să reţină informaţia (ce-i 
drept pentru un timp foarte mic), producând o latenţă în reţea. Când mai mult de 4 
repetoare (sau hub-uri) sunt introduse în reţea există pericolul ca informaţiile trimise de 
un calculator să intre în coliziune cu cele ale altui calculator aflat după cele 4 repetoare. 
Din cauza latenţei, nici unul dintre calculatoare nu va putea detecta coliziunea şi 
informaţiile se vor pierde. Din acest motiv, nu este recomandată utilizarea a mai mult de 
4 repetoare în acelaşi domeniu de coliziune. 
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1.3. Nivelul legătură de date 

Nivelul al doilea din ierarhia OSI poate accesa nivelul fizic şi trimite datele către 
destinaţie. El este alcătuit din două subnivele: subnivelul MAC (Medium Acces Control – 
mai aproape de nivelul fizic) şi subnivelul LLC (Logical Link Control – mai aproape de 
nivelul reţea). 

Principalele funcţii ale nivelului legătură  de date sunt următoarele: 
 furnizează o interfaţă bine definită nivelului reţea – LLC 
 grupează biţii în cadre (framing) – MAC 
 tratează erorile de transmisie (detecţie şi corecţie) – MAC 
 reglează fluxul de date (managementul legaturii) – MAC 
 adresare, topologie – MAC 

1.3.1. Servicii oferite nivelului reţea 

Funcţia nivelului legatură de date este de a oferi servicii nivelului superior (reţea). 
Cel mai important dintre acestea este acela de a stabili o conexiune între nivelul reţea al 
maşinii-sursă  şi acelaşi nivel al maşinii-destinaţie. Informaţia este transmisă din nivelul 
reţea al sursei către nivelul legătură de date. Nivelul legătură de date încadrează biţii şi-i 
transmite până la nivelul legătură de date al destinaţiei unde cadrele vor fi desfăcute şi 
informaţiile vor fi livrate nivelului reţea exact în forma în care au fost transmise.  

Nivelul reţea nu este interesat cum circulă informaţiile prin cablu, dacă au ajuns 
cu erori sau dacă trebuie să retransmită informaţiile eronate, toate acestea fiind făcute de 
nivelul legatură de date. 

Serviciile oferite pot varia de la sistem la sistem. Exista trei posibilităţi de bază: 
- Serviciul neconfirmat fără conexiune 
- Serviciul confirmat fără conexiune 
- Serviciul confirmat orientat-conexiune 

 
Serviciul neconfirmat fără conexiune constă din aceea că maşina sursă trimite 

cadre independente către maşina destinaţie care nu le va confirma. Dacă un cadru este 
pierdut din cauza zgomotului de pe linie, nici maşina destinaţie nu va cere retransmisia, 
nici maşina sursă nu va retransmite cadrul pierdut.  

În unele cazuri, acest mod de transmisie este mai eficient (adecvat în special 
pentru traficul în timp real cum ar fi vorbirea), unele date întârziate fiind mai nocive 
decât datele eronate. Acest tip de servicii este adecvat atunci când rata erorilor este 
scăzută, recuperarea biţilor pierduţi fiind lăsată nivelelor superioare. Asigurarea 
convorbirii la nivelul legătură de date este o optimizare şi nu o cerinţă, din acest motiv 
acest tip de serviciu este folosit de majoritatea LAN-urilor. 

 
Serviciul confirmat fără conexiune este mai bun în ceea ce priveşte siguranţa. În 

acest caz, nivelul legatură de date aşteaptă o confirmare a ajungerii pachetului care 
trebuie să vină de la maşina-destinaţie. Dacă această confirmare nu ajunge într-un timp 
prestabilit, atunci maşina-sursă va retransmite informaţia presupusă pierdută. 
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Cel mai sofisticat dintre servicii este serviciul confirmat orientat-conexiune. În 
acest caz, maşina-sursă şi maşina-destinaţie stabilesc o conexiune înainte de a transfera 
datele, fiecare cadru transmis pe conexiune este numerotat şi nivelul legătură  de date 
garantează ca fiecare cadru trimis este într-adevăr recepţionat (mai mult, asigură că este 
recepţionat o singură dată, iar cadrele recepţionate sunt în ordinea corectă). 

1.3.2. Încadrarea 

În vederea furnizării unuia dintre cele trei tipuri de servicii enunaţate mai sus 
nivelului reţea, nivelul legatură de date trebuie să utilizeze nivelul fizic. Nivelul fizic 
„ştie” doar să primească un flux de biţi şi să-l trimită prin mediul de transmisie. 

Numărul de biţi care ajung la destinaţie poate fi mai mic sau mai mare, iar în 
cazul în care este acelaşi, se poate întâmpla ca biţii ajunşi la destinaţie să aibă valori 
diferite de cei care au fost trimişi. Este în responsabilitatea nivelului legătură de date să 
detecteze dacă informaţia ajunsă este identică cu cea care a fost transmisă. 

În mod uzual, nivelul legătură de date împarte fluxul de biţi în cadre discrete şi 
calculează o sumă de control pe care o ataşează cadrului – CRC (vezi mai jos). 

Când informaţia ajunge la destinaţie, această sumă de control este recalculată. În 
funcţie de rezultat, destinatarul poate să decida dacă informaţia pe care a primit-o este 
corectă sau nu. Dacă este corectă, înseamnă că transmisia a reuşit. În caz contrar, cadrul 
eronat este eliminat, după care maşina-destinaţie transmite maşinii-sursă un raport de 
eroare. Mai multe informaţii despre suma de control în subcapitolul următor. 

Delimitarea şirului de biţi este mai complexă decât pare. O primă metodă de a 
realiza încadrarea ar fi cea de inserare de intervale de timp între cadre. Deoarece mediile 
folosite pot întârzia uneori transmisiile, această metodă este ineficientă, spaţiile lăsate 
putând fi comprimate, iar destinaţia nemaiputând să perceapă unde se termină un cadru şi 
unde începe altul. 

Metode mai eficiente pentru delimitarea cadrelor ar putea fi: 
1. numărarea caracterelor din fiecare cadru (se specifică în antet numarul de 

caractere din cadrul respectiv; acesta se poate altera ceea ce duce la pierderea 
sincronizării datelor). 

2. inserarea unor caractere speciale la începutul şi sfârşitul fiecărui cadru (se 
inserează caracterele ascii DLE STX – Data Link Escape Start of TeXt la 
început şi DLE ETX – Data Link Escape End of TeXt la sfârşit; pentru date 
binare se dublează caracterele DLE). 

3. adăugarea de indicatori de început şi sfârşit cu inserare de biţi (se foloseşte 
şablonul 01111110; caracterele care conţin 6 biţi consecutivi de 1 sunt 
înlocuite prin prefixarea celui de-al şaselea bit 1 cu 0). 

4. violarea codificarii la nivel fizic (se transmite o tensiune care nu ar putea fi 
nici 0, nici 1). 

 
Multe protocoale de legătură de date utilizează, pentru o mai buna siguranţă, o 

combinaţie de contor de caractere cu una dintre celelalte metode (de obicei a treia). 
Sfârşitul unui cadru este localizat folosind contorul. Cadrul este acceptat dacă în poziţia 
respectivă există delimitatorul corespunzător (delimitatorul celei de-a doua metode 
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folosită) şi dacă suma de control este corectă. În cazul în care cadrul nu este acceptat, 
fluxul de intrare este scanat pentru găsirea următorului delimitator (din metoda a doua).  

1.3.3. Tratarea erorilor 

În afara cazului în care serviciul este neconfirmat fără conexiune, un mod de 
asigurare că receptorul a primit corect toate cadrele este ca acesta (receptorul) să trimită 
ca feedback emiţătorului un cadru special care să conţină confirmări privind cadrele 
ajunse. Aceste confirmări pot fi pozitive (când cadrele au ajuns cu bine la destinaţie) sau 
negative (în caz contrar). Dacă emiţătorul primeşte o confirmare pozitivă, el ştie că acel 
cadru a ajuns cu bine. Pe de altă parte, la primirea unei confirmări negative, sursa va şti 
că transmisia de date a eşuat şi că acel cadru trebuie retransmis. 

Există, în schimb, cazuri când un cadru dispare în întregime (acest lucru ar fi 
posibil într-o rafală de zgomot; rafală produsă de obicei din cauza unor descărcări 
electrice) şi receptorul nu va trimite nici un fel de confirmare (pozitivă sau negativă). 
Sursa aşteaptă o confirmare înainte de transmiterea următorului cadru. Deoarece aceasta 
nu va ajunge niciodată, sistemul se va bloca, sursa aşteptând în continuare confirmarea, 
iar destinaţia aşteptând un cadru (acelaşi lucru se întâmplă şi la pierderea unei 
confirmări).  

Pentru a evita situaţii de acest tip, s-au introdus contoare de timp la nivelul 
legăturilor de date. Când emităţorul trimite un cadru, porneşte un contor de timp. Sursa 
îşi dă seama că acel cadru nu a ajuns cu bine la destinaţie dacă a trecut un anumit interval 
de timp (în care cadrul ar fi ajuns şi s-ar fi transmis şi confirmarea) şi confirmarea nu a 
ajuns. Soluţia este evidentă: cadrul trebuie retransmis. Analizând mai îndeaproape 
situaţia, observăm că s-ar putea pierde confirmările, caz  în care acelaşi cadru poate fi 
retransmis (o dată sau de mai multe ori). Pentru ca nivelul legătură de date de pe maşina-
destinaţie să facă deosebire între un cadru original şi unul retransmis, emiţătorul 
numerotează cadrele pe care le transmite, astfel evitându-se pericolul ca acelaşi cadru să 
fie furnizat de mai multe ori nivelului reţea. În cazul în care confirmarea ajunge în timp 
util, contorul de timp este resetat – cadrul a ajuns în condiţii bune la destinaţie. 

Să vedem în continuare cum îşi dă seama destinatarul dacă un cadru primit este 
fără erori.  

Erorile de şi la transmisie au ca efect interpretarea greşită de către receptor a 
informaţiei. Dacă receptorul va recepţiona corect semnalul transmis şi-l va asocia corect 
cu secvenţa de biţi transmisă şi atunci transmisia este “fără erori”. 

O metodă de detecţie a erorii este metoda parităţii. Aceasta metodă este folosită, 
de regulă, în transmisiile seriale. Metoda este folosită pentru a verifica integritatea 
caracterelor individuale. Se folosesc două tipuri de paritate: impară (se adaugă un bit 1 la 
sfârşitul caracterului dacă numărul de biţi 1din caracter este par) şi pară (se adaugă un bit 
1 la sfârsitul caracterului dacă numărul de biţi 1 din caracter este impar).  

Un exemplu pentru acest tip de verificare a datelor: 
 

Caracterul Paritatea 
01100010 P 

Tabel 1-2 – Paritatea informaţiei 
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Dacă  paritatea folosită este cea pară atunci P ar avea valoarea 1 (deoarece 
numărul de biţi 1 din codificarea binară a caracterului ”b” este impar). Dacă am folosi 
paritatea de tip impar P ar avea valoarea 0. 

Acest tip de erori pot trece neobservate cu o probabilitate de 0,5. 
Din cauză că transmisiile seriale sunt reduse (nu se transmit multe informaţii) 

acest mod de detectare a erorilor este optim. Dacă s-ar folosi aceeaşi metodă şi la 
transmisiile masive de date s-ar ajunge la o încărcare inutilă a benzii (la 8 biţi s-ar 
transmite mereu un al nouălea; dacă banda ar fi de 9Mb/sec atunci 1Mb ar fi ocupat 
numai de aceşti biţi de paritate şi banda reala ar fi de numai 8Mb/sec). Când am încerca 
să folosim aceeaşi metodă (cea a parităţii) pentru un număr mai mare de biţi, erorile ar 
putea trece neobservate cu mai multa uşurinţă. Soluţia pentru transmisiile în care sunt 
implicate volume mari de date este data de CRC-uri. 

Codul cu redundanţa ciclica (Cyclic Redundancy Check) este o metodă mai 
bună de detectare a erorilor. Biţii sunt grupaţi în blocuri şi sunt trataţi ca fiind coeficienţii 
unui polinom. Un cadru de k biţi este reprezentat de un polinom de grad k-1, bitul cel mai 
din stânga fiind coeficientul lui xk-1. Aritmetica polinomială este de tip modulo 2 (adică 
nu are loc transport la adunare sau scadere, operaţiile fiind identice cu un sau exclusiv – 
XOR). 

Algoritmul pentru calculul sumei de control este următorul: 
1. Fie g gradul lui G(x) (G(x) fiind polinomul generator asupra căruia atât emiţatorul cât 
şi receptorul s-au pus de acord). Se adaugă g biţi 0 la dreapta cadrului astfel încât acesta 
să conţină n+g biţi şi să corespundă polinomului xrM(x). 
2. Se împarte şirul de biţi care corespund polinomului G(x) într-un şir de biţi 
corespunzând lui xrM(x), utilizând împărţirea modulo 2. 

3. Se scade restul (care are r sau mai puţini biţi) din şirul de biţi care corespund lui 
xrM(x), utilizând scaderea modulo 2. Rezultatul este cadrul cu suma de control care va fi 
transmis.  

După cum se observă, ideea este de a adăuga cadrului care trebuie transmis un şir 
de biţi (suma de control) astfel încăt cadrul rezultat să fie divizibil prin G(x). Când 
receptorul preia cadrul cu suma de control, încearca să îl împartă la polinomul G(x). 
Cadrul a fost transmis corect numai dacă impărţirea aceasta este exacta (restul este 0). Cu 
cât polinomul generator are gradul mai mare cu atât probabilitate ca o eroare să treacă 
nedetectată scade. Câteva polinoame generatoare sunt: 

CRC-12  = X12+X11+X3+X2+X1+1 
CRC-16  = X16+X15+X2+1  (HDLC) 
CRC-32  = X32+X26+X16+X12+X11+X10+X5+X4+X2+X1+1 
CRC 16 este capabil să detecteze: toate erorile de un bit, erorile duble, toate 

erorile cu un număr impar de biţi, toate erorile cu lungime mai mică de 16 biţi şi 99,998% 
din erorile în rafală de 18 sau mai mulţi biţi. 

1.3.4. Controlul fluxului de date 

În cazul în care emiţatorul este un calculator performant (sau care nu este 
încărcat), iar receptorul este o maşină mai lentă (sau care are un grad mare de încărcare), 
informaţiile care sunt transmise vor fi în număr mult mai mare decât cele ce pot fi 
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recepţionate. Are loc o inundare a receptorului, acesta pierzând cadre chiar dacă 
transmisia este fără erori. 

Soluţia optimă este de a se introduce un algoritm de control al traficului pentru a 
obliga sursa să nu trimită mai repede decât poate să primeasca destinaţia. Este nevoie, în 
acest caz, de un mecanism de reacţie prin care emiţatorul să-şi dea seama dacă receptorul 
poate sau nu să ţina pasul. 

Pot fi implementate diferite metode ale acestui algoritm. Una din ele ar funcţiona 
astfel: receptorul îi transmite emiţătorului un mesaj de genul “Trimite-mi n cadre, şi 
aşteaptă confirmarea că le-am primit pe toate, după care vom continua”.  

Controlul fluxului de date se face folosind o serie de protocoale elementare pentru 
nivelul legătură de date. Se pot implementa mai multe protocoale care să livreze către 
nivelul reţea informaţia în mod corect. 

Protocolul simplex fără restricţii asigură transmisia fără erori şi fără controlul 
fluxului de date unidirecţional de la o sursă la destinaţie. Sursa primeşte pachetul de la 
nivelul superior, încapsulează pachetul într-un cadru după care îl livreaza nivelului fizic. 
Receptorul primeşte cadrele pe care, după extragerea pachetului din cadru, le livreaza 
nivelului reţea al receptorului. Folosirea acestui protocol nu este recomandată deoarece 
nu se ţine cont de faptul că receptorul are o capacitate limitată de a recepţiona informaţia 
şi nu se iau în considerare cadrele care ajung la destinaţie cu erori. 

Protocolul pas cu pas (Stop and Wait) asigură transmisia unui flux de date 
unidirecţional pe o linie fără erori. Emiţătorul transmite un cadru după care aşteaptă 
confirmarea primirii cadrului. În acest fel se poate considera că receptorul are doar un 
tampon de dimensiune finită pentru recepţie şi o viteză de prelucrare finită. 

Protocoalele în care emiţătorul aşteaptă o confirmare pozitivă de la receptor 
înainte de a trece la urmatorul cadru de date se numesc PAR (Positive Acknowledgement 
with Retransmision) sau ARQ (Automatic Repeat reQuest).  

Protocolul simplex pentru canal cu zgomote este asemănător cu protocolul pas 
cu pas cu unele deosebiri: emiţătorul porneşte un ceas la trimiterea pachetului, 
numeroteaza cadrele transmise, iar receptorul trimite confirmare doar dacă recepţionează 
corect cadrul. În cazul când nu se recepţionează corect cadrul sau numărul secvenţei nu 
este corect, nu se transmite confirmare şi expiră ceasul emiţătorului care retransmite 
pachetul. 

O reprezentare grafică a modului de funcţionare a acestui protocol este dată în 
următoarea figură: 

 

 

Figura 1-6 – Modul de funcţionare a protocolului simplex 
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După cum se observă, cadrul c1 este primit corect de la prima încercare. Cadrul 
c2 este pierdut din cauza mediului. Calculatorul-destinaţie nu primeşte cadrul şi nu 
trimite nici un fel de răspuns. După expirarea timpului de aşteptare calculatorul-sursă 
realizează pierderea cadrului c2 şi îl retransmite. Cadrul c3 este recepţionat corect, se 
transmite confirmarea pozitivă, dar aceasta nu ajunge la sursă. Sursa va retransmite 
cadrul c3. 

Protocoalele cu fereastră glisantă aduc o îmbunătăţire esenţială: cadrele sunt 
numerotate între 0 şi o valoare maximă (2n-1). În orice moment, emiţătorul menţine o 
mulţime de numere de secvenţă care corespunde cadrelor pe care are permisiunea să le 
trimită. Aceste cadre aparţin ferestrei glisante (o fereastră glisantă este o mulţime care 
conţine numerele cadrelor ce pot fi transmise de staţia-sursă). Numerele de secvenţă 
reprezintă cadre care au fost trimise, dar nu au fost confirmate. La recepţionarea unui 
pachet de la nivelul reţea, marginea superioara a ferestrei este avansată cu o unitate. Când 
soseşte o confirmare este avansată marginea inferioară. Se menţine astfel o listă de cadre 
neconfirmate. Cadrele care nu au fost confirmate sunt păstrate în memorie pentru a putea 
fi retransmise. 

Receptorul are şi el o fereastră de recepţie în care se păstrează numărul cadrelor 
care pot fi acceptate.  

Protocolul cu fereastra glisantă de un bit utilizează metoda Stop and Wait cu 
numerotare a cadrelor (cu 0 şi 1). Pachetul transmis de către receptor are în câmpul de 
confirmare numărul ultimului cadru recepţionat corect. Dacă acesta corespunde cu 
numărul de secvenţă al cadrului pe care emiţătorul l-a memorat (adică a fost transmis 
ultimul) atunci se accepta alt pachet de la nivelul reţea. Dacă numărul de secvenţă nu 
corespunde se retransmite cadrul memorat. 

În acest caz este posibilă comunicarea bidirecţională. Tehnica folosită se numeşte 
întârzierea confirmării sau ataşare (piggyback) deoarece se adaugă confirmarea unui 
cadru de date, comunicaţia devenind duplex. Dacă receptorul nu are nimic de transmis 
înapoi emiţătorului, acesta va trimite doar confirmarea. 

Protocolul cu revenire cu n paşi mai este cunoscut şi sub numele de “bandă de 
asamblare” şi constă în transmiterea unei serii de cadre fără a se aştepta confirmările. 
Avantajul folosirii acestui tip de protocol este acela că se utilizează eficient liniile de 
transmisie care ar fi nefolosite dacă s-ar aştepta confirmarea fiecărui cadru.  

La transmitere, se numerotează fiecare cadru, iar emiţătorul le păstrează în 
memorie. Receptorul păstrează numărul ultimului cadru recepţionat corect şi distruge 
toate cadrele care nu sunt în ordine. Când se termină transmisia, receptorul trimite 
numărul ultimului cadru corect recepţionat, iar emiţătorul va retransmite toate cadrele 
care succed. 

Protocolul cu repetare selectivă este asemănător cu protocolul cu revenire cu n 
paşi cu diferenţa că receptorul distruge doar cadrul cu eroare şi le primeşte şi pe 
următoarele. La terminarea transmisiei receptorul trimite emiţătorului o listă cu cadrele 
care nu au fost recepţionate corect. Emiţătorul va transmite numai aceste cadre după care 
va continua transmisia. 

Dacă analizăm toate aceste protocoale, am putea spune că protocolul optim este 
cel cu repetare selectivă. Nu este însă de neglijat nici protocolul cu fereastră glisantă de 1 
bit (care se dovedeşte mai bun decât cel cu repetare selectivă atunci când şi receptorul 
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trebuie să transmită pachete emiţătorului – adăugarea confirmărilor la pachetele pe care le 
va transmite receptorul spre emiţător va reduce utilizarea benzii de transmisie). 

Una din funcţiile nivelului legătură de date este aceea de a furniza o interfaţă bine 
definită nivelului reţea. De asemenea, am enumerat aceste servicii: neconfirmat fără 
conexiune, confirmat orientat-conexiune şi cel confirmat fără conexiune. Pentru a 
implementa aceste servicii trebuie stabilit un protocol care să facă legătura între cele două 
nivele (legătură de date şi cel superior – reţea).  

Iată trei dintre aceste protocoale: 
Protocolul SLIP (Serial Line IP) este cel mai vechi protocol de comunicare 

folosit pe linii comutate încă din anul 1984. Cadrele sunt de fapt pachete IP încadrate cu 
un octet special (valoarea 0xC0) la sfârşit. Acest tip de protocol nu permite decât 
comunicaţii care folosesc protocolul IP, adresele IP ale capetelor conexiunii fiind 
cunoscute dinainte (nu este folosită autentificarea).  

Acest protocol este utilizabil pentru linii inchiriate, dar nu poate fi acceptat ca 
standard în Internet (în Internet nu se cunosc adresele IP a tuturor calculatoare ceea ce 
face imposibilă conectarea cu un anumit calculator). 

Protocolul PPP (Point to Point Protocol) a fost proiectat de un grup al IETF 
(Internet Engineering Task Force) şi conţine în specificaţiile sale o metodă pentru 
delimitarea fără ambiguitate a cadrelor, o metodă de detecţie a erorilor, un protocol 
pentru obţinerea şi eliberarea liniilor LCP (Link Control Protocol) şi un protocol pentru 
negocierea opţiunilor necesare nivelului de reţea indiferent de protocolul folosit de 
acesta. 

Protocolul HDLC (High-Level Data Link Control) este un protocol general care 
opereaza la nivelul legătură de date şi este capabil să ofere două moduri de lucru 
importante: 

 modul datagrama - serviciu neorientat conexiune prin care nu se 
garantează transmisia datelor; 

 modul orientat conexiune - serviciu care asigură livrarea cadrelor în ordine 
şi fără erori. 

Primul caz foloseşte cadre nenumerotate şi fără confirmare. 
Pentru cazul al doilea sunt impuse câteva condiţii: 

1. Nu există pierderi ale cadrelor. 
2. Nu se transmit cadre duplicat 
3. Livrare tip FIFO (First In, First Out) 
4. Transmiterea cadrelor se face într-un anumit timp 

Fiecare pachet de informaţie este încapsulat într-un cadru HDLC care conţine un 
antet înaintea informaţiei utile şi suma de control (CRC) după informaţia utilă. Un cadru 
este delimitat prin inserare de biţi. 

Cadre de delimitare sunt de asemenea transmise atunci când nu se transmit 
informaţii şi sunt folosite pentru sincronizare. 

Fazele prin care trece o linie când este stabilită legatura, folosită şi apoi eliberată 
sunt reprezentate în următoarea schemă: 
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Figura 1-7 – Stabilirea legăturii 

1.3.5. Subnivelul acces la mediu 

Reţelele de calculatoare pot fi punct la punct (informaţia circulă numai între două 
calculatoare) sau pot utiliza canalele cu difuzare. 

Atunci când este utilizat un canal cu difuzare, toate calculatoarele care fac parte 
din reţeaua respectivă pot „asculta cablul” (adică pot prelua informaţia).  

Pentru o bună înţelegere a celor ce vor urma, vom lua un caz fictiv.  
Trei calculatoare A, B şi C sunt conectate într-o reţea cu difuzare. La un moment 

dat, atât calculatorul A, cât şi calculatorul B vor să transmită un pachet. Pachetul trimis 
de A se va întălni cu cel  trimis de B şi ambele se vor deteriora. 

In orice reţea cu difuzare problema-cheie o constituie determinarea calculatorului 
care poate folosi canalul la un moment dat. 

Protocoalele folosite pentru a determina cine urmează într-un canal cu difuzare 
aparţin unui subnivelului MAC. Acest subnivel este foarte important mai ales în reţelele 
locate (LAN = Local Area Network) care, de obicei, folosesc un canal cu difuzare 
(reţelele de tip WAN = Wide Are Network folosesc legături de tip punct-la-punct). 

Protocolul ALOHA  a fost elaborat în anii ’70, de către Norman Abramson de la 
universitatea din Hawaii, munca lor fiind continuată apoi de alţi cercetatori. Există două 
versiuni ale acestui protocol: ALOHA pur şi ALOHA cuantificat, ele diferind prin faptul 
că timpul este sau nu divizat în intervale discrete în care să se potrivească cadrele. 
ALOHA pur nu necesită sincronizare de timp pe toate calculatoarele, pe când ALOHA 
cuantificat are nevoie de această sincronizare. 

Protocolul ALOHA pur lucrează după un algoritm foarte simplu: utilizatorii sunt 
lasaţi să transmită ori de câte ori au nevoie să o facă. Dacă, însă, doi utilizatori vor 
încerca să transmită în acelaşi timp, cadrele lor vor intra în coliziune şi vor fi distruse. Un 
emiţător poate afla dacă mesajul său a fost distrus ascultînd canalul ca şi ceilalţi 
utilizatori. În cazul în care cadrul a fost distrus,  emiţătorul aşteaptă un interval de timp 
ales aleator după care îl retransmite. În următoarea figură este prezentată o generare a 
cadrelor într-un sistem ALOHA pur, cadrele având aceeaşi lungime pentru optimalitatea 
protocolului: 
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Figura 1-8 – Transmiterea pachetelor în ALOHA pur 

Protocolul ALOHA cuantificat funcţionează aproape asemănător cu ALOHA 
pur. Diferenţa o constituie cuantificarea timpului. Fiecare calculator are voie să transmita 
numai la începutul unei noi cuante de timp. Cuantificarea timpului transformă protocolul 
ALOHA pur din continuu în discret, sporindu-i eficacitatea de două ori. 

Protocoalele de tip CSMA (Carrier Sense Multiple Access = cu detecţie de 
purtătoare şi acces multiplu) sunt mai performante decât cele de tip ALOHA deoarece 
calculatoarele care folosesc acest tip de protocol când vor să transmită un cadru ascultă 
canalul pentru a detecta dacă există cadre în tranzit (purtătoare).  

Protocolul CSMA 1-persistent: când are de transmis date, staţia ascultă canalul. 
La eliberarea acestuia este transmis un cadru. Protocolul se numeşte  
1-persistent deoarece staţia emite cu probabilitate 1 atunci când are de transmis date şi 
canalul este liber. 

Dacă la emisie se detectează o coliziune, staţia se opreşte, aşteaptă o perioadă 
aleatoare de timp după care repetă procesul. 

Întârzierea de propagare are o influenţă mare asupra protocolului. Există o mare 
şansă ca două staţii să fie dornice să transmită în acelaşi timp. Fie aceste două staţii A şi 
B, iar timpul de propagare a datelor dintre ele să-l luăm de 1 ms. Când canalul se va 
elibera, staţia A va începe să transmită. La fel va proceda şi staţia B. Va trebui să treacă 
măcar 1 ms pentru ca amândouă să realizeze că s-a produs o coliziune. Cu cât acest timp 
este mai mare, cu atât performanţa protocolului scade. Chiar şi aşa, CSMA 1-persistent 
este mai eficient decât ALOHA pur deoarece orice staţie aşteptă până ce este eliberat 
canalul şi nu va distruge cadrul care este în tranzit. 

Protocolul CSMA nepersistent nu ascultă în mod continuu canalul. Dacă a 
detectat faptul că acesta este ocupat, aşteaptă un anumit interval de timp ales aleatoriu 
după care încearcă din nou să efectueze transmisia datelor. Procesul se va repeta până 
când canalul va fi găsit liber, caz în care se realizează transmisia datelor. 

Protocolul CSMA p-persistent se aplică pe canalele cuantificate şi funcţionează 
astfel: când o staţie este doritoare să transmită, ascultă canalul. Dacă acesta este liber va 
transmite cu o probabilitate p şi va aştepta următoarea cuantă de timp cu o probabilitate 
1-p. Dacă şi această cuantă este liberă va transmite (sau va aştepta din nou) cu o 
probabilitate p (respectiv 1-p). Procesul se repetă până când staţia începe să transmită sau 
altă staţie ocupă canalul. Dacă altă staţie începe să transmită, prima staţie va proceda 
exact ca în cazul unei coliuziuni (va aştepta o perioadă de timp după care va reîncerca să 
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transmită). Dacă iniţial se detectează canalul ca fiind ocupat, staţia va aştepta urmatoarea 
cuantă liberă şi va aplica algoritmul de mai sus. 

În figura următoare sunt prezentate productivităţile în funcţie de traficul oferit 
pentru protocoalele prezentate mai sus: 

 

 

Figura 1-9 – Comparaţie între diferite protocoale ale subnivelului acces la mediu 

Toate protocoalele implementate în subnivelul MAC, pot trimite cadre care să 
intre în coliziune cu cadrele trimise de altă staţie. În acest caz, ambele staţii trebuie să 
retransmita datele. Dacă la început toate staţiile s-ar pune de acord şi ar transmite  
într-o anumită ordine, conflictele de acest gen nu ar mai avea loc, iar eficienţa reţelei ar 
creşte. 

În anii ’87 s-au dezvoltat câteva astfel de protocoale (în care fiecare ştie când e 
rândul lui să transmită) şi au fost numite “protocoale fără coliziuni”: 

Protocolul Bit-Map (hartă de biţi) funcţionează astfel: la începutul fiecărei 
cuante de timp se stabileşte un interval (numit perioadă de conflict) în care calculatoarele 
vor hotărî cine transmite. 

Să presupunem că avem o reţea formată din N calculatoare. Perioada de conflict 
va fi formată din N cuante numerotate de la 0 până la N-1. Dacă staţia 0 are ceva de 
transmis, ea va transmite un bit 1 în cuanta ei de timp. Indiferent dacă a fost sau nu 
transmis acest bit, următoarea staţie are dreptul să transmită şi ea un bit 1 în următoarea 
cuantă (dacă are ceva de transmis). În general staţia i se va anunţa că are ceva de 
transmis, inserând un bit cu valoarea 1 în cuanta cu numarul i. După ce au trecut toate 
cele N cuante, fiecare staţie va şti cine vrea să transmită şi cine nu. Transmisia va începe 
în ordinea crescatoare a adresei de staţie. După ce ultima staţie care s-a anunţat işi va 
transmite cadrul (fapt care poate fi uşor urmărit de către toate staţiile), va începe o altă 
perioadă de conflict formată din N biţi. Protocoalele de acest tip (în care fiecare se anunţă 
atunci când are de transmis ceva) se numesc protocoale cu rezervare. 

Numărarea inversă binara este un protocol asemănător cu cel al hărţii de biţi, 
diferenţa este că în loc de transmiterea unui bit într-o anumită cuantă, calculatoarele îşi 
trimit adresa de difuzare începând cu bitul cel mai semnificativ. Se face o operaţie “sau” 
logic pe biţi. Calculatorul cu adresa cea mai mare îşi va câştiga dreptul de a transmite.  

Să analizăm următorul caz fictiv în care trei calculatoare care folosesc adresare IP 
(în mod necesar adresele lor IP sunt diferite) vor să transmită în acelaşi timp: 
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Adresa IP 
(scrisă în baza 

zece) 

Prima valoare 
din adresa IP 

(binar) 

A doua valoare 
din adresa IP 

(binar) 

A treia valoare 
din adresa IP 

(binar) 

Ultima valoare 
din adresa IP 

(binar) 
192.213.12.180 11000000 11010101 00001100 10110100 
192.213.12.55 11000000 11010101 00001100 0 - - - - - - 

192.213.12.166 11000000 11010101 00001100 1010 - - - - 

Tabel 1-3 – Numărarea inversă binară 

Am reprezentat adresele calculatoarelor în sistemul de numeraţie zecimal şi apoi 
în cel binar (datele sunt transmise în binar). În total avem 8x4 cuante în care trebuie să 
împărţim perioada de conflict (dacă am lucra cu protocolul bit-map, numai 32 de 
calculatoare ar putea exista în reţea).  

Fiecare calculator îşi trimite IP-ul său. În primele  24 de cuante, calculatoarele nu 
se diferenţiază. În cea de-a 25-a cuantă calculatorul cu IP-ul 192.213.12.55 nu va trimite 
nici un bit. Deoarece el „culege” un bit cu valoarea 1 de pe reţea îşi dă seama că a ieşit 
din competiţie. Calculatoarele rămase vor transmite în continuare biţii 0 apoi 1. 
Calculatorul cu IP-ul 192.213.12.166 nu va transmite nimic în cuanta 28, dar va vedea că 
a fost transmis un bit de 1 şi atunci renunţă. Staţia rămasă (cea cu IP-ul 192.213.12.180 –
cel mai mare IP) va câstiga şi va putea transmite pachetul. 

Bineînţeles că staţiile cu adrese mai mari sunt în avantaj faţă de cele cu adrese 
mai mici. Din acest motiv, acest tip de protocol a fost refăcut cu ajutorul unor adrese 
virtuale. Astfel, când un calculator transmite, primeşte o nouă adresa (cea mai mică din 
reţea), fiecare staţie îşi măreşte adresa; următoarea dată când se va organiza „duelul 
dintre staţii”, alt calculator decât cel care tocmai a transmis va ieşi câştigător. 

1.3.6. Arbore de acoperire 

Spanning Tree Protocol (STP)  este un protocol de administrare a legăturilor dintr-
o reţea care elimină linii redundante în scopul realizării unei reţele fără bucle prin 
implementarea algoritmului de determinare a arborelui parţial de cost minim. 

Pentru ca o reţea de tip Ethernet să funcţioneze la parametrii optimali trebuie ca 
între oricare două staţii să nu existe decât o singură cale de acces. 

Când există mai multe căi între două staţii se produc bucle în reţea, adică un 
switch poate trimite informaţia către o anumită destinaţie folosind mai multe căi de 
transmisie.   

Când avem bucle în reţea există posibilitatea ca un cadru să fie transmis 
destinaţiei de mai multe ori. La apariţia buclelor, unele switch-uri „văd” staţiile ca fiind la 
două porturi diferite (acest lucru dezorientează algoritmii de trimitere a cadrelor şi permit 
transmiterea cadrelor-duplicat). 

Pentru a elimina căile-duplicat, protocolul spanning-tree face inactive anumite 
realizează o nouă topologie care are o formă arborescentă. Protocolul spanning-tree 
(forţare înspre arbori) elimină căile redundante şi le pune în poziţie de aşteptare 
(blochează liniile-duplicat). Dacă una din liniile care a fost selectată de algoritmul 
spanning-tree (adică este activă) îşi măreşte metrica sau staţiile din celălalt capăt al liniei 
nu mai pot fi conectate, algoritmul care este implementat la nivelul protocolului 
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spanning-tree reconfigurează topologia reţelei activând una din liniile care au fost puse în 
aşteptare. 

Protocolul spanning-tree nu este cunoscut la nivelul staţiilor care nu sunt 
interesate  câte switch-uri se află între sursă şi destinaţie. 

Toate switch-urile dintr-o reţea participă la realizarea corectă a protocolului. Ele 
adună informaţiile pe care le transmit cu ajutorul BPDU-urilor (Bridge Protocol Data 
Unit = unitate de informaţie de la nivelul punţilor) şi au trei scopuri: 

 alegerea unui switch care să stabilească liniile active; 
 desemnarea unui switch pentru fiecare subreţea; 
 eliminarea căilor redundante prin punerea în aşteptare a porturilor 

redundante. 
 
Protocolul spanning-tree foloseşte un algoritm de căutare a arborelui parţial de 

cost minim (fiecare nod este reprezentat de un switch, iar muchiile sunt liniile dintre ele). 
Arborele parţial de cost minim poate fi construit muchie cu muchie, după 

următoarea metodă a lui Kruskal (1956): se alege întâi muchia de cost minim, iar apoi se 
adaugă repetat muchia de cost minim nealeasă anterior şi care nu formează cu 
precedentele un ciclu. Alegem astfel v–1 muchii (unde v este numărul de vârfuri). Este 
uşor de dedus că în final vom obţine un arbore. Arborele construit prin această metodă 
este chiar arborele parţial de cost minim căutat. 

În următoarea imagine avem reprezentat un graf (a) şi arborele parţial de cost 
minim rezultat în urma efectuării operaţiilor de adăugare a muchiilor: 

 

Figura 1-10 – Un graf orientat (a) şi arborele de cost minim asociat lui (b) 

În primul pas al algoritmului sunt sortate în ordine crescătoare muchiile grafului: 
{1, 2}, {2, 3}, {4, 5}, {6, 7}, {1, 4}, {2, 5}, {4, 7}, {3, 5}, {2, 4}, {3, 6}, {5, 7}, {5, 6} şi 
apoi aplicăm algoritmul:  
pas 1: sortează muchiile în ordine crescătoare după cost 
pas 2: iniţializează o mulţime în care se vor reţine muchiile găsite (vidă la început) 
pas 3: iniţializează o mulţime cu componentele conexe găsite (vidă la început) 
pas 4: alege muchia cu costul minim care nu a fost aleasă până acum şi care nu formează 
un ciclu cu muchiile deja alese 
pas 5: dacă numărul muchiilor alese este mai mic decât numărul vârfurilor-1, reia pas 4. 
pas 6: afişează muchiile găsite. 
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Ca parametri de intrare avem switch-urile care formează o componentă conexă 
(dacă ar fi reprezentate ca vârfurile unui graf) împreună cu liniile dintre ele (muchiile 
grafului). 

Structura componentelor conexe pentru fiecare pas din execuţia algoritmului este 
reprezentată in următorul tabel:  

Pasul Muchia Componente conexe 
Iniţializare - {1}{2}{3}{4}{5}{6}{7} 

1 {1,2} {1,2}{3}{4}{5}{6}{7} 
2 {2,3} {1,2,3}{4}{5}{6}{7} 
3 {4,5} {1,2,3}{4,5}{6}{7} 
4 {6,7} {1,2,3}{4,5}{6,7} 
5 {1,4} {1,2,3,4,5}{6,7} 
6 {2,5} Respinsă (formează ciclu)  
7 {4,7} {1,2,3,4,5,6,7} 

Tabel 1-4 – Componentele conexe in paşii algoritmului lui Kruskal pentru Figura 1-10 – 
Un graf orientat (a) şi arborele de cost minim asociat lui (b). 

1.3.7. Nevoia de standarde 

După cum am văzut, în prezent există o mulţime de protocoale aproape la fiecare 
nivel, mai multe tipuri de încadrări a datelor transmise, moduri de verificare a integrităţii 
datelor diferite (CRC16, CRC32, CRC-CCITT). Dacă fiecare producător de echipamente 
ar lucra după propriile reguli, s-ar produce un haos total, utilizatorii neputând face nimic. 
Singura soluţie este să se convină asupra unor standarde de reţea. 

Standardele nu numai că permit diverselor calculatoare să comunice între ele, dar 
sporesc totodată piaţa pentru produsele care adera la un anumit standard (mai repede se 
va cumpăra un produs realizat după un standard care este utilizat de toata lumea decât 
unul pe  care nu-l utilizează nimeni – adică nu este compatibil cu ce au alţii). 

Standardele fac parte din două categorii: “de facto” şi “de jure”: 
 Standardele de facto („de facto” provine din latină şi înseamnă “de fapt”) sunt 

cele care au luat fiinţă fără să existe un plan oficial. Un exemplu edificator în 
această privinţă este că zeci de producători au decis să copie aproape identic 
maşinile IBM; PC-ul IBM care este cel mai răspândit în zilele noastre, 
reprezintă standardele de facto pentru calculatoarele de birou. La fel putem să 
spunem despre sistemul de operare UNIX care este foarte utilizat chiar dacă 
nu există nici un standard care să specifice modul în care acesta lucrează. 

 Standardele de jure („de jure” provine din latină şi înseamnă “de drept”), sunt 
standarde legale adoptate de un anumit organism de standardizare autorizat. 
Aceste organizaţii de standardizare sunt şi ele de doua feluri: organizaţii 
stabilite prin tratate între guverne şi organizaţii  
non-guvernamentale. 

Câteva dintre organizaţiile de standardardizare sunt enumerate mai jos: 
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ISO (International Standards Organization) este o asociaţie nonguvernamentală 
alcătuită din organizaţii naţionale de standardizare din 89 de ţări. (ANSI în S.U.A., BSI în 
Marea Britanie, AFNOR în Franţa, DIN în Germania etc.). 

NIST (National Institute of Standards and Technology) aparţine Departa-mentului 
pentru Comerţ al SUA. 

IEEE (Institute of Electrical and Electronics Engineers) este cea mai mare 
organizaţie profesională din lume. Standardul IEEE 802 pentru reţele locale de 
calculatoare este standardul cheie pentru LAN-uri. El a fost preluat de ISO ca bază pentru 
standardul ISO 8802. 

 
Standardele IEEE 802 au fost adoptate de ANSI ca standarde naţionale americane, 

de NIST ca standarde guvernamentale şi de ISO ca standarde internaţionale. 
Standardele sunt divizate în părţi, fiecare dintre acestea fiind publicată ca 

document separat. Standardul 802.1 realizează o introducere în setul de standarde şi 
defineşte primitivele de interfaţă. Standardul 802.2 descrie partea superioară a nivelului 
legătură de date, care foloseşte protocolul LLC. Cele cuprinse între 802.3 şi 802.5 descriu 
trei standarde de LAN, CSMA/CD, token-bus şi token-ring. Fiecare standard acoperă 
protocoalele de nivel fizic şi de subnivel MAC.  

1.3.8. Principalele standarde adoptate la nivelurile fizic şi legătură 

de date 

Există diferite modele de referinţă după care sunt realizate reţelele de 
calculatoare. Prin model de referinţă înţelegem o grupare de funcţii care au o anumită 
ordine, fiecare îndeplineşte o anumită funcţie şi care asigură o bună transmisie între două 
aplicaţii de pe calculatoare diferite. 

Principalele modele după care sunt realizate reţelele de calculatoare sunt TCP/IP 
(un standard care, deşi nu este formalizat, este folosit în majoritatea reţelelor de 
calculatoare) şi modelul OSI descrise în subcapitolul 1.1. 

În fiecare nivel informaţia este transformată după anumite standarde şi reguli. La 
nivelele 1 şi 2 – subnivelul MAC din ierarhia OSI avem următoarele specificaţii stabilite 
de IEEE (ce au fost construite pentru LAN-uri şi MAN-uri): 

- IEEE 802.3 (LAN, CSMA/CD 1-persistent) 
- IEEE 802.4 (Jeton pe magistrală) 
- IEEE 802.5 (Jeton pe inel) 
- IEEE 802.6 (Magistrală duală cu coadă distribuită) 
- FDDI (Interfaţa de date distribuite pe fibră optică). 

Specificaţiile de la nivelul 2 – subnivelul LLC se găsesc în standardul IEEE 
802.2. 

În tabelul următor sunt enumerate principalele standarde pentru LAN-uri şi MAN-
uri adoptate de IEEE, care alcătuiesc standardul IEEE 802: 

Std. 
IEEE 

Numele standardului 

802   Grupul de standarde pentru reţele LAN şi MAN 
802.1   Punţi (bridge) LAN şi MAN (STP) 
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Std. 
IEEE 

Numele standardului 

802.2   LLC 
  802.3   Carrier Sense Multiple Access / Collision Detect (CSMA/CD) 
802.3u   Fast Ethernet 
802.3z   Gigabit Ethernet 
802.4   LAN jeton de tip magistrală 
802.5   LAN jeton de tip inel 
802.6   Magistrală duală cu coadă distribuită 
802.7   Reţele locale de bandă largă 
802.8   Fiber-Optic Logical and Metropolitan Area Networks 
802.9   Servicii integrate (interconectare între reţele) 

802.10   Securitatea reţelelor LAN/MAN 
802.11   Reţele fără fir (IR şi MW)  
802.12   Reţele locale rapide (100 Mbps cu DPAM Demand Priority Access 

Method) 
802.14 CATV (Cable TV) 

Tabel 1-5 – Standarde IEEE (Institute of Electrical and Electronics Engineers) 

Subnivelul MAC foloseşte adresele MAC pentru comunicaţii. Aceste adrese sunt 
exprimate pe 6 octeţi şi sunt atribuite după următoarea regulă: primii trei octeţi de către 
IEEE, iar ultimii trei de către producătorul plăcii de reţea. Aceste adrese sunt reprezentate 
în hexazecimal în trei moduri: 0000.0C10.1234, 00-00-0C-10-12-34 sau 
00:00:0C:10:12:34 şi sunt folosite pentru adresare în reţeaua locală. 

Echipamentele folosite la acest nivel poartă numele de switch (switch  înseamnă 
întrerupător sau comutator). Switch-urile au porturi asemănătoare cu cele ale hub-ului 
(echipament de nivelul 1 despre care am vorbit în subcapitolul 1.2), dar sunt mai 
„inteligente”. Hub-urile repetau informaţia pe care o primeau de la un port la toate 
celelalte porturi. Switch-urile desfac pachetele primite la un port pâna la nivelul doi, 
identifică adresa MAC (care este scrisă în interiorul pachetului pentru ca maşina-
destinaţie să ştie că ea trebuie să primească acea informaţie), refac informaţia iniţială 
după care o trimit numai spre portul unde este conectat un calculator (sau alt echipament) 
care are adresa MAC ce a fost găsită. Deoarece celelalte calculatoare care nu au nevoie 
de informaţie nu o vor primi, ele vor găsi linia lor liberă şi vor putea transmite. Switch-ul 
va prelua şi informaţia acestora şi o va transmite spre acest al doilea destinatar (care 
poate coincide cu primul sau nu). După cum vedem, într-o reţea alcătuită în jurul unui 
switch au fost transmise două pachete în acelaşi timp şi nu s-a produs nici o coliziune. 
Acest fapt ne determină să afirmăm că un switch împarte reţeaua în domenii de coliziune. 

Pachetele cu difuzare nu sunt oprite de către switch-uri. Odată primit un pachet de 
acest tip la unul din porturile unui switch, el îl va reproduce la toate porturile sale – 
switch-urile nu despart reţelele în domenii de broadcast. 

Retelele locale virtuale (VLAN=Virtual Local Area Network) sunt construite cu 
ajutorul punţilor şi switch-urilor şi de aceea este normal ca specificaţiile referitoare la 
acest subiect să se găsească în interiorul standardului IEEE 802.1. Secţiunea ce descrie 
realizarea şi modul de funcţionare a VLAN-urilor se numeşte 802.1q. Despre acest 
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standard vom vorbi în următorul capitol al acestei lucrari. Deocamdată ne vom referi la 
următorul nivel al ierarhiei OSI: nivelul reţea. 

1.4.  Nivelul reţea 

Nivelul reţea are ca sarcină preluarea pachetelor de la sursă şi livrarea lor către 
destinaţie. Atingerea destinaţiei poate însemna realizarea mai multor salturi prin rutere 
intermediare de-a lungul drumului. Această funcţie este superioară nivelului legătură de 
date care avea rolul modest de a transmite cadrele de la un capăt al unui fir la celălalt. 

Pentru realizarea scopurilor propuse, nivelul reţea trebuie „să cunoască” topologia 
subreţelei de comunicaţie (mulţimea tuturor ruterelor şi modul cum sunt legate între ele) 
şi să aleagă calea cea mai eficientă de transmisie a datelor. Când sursa şi destinaţia fac 
parte din reţele diferite, este treaba nivelului reţea să afle cum poate fi livrată informaţia. 

Ruterele sunt echipamentele de nivel trei care sunt capabile să trimită informaţia 
pe o anumita cale. Fiind maşini de nivel trei, ruterele trebuie să desfacă un pachet primit 
până la acest nivel (adică să elimine tag-urile de nivel 1 şi 2).  
Switch-urile trebuiau să desfacă pachetele până la nivelul doi (eliminarea doar a  
tag-urilor de nivel 1) – deci aveau mai puţină informaţie de prelucrat. Avantajul folosirii 
switch-urilor în locul ruterelor este unul din principalele motive a apariţiei reţelelor de 
calculatoare virtuale. 

Atât switch-ul cât şi ruterul au nevoie de o adresă pentru a putea determina unde 
trebuie retransmisă informaţia. În cazul switch-urilor am văzut că adresa folosită este 
adresa MAC (adresa fizică a plăcii de bază). Adresa MAC a calculatoarelor dintr-o reţea 
locală poate fi cunsocută de toate staţiile din acea reţea însă nu poate fi cunoscută de alte 
calculatoare din reţele diferite (un calculator nu poate cunoaşte adresele MAC de 
pretutindeni). La nivelul trei (reţea) este implementată o altă metodă de adresare numită 
IP (Internet Protocol). Adresele IP sunt formate din 4 octeţi scrişi în zecimal, despărţiţi 
prin caracterul punct („.”). Este mai uşor să determinăm cui aparţine o astfel de adresă. 
Un exemplu fictiv: ştiind că primul octet reprezintă ţara, al doilea octet reprezintă judeţul 
şi ultimii doi un anumit calculator când vom accesa un server cu adresa 192.128.23.12 
vom şti că acest server este situat în România <192> că judeţul în care se află este Iaşi 
<128> iar calculatorul poartă denumirea <23.12> (acest exemplu nu este real, primul bit 
nu reprezintă o anumită ţară după cum nici al doilea nu reprezintă un judeţ). 

Pentru a diviza o reţea în domenii de broadcast se folosesc (tot la nivelul trei) 
anumite „măşti” care sunt reprezentate pe patru octeţi, de exemplu 255.255.255.128. 
Această mască de reţea poate fi scrisă şi ca „/25” după adresa IP, reprezentând numărul 
de biţi 1 de la începutul măştii: (calculatorul cu IP-ul: 192.128.23.12 şi masca de reţea 
255.255.255.128 poate fi referit prin: 192.128.23.12/25). 

Dacă două calculatoare au măştile 255.255.255.128, primul având o adresă IP 
care are ultima valoare mai mică de 127 (de exemplu 192.128.12.50), iar al doilea cu 
ultima valoare mai mare ca 129 (e.g. 192.128.12.140) sunt în subreţele diferite. Ultima 
valoare ne indică numărul de calculatoare care se află în acelaşi domeniu de broadcast. 
Pentru exemplu luat de noi numărul de calculatoare este de 128 dacă am fi luat adresa 
255.255.255.192 atunci numărul maxim de adrese din fiecare subreţea ar fi fost 64 (256-
192). Am fi putut acum forma 4 reţele a câte 62 de calculatoare fiecare. 
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Adresele de reţea le obţinem efectuând un „şi” logic între adresa IP şi masca unui 
calculator. 

Deoarece ruterele sunt cele care vor dirija pachetele, le putem considera ca fiind 
vârfurile unui graf, iar fiecare linie care le uneşte ca fiind muchie a grafului. 

Metodele de dirijare sunt bazate pe teoria grafurilor. 
Informaţia trebuie să parcurgă distanţa între două calculatoare într-un timp cât 

mai mic. Pentru ca acest lucru să fie posibil, pachetele trebuie să urmărească o anumită 
linie care a fost stabilită cu ajutorul unui algoritm specific teoriei grafurilor de găsire a 
drumului cel mai scurt. 

1.4.1. Modalităţi de rutare 

Numim graf neorientat o pereche ordonată de mulţimi G=(V,E), unde V este o 
mulţime finită şi nevidă numită mulţimea vârfurilor (nodurilor) lui G, iar E este o 
mulţime finită formată din perechi neordonate de elemente distincte din V, numită 
mulţimea muchiilor lui G. 

Deoarece informaţia circulă pe un cablu în ambele sensuri, nu este nevoie să 
considerăm cazul grafurilor orientate (în care mulţimea E este formată din perechi 
ordonate de elemente distincte din V). 

Putem să considerăm că fiecare linie are un anumit cost (costul reprezintă 
lungimea unei muchii a unui graf şi este necesar pentru găsirea căii celei mai scurte).  

O astfel de măsurare a lungimii căii  (a costului) poate fi găsită după anumite 
metode. În unele protocoale aceasta valoare este găsită ca suma a numărului de hop-uri 
(prin câte rutere trece pachetul de la sursă la destinaţie), în altele poate fi considerată ca 
distanţă geografică (măsurată în Km) dintre două noduri sau calitatea liniei (într-un 
anumit interval de timp o linie din fibră optică va putea întotdeauna să transmită mai 
multă informaţie decât o linie din cabluri de cupru şi atunci este normal ca metrica 
asociată acestei linii să fie mai mică) sau poate fi calculată în funcţie de încărcarea liniei 
la un moment dat.  

În prezent sunt cunoscuţi mai mulţi algoritmi de găsire a căii mai scurte între două 
noduri dintr-un graf. Cel mai cunoscut astfel de algoritm este cel propus de Dijkstra în 
anul 1959.  

Algoritmul lui Dijkstra funcţionează astfel:  
Fiecare nod este etichetat cu o metrică reprezentând distanţa de la nodul sursă 

până la el de-a lungul celei mai bune căi cunoscute. Iniţial nu este cunoscut nici un drum 
şi, din acest motiv, fiecărui nod îi este atribuită o metrică echivalentă cu infinit. Pe 
măsură ce se găsesc noi căi, etichetele se pot schimba reflectând căi mai bune. O etichetă 
poate fi temporară sau permanentă. Iniţial toate etichetele sunt temporare. Când se 
descoperă cel mai scurt drum de la sursă până la un anumit nod, acelui nod îi este pusă o 
etichetă permanentă. Continuând în această manieră ajungem să etichetăm cu o etichetă 
permanentă nodul reprezentat de calculatorul-destinaţie şi în acest fel putem spune că am 
găsit metrica. 

Diferenţa pe care o constituie implementarea informatică faţă de teoria 
matematică a acestui algoritm este că se pleacă de la nodul terminal înspre nodul sursă. 
Deoarece cea mai scurtă cale într-un graf neorientat este aceeaşi de la sursă la destinaţie 
cât şi de la destinaţie la sursă, drumul găsit în final va fi corect. Când copiem calea în 
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variabila de ieşire path, calea este inversată. Prin inversarea căii de la destinaţie la sursă 
se găseşte calea de la sursă la destinaţie. Efectul este astfel anulat, iar variabila de ieşire 
path (cale, drum) va conţine nodurile în ordinea corectă de la sursă la destinaţie. 

Iată implementarea acestui algoritm (ca o funcţie în limbajul de programare C++): 
#define MAX_NODES 1024  // numărul maxim de noduri 
#define INFINITY  1000000000 // este simulată distanţa infinit 
int n, dist[MAX_NODES][MAX_NODES];           
 
void Shortest_path (int s, int t, int path[]) 
{    

      struct state {             //ce poate conţine un nod 
 int predecesor;   //nodul predecesor pt. drumul minim 
 int length;       //lungimera curentă a nodului 
 enum {permanent, temporar} label;   //tipul metricii 
} state [MAX_NODES]; 
 
int i, k, min;  
struct state *p; 
 
for (p = &state[0]; p < &state[n]; p++) { 
      // se fac iniţializările 
 p -> predecessor = -1;  //nici un nod nu are predecesor 
 p -> length  = INFINITY;    // şi are metrica infinit  
 p -> label = temporar;  // eticheta lui este temporară 
} 
state [t].length = 0;  
state[t].label = permanent; // metrica 0 
k = t; 
do { 
 for (i=0; i<n; i++)  
        //găsirea unui nod care poate fi marcat 
   if (dist[k][i] != 0 && state[i].label == temporar) { 
  if (state[k].length + dist[k][i] < state[i].length)        
            { 
   state[i].predecessor = k; 
   state[i].length =  
                    state[k].length + dist[k][i]; 
  } 
   } 
 k = 0;  
      min = INFINITY;  // căutarea unui drum mai scurt 
 for ( i = 0; i<n; i++ ) 
   if (state[i].label == temporar &&  
            state[i].length < min) { 
   min = state[i].length; 
   k = i; 
   } 
 state[k].label = permanent;  
      // i are pune metrică permanentă 
} while (k != s ); 
 
i = 0;  
k = s; 
do { 

path [i++] = k;  
k = state[k].predecesor;  
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} while (k>=0); 
} 

 
Inundarea sau dirijarea bazată pe flux sunt, ca şi algoritmul lui Dijkstra, algoritmi 

de tip static (adică odată ce şi-au format o anumită configuraţie, o folosesc fără a încerca 
să o refacă). În unele cazuri, unul din ruterele considerate ca facând parte din drumul cel 
mai scurt de la staţia A la staţia B se poate defecta. Drumul cel mai scurt (ales cu unul din 
algoritmii de mai sus) este cunoscut, dar inutil pentru că pe acest drum nu se poate 
transmite. Pentru a găsi alte drumuri şi face comunicarea posibilă s-au implementat 
diverşi algoritmi dinamici.  

Reţelele moderne de calculatoare folosesc algoritmi de dirijare dinamici. Unul din 
cei mai folosiţi astfel de algoritmi este cel de dirijare cu ajutorul vectorilor-distanţă 
(distance vector ruting). 

Dirijarea cu vetori-distanţă a fost propus în 1957 de Bellman, şi a fost folosit 
pentru rutare în Internet în implementarea protocolului RIP (Routing Information 
Protocol = protocol de rutare a informaţiei).   

În dirijarera bazată pe algoritmul vectorilor-distanţă fiecare ruter păstrează în 
memorie o tabela de dirijare care conţine o anumită ieşire pentru celelalte rutere din reţea 
şi timpul necesar pentru ca informaţia să ajungă la acestea. Metrica folosită poate fi 
calculată după numărul de noduri intermediare (metrica folosita de RIP), întârzierea în 
milisecunde sau alte metode. Se presupune că ruterul cunoaşte distanţa până la fiecare 
vecin (dacă metrica este cea a întârzierilor, ruterul trimite unui vecin un pachet special de 
tip ECHO, vecinul adaugă timpul la care a ajuns pachetul la el după care îl returnează 
primului ruter; făcând diferenţa dintre timpul sosirii pachetului şi cel a transmiterii sale, 
ruterul află timpul necesar pentru a ajunge la vecinul său). Această metrică este scrisă în 
tabela de rutare. Trimiţând tabela de rutare fiecarui vecin, se formează o tabelă în care 
sunt incluse toate căile şi timpurile necesare ca informaţia să ajungă de la o sursă la o 
destinaţie (un ruter cunoaşte întârzierea până la unul din vecinii săi, iar când acesta îi 
transmite tabela sa de rutare, este suficient să adauge întârzierea fiecarei valori din tabelă 
pentru a afla întârzierea până la ruterele-vecine vecinului). 

Tot acest algoritm se repetă la un interval de timp fixat, iar dacă unul din rutere se 
defectează, algoritmul va găsi imediat o altă cale (cu o metrică mai mare sau egală) spre 
destinaţia dorită. 

Teoretic algoritmul cu vectori-distanţă funcţionează. În practică lucrurile nu stau 
atât de bine. Algoritmul vectori-distanţă reacţionează rapid la veştile bune, dar foarte lent 
la cele rele: 

Dacă un ruter A are doi vecini: unul (B) care are o metrică mare spre o anumită 
destinaţie şi unul (C) care nu poate ajunge la acea destinaţie şi dacă brusc ruterul care nu 
putea ajunge la destinaţie (C) îi comunică ruterului A o metrică mai mică decât cea pe 
care o ştia prin ruterul B, acesta îşi va modifica imediat informaţia din tabela de rutare, 
iar următorul pachet îl va transmite spre ruterul C.  

Pe de alta parte, dacă ruterul B pierde legătură cu destinaţia îşi va marca în tabela 
de rutare metrica infinită. Ruterul A îşi va propaga tabela de rutare vecinilor (deci şi lui B 
– să nu uităm că în această tabelă se află şi sursa la care se putea ajunge prin ruterul B). 
Ruterul B văzând că un vecin de-al său poate ajunge la sursă îşi va scrie noua metrica în 
tabela de rutare (metrica bazată pe întârzierea liniei şi valoarea aflată în tabela de rutare a 
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ruterului A). Ruterul A îşi va mări metrica deoarece ruterul B prin care ajungea la 
destinaţie şi-a mărit metrica spre aceasta, va urma B  şi aşa mai departe…. 

Treptat, amândouă ruterele vor ajunge la valori care tind la infinit (aceasta a 
constituit aşa-zisă „problemă a numărării la infinit”).  

Nu este convenabil să avem două rutere care în loc să-şi facă treaba pentru care au 
fost proiectate, să stea să se numere unul pe celălalt.  

În literatura de specialitate au fost propuse numeroase soluţii ad-hoc pentru 
stoparea numărării la infinit, fiecare mai complicată şi mai puţin folositoare decât 
precedenta. 

Despicarea orizontului este una din aceste metode. Ea lucrează asemănător cu 
metoda de dirijare a vectorilor distanţă. Să considerăm următoarea structură a reţelei: 

 

Figura 1-11 – Despicarea orizontului – exemplu pozitiv 

Când reţeaua va funcţiona corect, B va transmite lui C distanţa până la A. C va 
transmite lui B că distanţa pâna la A este infinit. C va transmite lui D metrica cu care 
poate să ajungă el până la A, iar D îi  va comunica distanţa cu care poate ajunge el la A 
este infinit. La fel procedează şi D cu E. Dacă linia dintre A şi B se va strica, B va 
transmite lui C noua metrică (adică infinit), acesta va comunica aceeaşi metrica lui D şi D 
va transmite infinit la rândul său lui E. Toate ruterele vor şti acum că nu pot trimite 
informaţii spre ruterul A. 

Observăm că acest algoritm funcţionează şi este destul de rapid. Această afirmaţie 
este valabilă însă numai atunci când ruterele sunt legate liniar. Următorul contraexemplu 
este relevant în acest sens: 

Să considerăm o reţea cu următoarea topologie: 

 

Figura 1-12 – Despicarea orizontului – exemplu negativ 

În cazul în care linia de comunicaţie dintre ruterul C şi D se întrerupe, folosind 
despicarea orizontului, atât A, cât şi B anunţă pe C că nu mai pot ajunge la D. C 
consideră imediat că D este inaccesibil şi raportează aceasta atât lui A, cât şi lui B. În 
acelaşi timp în care C trimite aceste mesaje catre A şi B, aceştia îşi trimit unul altuia 
tabela de rutare şi fiecare va crede ca poate ajunge la D prin celalalt (A va crede ca poate 
ajunge la D prin B cu metrica 3). Numărarea la infinit se produce acum (în acelaşi fel) 
între ruterele A şi B. 

Protocolul de rutare RIP acceptă ca metrică maximă valoarea 16. Un ruter care are 
metrică mai mare decât 16 este marcat “unreachable” (la care nu se poate ajunge). 
Procesul de numărare între rutere nu ţine la nesfârşit, ci se opreşte când metrica pană la D 
va fi 16 şi ambele rutere (A şi B) vor marca ruterul D (care are o metrica mai mare  ca 
16) cu unreachable. 
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Update-uri forţate (Triggered Updates) încearcă să rezolve aceeaşi problemă a 
numărării la infinit. Procedeul folosit este forţarea trimiterii tuturor tabelelor de rutare în 
momentul în care este detectată o defecţiune. 

Incovenientul este acela că în momentul forţării update-urilor reţeaua va fi foarte 
încărcată. 

Linie otravită (Poisoned Reverse) este o metodă în care un ruter ştie toate căile 
pentru a ajunge la alt ruter (inclusiv cele nefolosite). Când topologia reţelei se modifică, 
dacă liniile care erau folosite nu mai sunt accesibile sunt marcarcate ca otrăvite, iar 
ruterul ştie că nu mai are voie să transmită spre acea cale. 

 
Toate calculatoarele dintr-o subreţea se pot apela cu ajutorul adresei MAC (adresa 

care este unică pentru fiecare placă de reţea, stabilită de către producător; adresa MAC nu 
se poate, deci, schimba). Atunci când calculatoarele trebuie să se acceseze din reţele 
diferite adresa MAC devine ineficientă (rutarea se realizează la nivelul trei, iar adresa 
MAC este folosită la un nivel inferior şi deci nu este accesibilă nivelului reţea). Pentru a 
face posibil transferul de informaţii între calculatoare din reţele diferite, fiecărui 
calculator îi este atribuită o adresă denumită adresă IP (această adresă este atribuită de 
către utilizator, poate fi schimbată şi este folosită de către calculator asemenea unui 
număr de telefon).  

O similitudine cu modul de funcţionare a reţelelor este cea a comportării 
oamenilor: doi colegi care stau în acelaşi bloc se vor deplasa (fizic) unul până la celalalt 
pentru a discuta o problema, fiecare cunoscându-şi adresa (MAC-ul). Ei pot utiliza şi 
telefonul (IP-ul), dar metoda aceasta este mai costisitoare. Două persoane care sunt în 
oraşe diferite şi vor să comunice vor folosi cea de-a doua metodă de adresare – telefonul 
(care se aseamănă cu adresarea IP).   

Switch-urile, aşa cum am mai spus, sunt echipamente de nivel doi şi în concluzie 
vor utiliza adresa MAC (accesibilă la nivelul legătură de date). Ruterele funcţionează 
asemănător cu switch-urile cu diferenţa ca ele desfac pachetul primit la un port până 
ajung la informaţia de nivel 3 (găsesc adresa IP a pachetului). În acest fel vor şti în ce 
subreţea trebuie să ajungă acel pachet şi-l vor redirecta spre subreţeaua-destinaţie. 

Aşa cum sugerează şi numele, switch-urile ştiu să schimbe cadrele de pe o linie pe 
alta, ruterele ştiu să transfere pachetele de pe un traseu pe altul. 
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2. REŢELE LOCALE VIRTUALE 

2.1. Nevoia de reţele locale virtuale 

O reţea locală de calculatoare (LAN) a fost iniţial definită ca fiind un grup de 
calculatoare care se situau într-o zonă geografică restrânsă (o clădire, un campus de 
maxim câţiva kilometri) şi care puteau schimba informaţii.  

Astăzi, prin reţea locală se înţelege un singur domeniu de difuzare, semnificând 
faptul că o informaţie transmisă de către un utilizator poate fi preluată de toţi ceilalţi 
utilizatori aflaţi în aceeaşi reţea cu el. O metodă de a împiedica informaţia difuzată să 
părăsească reţeaua este folosirea unui ruter. Dezavantajul acestei metode este acela că 
unui ruter îi este necesar mai mult timp pentru a procesa informaţia decât unui switch sau 
unui bridge. Mai mult, formarea domeniilor de difuzare depind de felul în care sunt legate 
în reţea calculatoarele (topologia reţelei).  

În următoarea figură sunt reprezentate trei LAN-uri care pot comunica între ele 
printr-un ruter. 

 

Figura 2-1 – Reţea LAN clasică 

Calculatoarele din LAN-ul 1 se află la distanţă mică faţă de primul hub (lungimea 
maximă a unui cablu torsadat este de 100m).  

Să considerăm cazul unei firme care are nevoie de mai multe LAN-uri pentru 
fiecare departament. Distribuirea reţelelor trebuie făcută pe verticală deoarece 
departamentul cu publicul are oficii la toate cele trei etaje ale firmei. Va fi necesar să 
avem conectate în aceeaşi reţea calculatoarele 3, 6 şi 9.  

Distribuirea LAN-urilor „pe verticală” se realizează cu ajutorul reţelelor locale 
virtuale (VLAN-uri). Conectarea calculatoarelor în VLAN-uri nu face ca distribuirea 
reţelei să fie într-adevăr pe verticală, este mai mult un mod de reprezentare.  
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Pentru implementarea reţelei locale virtuale sunt necesare 3 switch-uri şi un ruter 
sau 4 switch-uri dintre care unul să fie de nivel 3 (layer three aware = switch-uri care au 
implementat un modul cu ajutorul căruia pot decapsula informaţiile până la nivelul trei).  

O astfel de reţea este reprezentată în imaginea următoare în care switch-urile 1,2,3 
sunt switch-uri de nivel 2 iar switch-ul 4 este de nivel 3 (am reprezentat cu un triunghi 
pachetele destinate VLAN-ului 1, cu un pătrat  pe cele din VLAN-ului 2 şi cu un cerculeţ 
pachetele VLAN-ului 3 – se observă că în fiecare VLAN circulă numai pachete de acelaşi 
fel): 

 

Figura 2-2 – Reţea locală virtuală 

Marii producători de echipamente hardware pentru reţele au început să 
implementeze switch-uri capabile să facă trecerea de la LAN-uri la VLAN-uri. Deoarece 
majoritatea produselor nu erau compatibile între ele (fiecare firmă îşi crea propriul 
standard, adică un anumit set de reguli pentru realizarea switch-urilor capabile de 
VLAN), utilizatorii nu au adoptat cu uşurinţă această tehnologie. 

Treptat, posesorii de LAN-uri au înlocuit ruterele şi hub-urile cu switch-uri, 
mărind astfel în mod vizibil performanţele reţelelor. Acest avânt înspre realizarea LAN-
urilor cu ajutorul switch-urilor va creşte şi mai mult în viitor, lucru datorat şi ieftinirii 
switch-urilor de tip token-ring. Realizarea reţelelor de tip port privat pentru fiecare 
utilizator este arhitectural avantajată de acest tip de rutere. 

Arhitectura de tip user/port (în care fiecare staţie este direct conectată la un port al 
switch-ului) este favorabilă dezvoltării VLAN-urilor, fapt dovedit de modul de evoluţia 
segmentărilor domeniilor de difuzare de-a lungul timpului. 

La începutul anilor ’90, organizaţiile au început să înlocuiască bridge-urile cu 
două porturi cu bridge-uri cu mai mult porturi, au desfiinţat ruterele-backbone pentru a-şi 
segmenta reţelele la nivelul trei, în acest fel reducând informaţia de rutare. Domeniile de 
difuzare au fost asociate cu segmentele, fiecare astfel de segment putând avea de la 30 
până la 100 de utilizatori. 

Odată cu introducerea metodelor de tip switch, organizaţiile au putut să-şi 
segmenteze reţelele în părţi şi mai mici. Segmentele au fost definite la nivelul doi, iar 
banda de transmisie pentru fiecare segment a crescut în mod simţitor. Ruterele puteau să 
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îşi îndeplinească acum doar funcţia lor de dirijare a pachetelor între subreţele, fără a mai 
fi nevoite să le dirijeze şi în subreţea. În acest fel, domeniile de difuzare puteau să se 
întindă peste mai multe astfel de segmente, suportând cu uşurinţă câte 500 de 
utilizatori/domeniu de difuzare. 

Traficul de difuzare este reprodus de switch-uri la toate porturile. Acest trafic nu 
afecta o reţea formată din 500 de utilizatori, dar nici nu permitea ca numărul acestora să 
crească mult peste acesată cifră. Continuarea măririi numărului de  
switch-uri care divizau reţeaua într-un număr de segmente din ce în ce mai mare (şi cu 
mai puţini utilizatori pe fiecare segment) nu reducea cu mult nevoia de dirijare (şi deci 
folosirea ruterelor).  

Soluţia domeniilor de difuzare cu mai mult de 500 de utilizatori a fost dată de 
reţelele locale virtuale. VLAN-urile permiteau switch-urilor să conţină şi trafic de 
difuzare. Odată cu apariţia VLAN-urilor realizate cu ajutorul switch-urilor, fiecare 
segment putea să conţină şi doar un utilizator (ceea ce se apropia de LAN-uri de tip 
user/port) în timp ce domeniile de difuzare puteau să aibă 1000 de utilizatori şi poate 
chiar mai mulţi. 

În plus, dacă sunt implementate corect, VLAN-urile pot detecta singure când o 
staţie se mută la o nouă locaţie fără a fi necesară o reconfigurare a adreselor IP, ceea ce 
constituie un avantaj pentru calculatoarele mobile. 

Se observă că VLAN-urile sunt mult mai performante decât LAN-urile obişnuite 
(permit un număr mai mare de utilizatori/domeniu de difuzare, permit mobilitatea 
staţiilor, pachetele sunt prelucrate la nivelul 2, iar reţeaua va avea viteza mai mare decât 
dacă ar fi implementate cu rutere). Atunci de ce nu este folosită această metodă de către 
majoritatea companiilor?  

Iată câteva motive pentru care VLAN-urile nu au fost adoptate de majoritatea 
companiilor: 

- majoritatea organizaţiilor nu au investit mulţi bani în switch-uri; 
- VLAN-urile sunt implementate pe switch-uri în modul în care fabricantul  

l-a considerat optim, switch-urile diferiţilor producători nefiind compatibile 
(pentru realizarea unui VLAN sunt necesare switch-uri cumpărate de la acelaşi 
producător). 

- VLAN-urile au costuri ridicate de administrare; 
- deşi multe persoane care au studiat VLAN-urile au sugerat că accesul la 

servere centralizate va fi imbunătăţit, utilizatorii au întâmpinat greutăţi în 
apelul acestora. 

2.2. Definiţia reţelelor locale virtuale 

Este destul de greu să stabilim exact ce este un VLAN având în vedere 
multitudinea de producători din zilele noastre, fiecare având propria implementare şi 
propriile standarde.  

Cu toate acestea, mulţi specialişti sunt de acord că VLAN-ul este un echivalent 
grosolan pentru „domeniu de difuzare” (broadcast domain). Mai precis, VLAN-ul poate 
fi asociat cu un grup de staţii (se poate ca acestea să fie pe mai multe segmente fizice de 
LAN) care nu sunt dependente de poziţia lor fizică şi care pot comunica la fel cum o fac 
calculatoarele care se află în acelaşi LAN. 
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Oricum, măsura în care staţiile nu sunt legate de poziţia lor fizică, felul în care 
sunt definite VLAN-urile la nivel de grup (cum îşi dă seama un calculator că face parte 
dintr-un anumit VLAN), relaţiile dintre VLAN-uri şi modurile de rutare şi relaţiile dintre 
VLAN şi ATM sunt lăsate la alegerea producătorilor. Aceste măsuri sunt dintr-un anumit 
punct de vedere probleme tactice, dar modul în care ele sunt rezolvate implică diverse 
strategii. 

Există cinci moduri principale de grupare a calculatoarelor în VLAN-uri: 
- grupare după port; 
- grupare după nivelul MAC (adresa MAC); 
- asocierea după protocolul folosit sau adresa de subreţea; 
- metoda transmiterii de IP-uri; 
- asocierea la nivele mai înalte. 

2.2.1. Standardul 802.1Q 

Standardul IEEE 802.1q stabileşte o metodă precisă de încadrare a informaţiei de 
nivel 2 de tip Ethernet împreună cu informaţiile necesare VLAN-urilor. 802.1q a luat 
naştere în urma punerii problemei despărţirii reţelelor mari construite cu ajutorul switch-
urilor în segmente mai mici pentru ca  traficul de difuzare şi de multicast să nu afecteze 
prea mult din banda de transmisie. O altă problemă a fost creşterea securitaţii pe fiecare 
segment din această nouă reţea. 

Modul de încadrare din 802.1q a fost construit astfel încât să nu intre în conflict 
cu standardul 802.1p (în care este descris modul de punere a priorităţii unui cadru), 
fiecare standard folosind câţiva biţi din formatul cadrului ethernet pentru a-şi asigura 
propriul tag. 

Adăugarea tagurilor în interiorul cadrelor se realizează la nivelul al doilea în 
subnivelul legătură de date, şi nu la nivelul reţea. Din acest motiv, implementarea  
tag-urilor pentru prioritate sau a celor de VLAN necesită o modificare a formatului 
standard de cadru Ethernet prezentat în standardul 802.3. Standardul 802.3ac descrie noul 
mod de încadrare realizat la nivelul legatură de date astfel încât să fie înglobate şi tag-
urile de la 802.1q şi 802.1p. În următoarea figură este prezentat formatul cadrului aşa 
cum era înainte de introducerea noilor tag-uri (marcaje): 

 

Figura 2-3 – Formatul cadrului Ethernet 

După introducerea tag-urilor (specificate în 802.3ac) cadrul s-a modificat astfel: 

 

Figura 2-4 - Cadrul Ethernet după adăugarea informaţiilor VLAN 

Fiecare câmp din formatul cadrului Ethernet are o anumită semnificaţie: 
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Preambulul (PRE) este un câmp format din 7 bytes şi este utilizat pentru 
sincronizarea calculatoarelor care comunică. 

Delimitatorul de început de cadru (Start Frame Delimiter – SF) are 1 byte şi 
delimitează începutul cadrului. 

Adresa de destinaţie (Destination Address – DA) este formată din 6 bytes şi 
conţine adresa MAC a destinaţiei sau a următorului hop utilizat pentru a ajunge la 
aceasta. 

Adresa sursei (Source Address - SA) la fel ca şi adresa destinaţiei este formată 
din 6 bytes şi conţine adresa MAC a calculatorului care a transmis informaţia respectivă. 

Informaţia de control a tag-ului (Tag Control Info - TCI) – când este setată 8100 
(valoare exprimată în hexazecimal), indică faptul că acel cadru utilizează taguri ale 
formatelor 802.1q şi 802.1p.  

Prioritatea (Priority – P) – este un câmp format din 3 biţi şi indică prioritatea 
cadrului definită în 802.1p. Prioritatea este reprezentată de un număr cuprins între 0 şi 7. 

Format canonic (Canonical indicator - C) – 1 bit. Ordinea biţilor din următorul 
câmp. Cadrul Ethernet utilizeaza valoarea 0. 

Identificatorul de VLAN (VLAN Identifier – VLAN) – este un câmp format din 
12 biţi şi reprezintă numărul VLAN-ului căruia îi aparţine cadrul respectiv. Valorile care 
se pot exprima în aceşti 12 biţi sunt cuprinse între 2 şi 4094; pot coexista 4093 VLAN-uri 
într-o reţea (identificatorii 0, 1, 4095 sunt rezervaţi). Acest identificator mai este referit şi 
prin VID (Virtual Local Area Network IDentifier). 

Tipul sau lungimea informaţiei utile (Type/Length Field – T/L) – 2 bytes, 
reprezintă tipul „II” de cadru Ethernet sau lungimea informaţiei. 

Încărcarea (Payload - Payload) – câmp cu dimensiune variabilă (maxim 1500 
bytes) care poate conţine informaţii ale utilizatorilor sau informaţii trimise de nivele mai 
înalte. Dimensiunea acestui câmp este dată de câmpul anterior. 

Informaţia pentru verificare (Frame Check Sequence - FCS) – are dimensiunea 
de 4 bytes şi conţine CRC-ul cadrului transmis. 

2.3. Prelucrarea tag-urilor 

Staţiile care fac parte dintr-un anumit VLAN pot detecta doar calculatoarele care 
sunt în acelaşi VLAN. Modul în care este implementat VLAN-ul din care fac parte (ID-
ul, numele sau numărul maxim de biţi pe care-l poate avea cadrul) nu este cunoscut de 
nici una din staţiile care alcătuiesc respectivul VLAN. De despărţirea în VLAN-uri se 
ocupă numai switch-urile. 

Pentru a implementa VLAN-urile, switch-urile folosesc două reguli de bază: 
ingress şi egress. 

2.3.1. Regula ingress; filtrarea ingress 

Numim ingress momentul în care un cadru ajunge la unul din porturile unui 
switch şi trebuie luată o decizie. Switch-ul consultă VID-ul din antetul cadrului primit 
(dacă acesta există) şi decide dacă şi unde trebuie să-l transmită.  
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Dacă în cadrul primit nu este găsit nici un tag, switch-ul îi adaugă PVID-ul 
portului pe unde a venit. După aceste operaţii (căutarea sau adăugarea tag-ului) switch-ul 
va folosi metoda tradiţională Ethernet de găsire a portului (sau porturilor) unde ar trebui 
trimis cadrul. Următorul pas este de a vedea dacă fiecare port-destinaţie face parte din 
acelaşi VLAN ca şi cel descris în tag şi în acest mod va hotărî dacă poate sau nu să 
trimită cadrul pe acel port. Dacă portul destinaţie (stabilit prin această metodă numita 
ingress) este unul care face parte din acelaşi VLAN, cadrul va fi transmis.  

Atunci când cadrul are ataşat tag-ul atunci informaţia aflată în acesta este 
consultată şi în funcţie de tabela de adrese îl trimite pe portul (sau porturile) care fac parte 
din acelaşi VLAN cu emiţătorul cadrului. 

Procesul prin care se caută dacă un cadru primit printr-un anumit port face parte 
din VLAN-ul hotărât cu ajutorul regulei ingress este numit filtrare ingress. Majoritatea 
switch-urilor posedă un comutator care le face sau nu să realizeze această filtrare. 

În cazul în care filtrarea ingress este pornită, iar la un port este primit un cadru 
care nu are tag, îi este atribuit automat un PVID (informaţie care va forma un tag) apoi 
este trimis conform regulei ingress. Atunci când cadul are un tag, acesta este folosit 
pentru stabilirea porturilor unde va fi transmis.  

Când cadrul are tag, switch-ul determină dacă portul prin care a venit face parte 
din VLAN-ul care este atribuit portului respectiv conform regulei ingress (adică dacă 
informaţia din tag corespunde VLAN-ului ştiut de switch că este conectat la portul de 
unde a venit pachetul). În cazul în care cadrul nu aparţine acelui VLAN el este automat 
distrus. În cazul în care cadrul face parte din acelaşi VLAN cu portul prin care a fost 
preluat atunci se verifică dacă staţia-destinaţie face parte din acelaşi VLAN cu staţia-
sursă. Presupunând că sursa şi destinaţia fac parte din acelaşi VLAN cadrul va fi transmis 
spre urmatorul hop. 

Administratorii reţelei trebuie să aibă grijă ca PVID-ul fiecărui port să fie setat să 
primească şi cadre egress în acel VLAN (în caz contrar acestea ar fi distruse conform 
metodei de filtrare ingress). 

Dacă opţiunea de filtrare nu este activată, cadrele care vor veni nu vor fi supuse 
unei analize atât de profunde, ele putând intra pe un port chiar dacă portul nu face parte 
din acelaşi VLAN cu cel în care ar trebui să fie transmis cadrul. În schimb se va verifica 
dacă VLAN-ul destinaţie există (în cazul în care acesta nu există, cadrul va fi distrus). 
Dacă acesta este cunoscut şi de asemenea sunt cunoscute adresele MAC ale destinatiilor, 
cadrul va fi transmis doar pe porturile care au legătură cu destinaţiile. Dacă adresele 
MAC nu sunt cunoscute (dar se ştie că VLAN-ul există), cadrul va fi reprodus la toate 
porturile switch-ului. 

2.3.2. Regula egress 

Egress este punctul în care cadrul primit este transmis fie spre alt switch, fie spre 
staţia-destinaţie. Acesta este punctul în care trebuie luate deciziile privitoare la tag. Când 
administratorul configurează fiecare port al unei colectivităţi VLAN (adică permite 
egress pentru un anumit VLAN), o decizie care trebuie luată este dacă pe acel port vor 
trebui transmise cadre care să aibă sau nu tag-uri.  

Dacă portul pe care se va transmite este conectat cu un alt switch (sau altă 
componentă) care se conformează regulilor standardului 802.1Q atunci cadrele care vor fi 
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transmise ar trebui să conţină tag-uri pentru switch-ul destinaţie să cunoască prioritatea 
cadrului respectiv. 

Dacă portul este conectat cu un switch care nu are rolul de a desparţi reţeaua în 
VLAN-uri sau în cazul în care cadrul va fi transmis staţiei-destinaţie acestuia ar trebui să 
îi fie scos tag-ul pentru ca următorul hop (fie el switch sau staţie) să îl poată recepţiona ca 
şi cum ar fi un cadru Ethernet normal (ca în Figura 2-3 – Formatul cadrului Ethernet). 

2.3.3. Adăugarea tag-urilor 

Tagging este termenul folosit atunci când informaţia care se conformează 
standardelor 802.1Q sau/şi 802.1p este adăugată în antetul cadrului. Când switch-urile 
folosite se conformează regulilor impuse de standardul 802.1Q şi au porturi care fac parte 
din acelaşi VLAN este posibilă operaţia de adăugare a tag-urilor. Pe baza informaţiei 
aflate în antetul cadrului, un switch compatibil 802.1Q menţine integritatea VLAN-ului şi 
transmite conform priorităţii aflate în tag.  

Adăugarea de tag-uri este necesară atunci când la un anumit port este primit un 
cadru de la o componentă care nu cunoaşte decât formatul cadrului Ethernet standard. 
Deoarece cadrul va face parte dintr-un anumit VLAN sau va trebui să aibă o anumită 
prioritate este necesară adăugarea tag-ului. 

Operaţia de adăugare a tag-urilor schimbă cadrul original care arată ca în Figura 
2-3 – Formatul cadrului Ethernet să fie prezentat ca în Figura 2-4 - Cadrul Ethernet după 
adăugarea informaţiilor VLAN. 

2.3.4. Eliminarea tag-urilor 

Untagging este operaţia de eliminare a tag-ului dintr-un cadru în scopul trimiterii 
acestuia unei maşini (staţie sau switch) care nu cunoaşte semnificaţia cadrului Ethernet ce 
conţine informaţia de tag. 

Nu contează dacă un cadru soseşte cu tag sau nu. Important este ca atunci când 
părăseşte switch-ul trebuie să o facă fară să conţină un tag (adică la fel ca în  
Figura 2-3 – Formatul cadrului Ethernet). 

2.4. Tipuri de asocieri ale staţiilor într-un VLAN 

Există mai multe modalităţi de grupare a staţiilor într-un VLAN, în funcţie de 
nevoile fiecărui administrator de reţea. Principalele modalităţi de grupare în  
VLAN-uri sunt prezentate în continuare: 

2.4.1. Gruparea calculatoarelor după port 

În multe din implementările iniţiale calculatoarele din VLAN-uri au fost asociate 
într-o singură reţea după portul switch-ului unde erau conectate. VLAN-urile erau 
construite doar cu un singur switch (în acele prime implementari). De obicei porturile 1, 
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2, 3, 7 şi 8 ale unui switch echivalau cu VLAN-ul A, iar cele rămase (4, 5, 6) formau 
VLAN-ul B. 

Într-o a doua generaţie de implementări ale VLAN-urilor s-au folosit mai multe 
switch-uri şi un protocol de tip STP (despre care am vorbit în subcapitolul Error! 
Reference source not found.). Erau folosite două switch-uri care aveau porturile 
distribuite după cum urmează: porturile 1 şi 2 ale primului switch împreună cu porturile 
4, 5, 6 şi 7 din cel de-al doilea switch făceau parte din VLAN-ul A, iar porturile 3, 4, 5, 6, 
7 şi 8 ale primului switch combinate cu porturile 1, 2, 3 şi 8 ale switch-ului 2 formau 
VLAN-ul B. Această arhitectură este reprezentată în Figura 2-5 – Gruparea în VLAN-uri 
după port. 

 

 

Figura 2-5 – Gruparea în VLAN-uri după port 

Gruparea după porturi este cea mai folosită metodă de grupare a staţiilor în 
VLAN-uri. Definirea în acest fel nu permite mai multor VLAN-uri să includă acelaşi 
segment fizic (se observă în Figura 2-5 ca pe portul 8 al switch-ului 2 este conectat un 
hub care face legătura cu reţeaua pentru trei staţii; nici una dintre aceste staţii nu poate 
face parte din VLAN-ul A). 

Singura limitare a VLAN-urilor definite după port este aceea că de fiecare dată 
când un utilizator îşi schimbă staţia de lucru de pe un port al switch-ului pe altul 
administratorul reţelei trebuie să reconfigureze modul de asociere a calculatoarelor în 
VLAN-uri. 

În capitolul 3 al acestei lucrări vom vedea cum se implementează o astfel de reţea 
locală virtuală şi modul în care aceasta funcţionează. 

2.4.2. Asocierea după adresa MAC 

Asocierea după adresa MAC prezintă un set al ei de avantaje şi dezavantaje. 
Deoarece adresa MAC este implementată în placa de reţea (NIC = Network Interface 
Card; modul în care este construită adresa MAC este descris în subcapitolul 1.3.8), 
VLAN-urile în care gruparea se face pe baza adresei MAC se reconfigurează automat 
atunci când un utilizator îşi mută calculatorul de pe o interfaţă pe alta. Din acest motiv, 
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VLAN-ul care foloseşte acest tip de grupare poate fi considerat „user-based” (bazat pe 
utilizator). 

Dezavantajul cel mai mare pe care îl constituie asocierea după adresa MAC este 
necesitatea configurării staţiei fiecărui utilizator în parte pentru a se stabili din care 
VLAN face parte. Acest lucru este simplu când sunt puţini utilizatori. Problema devine 
mai complexă când vorbim despre instituţii cu mii de angajaţi (deoarece fiecare trebuie să 
fie explicitat separat). 

Unii producători de echipamente au venit cu o soluţie la această problemă. Este 
vorba de o configurare automată a staţiei în funcţie de subreţeaua în care a fost iniţial 
amplasată (se realizează un VLAN bazat pe adresa MAC pentru fiecare subreţea în 
parte). 

Lucrurile se complică şi mai mult în unele situaţii. Să luăm din nou ca exemplu 
Figura 2-5 în care a fost schiţată modalitatea de grupare după port (vorbim despre modul 
de conexiune fizică şi nu despre modul de grupare bazat pe porturi). La portul 8 al 
switch-ului 2 este conectat un hub. La acest hub sunt grupate 3 staţii. Presupunem că la 
acest hub ar fi conectate 10 staţii fiecare făcând parte din alt VLAN şi toate dorind să 
acceseze aceleaşi resurse de tip multimedia (deoarece gruparea este realizată de această 
dată după adresa MAC, pot exista pe acelaşi segment mai multe staţii făcând parte din 
VLAN-uri diferite). Rata de transfer va fi foarte mică. Fiind vorba despre o transmisie 
media serviciul folosit va fi cel neconfirmat fără conexiune (de ce este folosit acest tip de 
serviciu este explicat în subcapitolul 1.3.1). Din cauza ratei mici de transfer multe 
informaţii se vor pierde. Acest exemplu este elocvent şi atunci când sunt trasmise către 
switch-uri informaţiile MAC care vor ajuta la gruparea staţiilor. 

O altă problemă minoră a grupării bazate pe adresarea MAC uşor de rezolvat (dar 
care totuşi sporeşte numărul de limitări a VLAN-urilor bazate pe adrese MAC) este 
întâlnită atunci când folosim un număr mare de notebookuri (calculatoare portabile) 
împreună cu câteva switch-uri unde acestea se pot conecta. Problema este că switch-urile 
împreună cu adresele MAC (care nu pot pleca de pe acestea) rămân de obicei într-un 
singur loc. Dacă un utilizator şi-a desprins calculatorul portabil de la unul din aceste 
switch-uri şi l-a conectat la altul, nici switch-ul nou nu va şti că are un nou utilizator 
„ancorat” la el, nici switch-ul de unde a plecat utilizatorul nu va sesiza că acesta nu mai 
există la acel port. Aşa cum am spus, problema este simplu de rezolvat – la intervale 
scurte de timp, fiecare switch trebuie să-şi refacă lista utilizatorilor care sunt conectaţi la 
el (intervalul este de obicei de două secunde). 

2.4.3. Gruparea după protocolul folosit  

sau după adresa de reţea 

Acest tip de VLAN mai este numit şi „VLAN bazat pe informaţia de nivel trei” şi 
grupează calculatoarele în funcţie de protocolul folosit (dacă sunt folosite mai multe 
protocoale) sau în funcţie de adresa IP în cazul în care nu sunt mai multe protocoale 
implementate). Chiar dacă acest tip de VLAN foloseşte informaţia de nivel trei, el nu 
posedă nici un fel de algoritm de rutare şi nu trebuie confundat cu rutarea care are loc la 
nivelul trei. 
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Chiar şi fără un algoritm de rutare, un switch de nivel trei găseşte adresa IP al 
fiecărui pachet pentru a se putea stabili cărui VLAN aparţine acel pachet. Pe acest switch 
nu sunt implementate nici unul dintre protocoalele de rutare RIP sau OSPF şi cadrele care 
trec prin switch-uri sunt dirijate cu ajutorul algoritmului STP (descris în secţiunea Error! 
Reference source not found.). Din acest motiv din punctul de vedere al switch-ului, 
conectivitatea cu un anumit VLAN a unei staţii este văzută ca fiind de tip plat. 

Unii producători de switch-uri au implementat un fel de „inteligenţă” de nivel trei 
produselor lor, inteligenţă care adaugă funcţii de obicei asociate cu rutarea. Folosirea 
acestor tipuri de switch-uri numite switch layer-3 (layer three aware) ajută procesorul 
ruterelor. Problema rutării între VLAN-uri rămâne totuşi ruterelor. 

Există câteva avantaje în definirea VLAN-urilor la nivelul 3. În primul rând se 
poate partiţiona reţeaua după protoculul folosit la acest nivel. Acest lucru îi poate încânta 
foarte tare pe administratorii de reţele care aplică o strategie de server dedicat sau de 
aplicaţie pe VLAN. În al doilea rând, utilizatorii îşi pot muta fizic staţiile de lucru fără a 
fi nevoie să-şi reconfigureze adresele (acest lucru este favorabil mai ales pentru 
utilizatorii care folosesc protocolul TCP/IP). În al treilea rând, definirea VLAN-ului la 
nivel trei elimină nevoia de încadrare a pachetelor (care ajută la definirea relaţiilor dintre 
VLAN-uri; definiţii cu ajutorul cărora switch-urile ştiu să asocieze utilizatorii din acelaşi 
VLAN) şi astfel se reduce traficul. 

Unul dintre dezavantajele definirii VLAN-urilor la nivelul trei (în comparaţie cu 
definirea cu ajutorul MAC-ului şi a portului) poate fi performanţa. Căutarea adreselor de 
la nivelul trei în pachete consumă mai mult timp decât găsirea adreselor MAC aflate la un 
nivel inferior (în cadre). Din acest motiv, switch-urile care fac diferenţierea pe baza 
adresei aflate la nivelul trei sunt de obicei mai lente decât cele care lucrează pe baza 
adresei MAC. Această diferenţă este reală pentru majoritatea producătorilor de switch-uri, 
dar nu pentru toţi. 

VLAN-urile bazate pe informaţia de nivel trei sunt performante când protocolul 
folosit este TCP/IP a cărui adresă trebuie să fie configurată manual pentru fiecare staţie 
de lucru şi ineficiente în protocoale (mai puţin utilizate) cum ar fi IPX, DECnet sau Apple 
Talk. Mai mult, VLAN-urile bazate pe informaţia de nivel trei au deficienţe atunci când 
protocolul folosit este de tip nerutabil (caz găsit în protocoale de genul NetBIOS utilizate 
de Windows). Staţiile de lucru care folosesc protocoale nerutabile nu pot fi diferenţiate şi 
din acest motiv nu pot fi definite ca făcând parte dintr-un anumit VLAN. 

2.4.4. Metoda transmiterii adreselor IP 

Această metodă implică o abordare diferită într-o oarecare măsură a definiţiei 
unui VLAN, chiar dacă definiţia VLAN-ului ca fiind un singur domeniu de difuzare este 
aplicat.  

Când o adresă IP este difuzată, este trimisă la o anumită adresă (proxy) care este 
explicitată (în mod dinamic) pentru fiecare grup de utilizatori. Fiecare staţie are ocazia să 
se asocieze cu un anumit grup de IP-uri răspunzând afirmativ atunci când se difuzează 
existenţa unui anumit grup. Toate staţiile care trimis confirmare acestui IP multicast pot fi 
considerate ca făcând parte din acelaşi VLAN. Ele sunt membre ale acestui VLAN pentru 
o perioadă de timp, la următoarea difuzare de IP pot face parte dintr-un VLAN format din 
alţi membri.  
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Natura dinamică a VLAN-ului bazat pe difuzare de adrese dă naştere la o 
depreciere a flexibilităţii (dacă două staţii rulau aceeaşi aplicaţie şi se aflau în acelaşi 
VLAN este „neplăcut” să se trezească deodată că nu mai pot comunica din cauză că nu 
mai fac parte din aceeaşi reţea). 

2.4.5. Asocierea la nivele mai înalte 

Este posibilă definirea VLAN-urilor la nivele mai înalte cum ar fi nivelul aplicaţie 
sau nivelul servicii. De exemplu aplicaţiile folosind protocolul de transfer al fişierelor 
(FTP = File Transfer Protocol) pot rula într-un VLAN în timp ce aplicaţiile de tip telnet 
pot rula în alt VLAN. 

În standardul 802.1Q sunt definite numai VLAN-urile de nivel 1 şi 2. Protocolul 
folosit pentru definirea reţelelor locale virtuale la un nivel mai înalt decât acestea au fost 
aprobate, dar nu au fost definite în acest standard. Din acest motiv VLAN-urile construite 
în această metodă rămân proprietare. 

2.4.6. Combinarea definiţiilor VLAN-urilor 

În încercarea lor de a face switch-urile compatibile cu cât mai multe tipuri de 
VLAN-uri, mulţi producători şi-au planificat să includă în acestea mai multe metode de 
definire a VLAN-urilor. Asemenea switch-uri permit administratorilor de reţea  
să-şi configureze reţeaua în funcţie de nevoile lor. De exemplu, printr-o metodă de 
combinare a definiţiilor VLAN-urilor, o organizaţie care utilizează concomitent 
protocoalele IP şi NetBIOS poate să-şi definească VLAN-urile în funcţie de subreţele 
bazat pe tipul de combinare după adresele de reţea (descrise în secţiunea 2.4.3) pe 
porţiunea unde se foloseşte protocolul bazat pe IP şi apoi să construiască VLAN-uri 
bazate pe adresele MAC pentru segmentele care conţin staţii care utilizează protocolul 
NetBIOS.  

2.5. Avantajele folosirii VLAN-urilor 

Din ce cauză dau producătorii echipamentelor de reţea o atât de mare importanţă 
implementării de VLAN-urilor ?  

Vor ajuta VLAN-urile pe administratorii de reţea să-şi rezolve toate problemele în 
ceea ce priveşte mişcarea, schimbarea topologiei, difuzarea pe reţele şi performanţă 
reţelelor ? 

În acest subcapitol vom prezenta câteva dintre avantajele folosirii reţelelor locale 
virtuale. 

2.5.1. Reducerea costurilor schimbărilor şi deplasărilor 

Cel mai des amintit motiv ca fiind un avantaj al implementarii VLAN-urilor este 
cel al reducerii costurilor de mutare a utilizatorilor. Deoarece aceste costuri sunt destul de 
mari, acest argument al implementării VLAN-urilor este cel mai atrăgător. 
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În acest context, VLAN-urile promit să aibă rezultate în ceea ce priveşte 
dinamismul reţelei şi economisirea banilor. Această afirmaţie este cel mai bine pusă în 
aplicare în reţelele de calculatoare care folosesc protocoale IP. În mod normal, când un 
utilizator se mută într-o altă subreţea, adresele IP trebuie reconfigurate manual pentru 
staţia mutată. Această reconfigurare poate costa destul de mult timp, timp care ar fi putut 
fi utilizat în scopuri mai constructive (cum ar fi realizarea altor servicii pentru reţea). 
Implementarea de VLAN-uri elimină această muncă deoarece prin mutarea staţiei aceasta 
îşi păstrează IP-ul şi subreţeaua din care făcea parte. 

Este de asemenea adevărat că sunt necesare fonduri destul de mari pentru crearea 
reţelelor dinamice. Nu orice implementare de VLAN va reduce aceste costuri. Trebuie să 
ne amintim permanent că VLAN-urile adaugă un alt nivel în complexitatea reţelei, nivel 
care trebuie administrat în funcţie de conexiunile fizice: utilizatorul A este conectat la 
segmentul de reţea cu numărul 4 de la etajul al cincilea, dar este conectat virtual în reţea 
cu echipa de manageri. Însă nu putem spune că VLAN-urile nu reduc costurile de mutare 
şi schimbare. Dacă sunt implementate corect, ele vor face acest lucru. Cu toate acestea 
organizaţiile trebuie să aibă grijă în organizarea reţelelor locale virtuale. Implementari 
deficitare pot conduce de multe ori la mai multă muncă de administrare a reţelei decât 
este nevoie. 

2.5.2. Crearea de grupuri virtuale 

Unul din obiectivele destul de ambiţioase ale VLAN-urilor este acela de 
construire a grupurilor virtuale. Conceptul este următorul: cu o implementare completă şi 
corectă de VLAN-uri într-o reţea, membri din acelaşi departament sau secţie pot împărţi 
acelaşi „LAN” în care cea mai mare parte a traficului rămâne în acelaşi domeniu de 
difuzare. Cineva care rămâne în acelaşi departament dar îşi schimbă poziţia fizică, poate 
face acest lucru fără a fi nevoie să-şi reconfigureze staţia de lucru. Pe de alta parte un 
utilizator nu trebuie să-şi schimbe poziţia fizică dacă se transferă în alt departament; este 
treaba administratorului reţelei să schimbe VLAN-ul pentru IP-ul alocat staţiei 
utilizatorului respectiv. 

Această funcţie promite să implementeze organizaţii cu un grad mare de 
dinamism, îmbunătăţind noua orientare spre echipele formate din departamente diferite 
având funcţii diferite. Logica este următoarea: Echipele noi formate (care sunt  
temporare) şi care lucrează la un acelaşi proiect pot fi conectate în acelaşi LAN fără a 
obliga oamenii să-şi schimbe poziţiile în scopul reducerii traficului pe liniile principale. 
Reţelele sunt create numai pe perioada realizării proiectului şi sunt desfăcute după ce 
acesta a fost terminat. Întoarcerea utilizatorilor în reţelele iniţiale din care au făcut parte 
la început este la fel de uşoară. În timpul tuturor acestor configurări, utilizatorii nu trebuie 
să-şi parăsească locaţia fizică. 

Chiar dacă modelul prezentat anterior pare ideal, adevărul este că VLAN-urile nu 
pot străbate singure drumul spre o optimizare totală a modelului de grup de lucru virtual. 
Există câteva probleme de ordin administrativ şi arhitectural care împiedică această 
optimizare: 

- Administrarea grupurilor virtuale – Din punctul de vedere al administraţiei 
reţelei aceste schimbări pot deveni la un moment dat (din cauza măririi 
VLAN-urilor) la fel de împovărătoare ca şi actualizarea tabelei de rutare a 
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unui ruter într-o reţea în care se petrec permanente schimbări topologice. Mai 
mult, există şi bariere de ordin cultural. De obicei oamenii vor să lucreze cu 
persoane cu care pot lua legătura directă decât să facă trafic printr-o întreagă 
reţea pentru a schimba informaţii. 

- Menţinerea regulei 80/20 – VLAN-urile sunt adesea stârns legate regulei 
80/20 conform căreia 80% din trafic este local şi 20% din acesta este la 
distanţă sau înafara grupului. Teoretic, configurarea corectă a unui VLAN 
pentru a se potrivi cu un grup virtual de lucru prevede ca numai 20% din 
traficul care nu este local are voie să treacă printr-un ruter şi apoi înafara 
grupului, pentru a îmbunătăţi performanţele restului de 80% care rămâne în 
interiorul VLAN-ului. Cu toate acestea, mulţi cred că regula 80/20 nu este 
aplicabilă din cauză că VLAN-urile bazate pe grupurile de lucru au mai mare 
nevoie de informaţiile exterioare (e-mail, notificări, aplicaţii rulând în 
colaborare cu altele, exterioare grupului, baze de date centralizate etc). 

- Accesul la resursele din reţeaua locală – Conceptul de reţele locale virtuale 
poate avea uneori probleme în care utilizatorii trebuie să fie apropiaţi fizic 
pentru a împărţi anumite resurse (cum ar fi de exemplu imprimantele). De 
exemplu o persoană care lucrează la finanţe este fizic localizată într-o zonă în 
care majoritatea angajaţilor fac parte din departamentul de vânzări. 
Imprimanta situată în această zonă aparţine şi ea VLAN-ului pus la dispoziţie 
departamentului de vânzări. Pentru ca angajatul de la finanţe să poată folosi 
această imprimantă, trebuie să trimită informaţia înafara VLAN-ului din care 
face parte. Informaţia trebuie să fie dirijată între cele două VLAN-uri cu 
ajutorul unui ruter. Această problemă poate fi evitată făcând această 
imprimantă membră a ambelor VLAN-uri (acesta este un exemplu de 
suprapunere a VLAN-urilor). Modelul în care este necesar ca două VLAN-uri 
să fie suprapuse favorizează switch-urile de nivel trei care au încorporată 
funcţia de desfacere a informaţiei până la nivelul trei. Un switch de nivel trei 
va „şti” să trimită informaţia la celălalt port (unde se afla imprimanta), deci 
rutarea se va face „în interior”. În caz că acest tip de switch nu există, 
informaţia va fi trimisă de switch-ul existent unui ruter care va localiza 
imprimanta, va trimite informaţia aceluiaşi switch care de data aceasta o 
trimite imprimantei. 

- Folosirea serverelor centralizate pentru aplicaţii – Termenul de servere 
centralizate (Server Farm) se referă la o locaţie fizică (de obicei numită „casa 
de sticlă”; referinţă la tradiţionalul mainframe unde serverele puteau beneficia 
de un backup, surse de curent neîntreruptibile şi un mediu de operare optim – 
umiditate scăzută, temperaturi scăzute etc). Administraţiile organizaţiilor îşi 
îndreaptă tot mai mult activitaţile înspre dezvoltarea acestor centre 
informaţionale din cauza costului scăzut de administrare a acestora. Serverele 
centralizate ridică probleme modelului grupurilor de lucru virtuale atunci când 
producătorii acestora nu vin cu soluţii pentru ca aceste servere să facă parte 
din mai multe VLAN-uri simultan. Dacă suprapunerea VLAN-urilor nu este 
posibilă, traficul între clienţi şi serverele care nu fac parte din VLAN-urile lor 
trebuie să treacă neapărat printr-un ruter. Chiar dacă reţeaua ar fi realizată cu 
switch-uri care suportă desfacerea pachetelor până la nivelul trei şi rutarea ar 
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putea fi simulată de acestea, şi chiar dacă am presupune că această ruatare ar 
fi realizată la viteza de transmisie posibilă pe cablul de bază pe care este 
construită reţeaua, nu am realiza nici o îmbunătăţire a reţelei. Acestea sunt 
eficiente doar atunci când este nevoie de rutare între VLAN-uri direct 
conectate prin acel switch şi nu îmbunătăţesc cu nimic traficul din exterior.  
 
Grupurile virtuale de lucru pot fi extensii ale serverelor centralizate (adică pot 
include un anumit server de fişiere). Acest lucru nu este posibil în fiecare 
situaţie. Multe persoane din administraţia serverelor centralizate vor vrea să 
aşeze rutere între aceste servere şi restul reţelei (realizată din VLAN-uri) 
pentru a crea un domeniu administrativ separat sau pentru a mări securitatea 
cu ajutorul listei de control a ruterelor. Depinzând de implementarea 
producătorului, cele mai multe switch-uri nu vor suporta VLAN-uri care se 
pot extinde şi peste rutere (făcând excepţie VLAN-urile implementate prin 
metoda transmiterii de IP-uri descrisă în subcapitolul 2.4.4). Putem să ne dăm 
seama că despărţirea serverelor de restul VLAN-urilor cu ajutorul ruterelor 
intra în conflict cu scopul folosirii switch-urilor în realizarea VLAN-urilor. 
Ruterele aduc o latenţă reţelei (din cauza nevoii lor de a desface pachetele 
până la nivelul trei şi a le afla adresa IP). Din acest motiv s-a introdus şi o 
anumita expresie între administratorii reţelelor: „switch when you can, route 
when you must” (Rutează când este neaparată nevoie, în rest foloseşte switch-
urile). 

2.5.3. Reducerea operaţiei de rutare  

pentru informaţiile cu difuzare 

Chiar şi cei mai mulţi posesori de rutere au adoptat această tehnologie bazată pe 
switch-uri: „switch when you can, route when you must”. Deşi switch-urile aduc o 
îmbunătăţire substanţială performanţei în ceea ce priveşte trimiterea pachetelor la nivelul 
trei, aşa cum au învăţat cei mai mulţi utilizatori chiar de pe vremea când se foloseau 
punţile (bridge = switch cu două porturi), switch-urile nu ştiu să filtreze traficul de 
difuzare dintr-un anumit LAN. În general informaţiile care sunt transmise cu titlu de 
„informaţie pentru difuzare” este reprodusă identic la toate porturile acelui switch. Acest 
lucru nu numai că poate provoca inundarea cu informaţii de difuzare a reţelelor mari 
realizate cu ajutorul switch-urilor, ci şi o pierdere a preţioasei mărimi de bandă WAN. Ca 
rezultat, utilizatorii au trebuit să-şi partiţioneze forţat reţelele cu ajutorul ruterelor (care se 
comportă ca nişte bariere pentru aceste informaţii cu difuzare). De acum încolo, switch-
urile simple singure nu mai pot permite utilizatorilor să asalteze ruterele. 

Unul dintre beneficiile primare ale naşterii VLAN-urilor este acela că  
switch-urile suportând VLAN-urile pot fi folosite eficient pentru estomparea informaţiilor 
cu difuzare, reducând nevoia ruterelor care aveau acest scop. Traficul de broadcast de la 
serverele şi staţiile care aparţin unui anumit VLAN este reprodus numai la porturile unde 
se găsesc staţii conectate la acel VLAN. Traficul de broadcast este blocat la porturile în 
care nu se află staţii ce aparţin acelui VLAN efectul fiind asemănător cu cel produs de 
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rutere (efectul de barieră). Numai pachetele care sunt adresate staţiilor aflate în exteriorul 
VLAN-ului sunt trimise ruterelor pentru a fi dirijate. 

Există diverse motive de utilizare a VLAN-urilor pentru reducerea nevoii de 
rutare în reţea: 

Performanţa ridicată şi reducerea latenţei – Odată cu mărirea unei reţele sunt 
necesare din ce în ce mai multe rutere pentru divizarea reţelei în domenii de difuzare. 
Odată cu creşterea numărului de rutere, creşte şi latenţa transmiterii informaţiei produsă 
de aceste rutere iar performanţele reţelei scad. Latenţa mare în reţea este o problemă cu 
care se întâmpină cele mai multe aplicaţii, cele mai afectate fiind aplicaţiile de timp-real 
cum ar fi aplicaţiile multimedia sau cele interactive. Switch-urile care construiesc VLAN-
urile pot diviza reţeaua în domenii de broadcast şi de asemenea pot reduce latenţa la o 
valoare mult mai mică decât cea ruterelor. În general, performanţa măsurată în 
pachete/secundă este mai mare pntru switch-uri decât pentru ruterele tradiţionale. Trebuie 
totuşi să reţinem că există unele switch-uri care realizează divizarea VLAN-urilor la 
nivelul reţea care nu au performanţe cu mult mai mari decât performanţele ruterelor. 
Latenţa creşte odată cu mărirea numărului de hop-uri pe care un pachet trebuie să le 
traverseze, şi nu depinde de tipul de maşină (switch sau ruter) aflat la fiecare hop. 

Uşurinţa administrării – Ruterele au nevoie de o configurare mult mai complexă 
decât switch-urile; ele sunt „bogate în configurări”. Reducând numărul de rutere dintr-o 
reţea economisim timpul pierdut pentru administrarea acestora. 

Costul – În al treilea rând, ruterele sunt mai scumpe decât switch-urile 
(considerând numărul de porturi ale fiecăruia). Folosirea unor porturi mai ieftine (cum 
sunt cele ale switch-urilor) se permite o segmentare a reţelei la un cost mai mic decât în 
cazul în care am utiliza rutere. 

2.5.4. Imbunătăţirea securităţii 

Abilitatea VLAN-urilor de a transporta informaţia doar în interiorul lor, poate de 
asemenea satisface cele mai exigente cerinţe de securitate şi astfel să înlocuiască foarte 
mult din funcţionalitatea ruterelor în zona acelui VLAN. Acest lucru este cel mai evident 
atunci când se folosesc VLAN-uri care au câte un utilizator la fiecare port al switch-ului. 
Într-o astfel de arhitectură traficul realizat este special destinat numai acelui utilizator 
(indiferent că este difuzare sau nu) sau pleacă de la acel utilizator. Cu alte cuvinte ar fi cu 
totul imposibil pentru un utilizator să „asculte” traficul de difuzare care se petrece în alt 
VLAN deoarece acel trafic nu ajunge fizic pe segmentul lui. 

2.5.5. Avantajul rutării între VLAN-uri 

VLAN-urile pot desparte reţeaua în domenii de difuzare la fel cum o fac şi 
ruterele dar nu pot transmite informaţiile dintr-un VLAN într-altul. Operaţia de rutare 
este o necesitate pentru realizarea traficului între VLAN-uri.  

Optimalitatea dezvoltării VLAN-urilor este realizată atunci când se foloseşte cât 
mai multă informaţie nerutată. Folosirea informaţiei nerutate vine în avantajul ruterelor 
care nu vor mai fi asaltate de pachete ce doresc să fie rutate. 
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Ca rezultat expresia „switch when you can, route when you must” într-un mediu în 
care sunt folosite numai VLAN-uri devine „routing is only used to connect VLANs” 
(rutarea este necesară numai pentru a interconecta VLAN-urile). 

2.5.6. Folosirea VLAN-urilor peste WAN 

Teoretic, VLAN-urile pot fi extinse peste WAN-uri. Acest lucru nu este încurajat 
deoarece VLAN-urile peste WAN-uri vor permite traficului de difuzare care se petrece 
într-un LAN să traverseze WAN-ul micşorând astfel banda de transmisie a WAN-ului. 
Din cauză că ruterele pot filtra informaţiile cu difuzare acest lucru ar putea fi rezolvat cu 
ajutorul lor. Oricum, dacă banda de WAN este dintr-un anumit motiv liberă pentru o 
anumită organizaţie, lărgirea VLAN-ului peste WAN poate fi luată în consideraţie.  

În final, depinzând de cum sunt construite, grupurile care funcţionează ca VLAN-
uri construite cu ajutorul metodei „transmitere de IP-uri” pot fi extinse eficient peste 
WAN-uri atâta timp cât WAN-urile sunt desparţite cu rutere, iar banda nu va fi pierdută. 

Făcând o comparaţie între soluţia oferită de VLAN-uri şi rutare tradiţională putem 
să observăm că VLAN-urile au şi ele dezavantajele lor. Cel mai semnificativ dintre 
acestea ar fi nevoia de a cumpăra de la un singur producător (şi odată ce am cumpărat de 
la acesta, va trebui să achiziţionăm ulterior produse tot de la el). Beneficiile VLAN-urilor 
în comparaţie cu rutarea sunt crearea domeniilor de broadcast despărţite (şi care nu 
trebuie rutate) şi reducerea costurilor de mişcare. 

Dacă organizaţiile sunt dispuse să implementeze VLAN-urile (ţinând cont de 
beneficii şi dezavantaje) pot face acest lucru cu ajutorul unei linii principale în care să 
avem produse de la mai mulţi producători, câteva rutere care se leagă la această linie şi o 
multitudine de switch-uri cât mai simple (şi ieftine). 

Dacă se implementează un VLAN mare, ruterele mai pot juca doar două roluri: 
pot ajuta la conectivitatea dintre VLAN-uri şi pot filtra informaţiile cu difuzare de la 
porturile conectate cu WAN-uri (informaţii pe care VLAN-urile le-ar propaga în 
continuare). 
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3. REALIZAREA UNEI REŢELE LOCALE VIRTUALE 

În această secţiune practică ne propunem să prezentăm şi să explicăm paşii 
construirii a două reţele locale virtuale bazate pe asocierea după portul switch-ului şi felul 
în care aceste reţele comunică, comunicare reflectată în utilizarea comenzilor ping şi 
ssh. 

Tot în capitol am prezentat pe scurt un exemplu de reţea locală care funcţionează 
în cadrul Facultatătii de Economie şi Administrarea Afacerilor din cadrul Universităţii 
A.I.Cuza din Iaşi. 

3.1. Echipamente folosite 

Pentru a realiza un VLAN, am folosit cinci calculatoare cu procesoare AMD la 
450 Mhz, 64Mb Ram, 4.5Gb Hdd conectate prin intermediul unor plăci de reţea capabile 
să transmita informaţii cu o viteză de 100Mb/sec, împreună cu un switch produs de Cisco 
(care face parte din seria Catalyst 2900 şi are un transfer de 100 Mb/sec). 

Patru dintre calculatoare au fost considerate drept staţiile de lucru a utilizatorilor 
care formau două reţele locale virtuale. Ultimul calculator a fost folosit în a doua parte a 
implementării VLAN-ului şi a avut rolul de a ruta pachetele între cele două VLAN-uri. 
Fiecare dintre calculatoare se conectează la reţea prin intermediul unei interfeţe capabile 
să transfere datele cu maxim 100Mb/sec. Pe toate calculatoarele a fost instalat sistemul de 
operare Linux RedHat 7.2, sistem cu ajutorul căruia am putut urmări îndeaproape 
comportarea celor două reţele. 

Switch-ul este componenta cea mai importantă a reţelelor virtuale realizate, fiind 
liantul dintre calculatoare. 

Modul de funcţionare a unui switch este următorul: 
Aşa cum am văzut în secţiunea 1.3.8, switch-ul este un echipament de reţea de 

nivel 2. Poate să decapsuleze informaţia primită la unul din porturi până ajunge la 
informaţia de nivel doi. La acest nivel se poate stabili dacă informaţia este de tip 
broadcast (informaţiile „difuzate” trebuie să fie primite de toate staţiile din reţeaua unde a 
fost transmisă) sau dacă trebuie să ajungă la un anumit utilizator. Informaţiile cu difuzare 
sunt reproduse la toate porturile switch-ului. Informaţiile care au o anumită destinaţie 
sunt reproduse doar la portul care face legătura cu aceasta (indiferent dacă la acest port se 
află chiar destinaţia sau un următor hop). 

Switch-ul folosit are 24 de interfeţe. Staţiile (A, B, C, D) au fost conectate la acest 
switch prin cabluri torsadate la porturile 3, 4, 5, 6, respectiv.  

Cu ajutorul comenzii ifconfig din Linux putem configura interfeţele de reţea ale 
fiecărei staţii. 

Setăm staţiile ca în tabelul următor: 
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Nume staţie Adresă IP Mască reţea Portul switch-ului 
la care se 

conectează 
A 192.168.0.13 255.255.255.0 3 
B 192.168.0.14 255.255.255.0 4 
C 192.168.0.15 255.255.255.0 5 
D 192.168.0.16 255.255.255.0 6 

Tabel 3-1 – Configurarea staţiilor 

Un exemplu de configurare al staţiei A este dat în continuare: 
ifconfig eth0 192.168.0.13 netmask 255.255.255.0 up 
Toate comenzile trebuie introduse cu litere mici. 
Comanda ifconfig (configurare interfaţă) are parametrii următori: 
- eth0 – numele inerfeţei care se configurează; 
- X.X.X.X – adresa IP a interfeţei (X poate lua valori între 0 şi 255); 
- netmask X.X.X.X – masca reţelei din care face parte calculatorul; 
- up – starea interfeţei (up=pornită, down=oprită) 
Pentru mai multe detalii privind ifconfig, cititorul poate consulta paginile de 

manual asociate acestei comenzi prin intermediul man ifconfig. 
Reprezentarea topologiei reţele dorite este prezentată în figura de mai jos: 

 

Figura 3-1 – O singură reţea 

Cu ajutorul comenzii ping putem stabili dacă două calculatoare pot comunica. Se 
vor transmite pachete de control ICMP (Internet Control Message Protocol) bazate pe IP. 

Pachetele de tip ECHO-ICMP au rolul verificare a reţelei. Modul de folosire a 
acestui tip de pachet poate fi asemănat cu strigarea prezenţei într-o sală în care se află mai 
multe persoane. O singură persoană strigă această prezenţă (persoana poate fi calculatorul 
de la care a plecat cererea ECHO) şi o singură persoană răspunde cu „prezent” (doar 
calculatorul căruia i-a fost destinat pachetul are dreptul să răspundă la această cerere prin 
returnarea unui pachet asemănător), în cazul în care nu se aude nimic se ştie că persoana 
strigată este absentă (dacă staţia apelată nu răspunde înseamnă că nu se poate ajunge la 
ea).  

Pachetele de tip ECHO-ICMP pot fi trimise în Linux (şi în Windows) cu ajutorul 
comenzii ping urmată de adresa calculatorului căruia îi se adresează cererea. În funcţie 
de rapiditatea cu care s-a răspuns, se pot calcula anumiţi timpi de transmisie între cele 
două staţii (minimi, medii, maximi sau chiar întârzierea care este produsă de placa de 
reţea). 

Pe staţia A lansăm comanda ping având ca parametru adresa IP a staţiei B: 
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ping 192.168.0.14 
Rezultatul este următorul: 
PING 192.168.0.14 (192.168.0.14) from 192.168.0.13:56 (84)bytes  
64 bytes from 192.168.0.13: icmp_req=0 ttl 255 time=2.457 msec 
64 bytes from 192.168.0.13: icmp_req=1 ttl 255 time=2.256 msec 
64 bytes from 192.168.0.13: icmp_req=2 ttl 255 time=2.243 msec 
64 bytes from 192.168.0.13: icmp_req=3 ttl 255 time=2.327 msec 
64 bytes from 192.168.0.13: icmp_req=4 ttl 255 time=2.284 msec 
5 packets transmited, 5 packets received, 0%packets lost 
round-trip min/avg/max/mdev=0.206/0.247/0.359/0.029 
Semnificaţiile câmpurilor sunt următoarele: 
- 64 bytes - dimensiunea pachetului care a fost transmis/primit. În aceşti 64 de 

biţi sunt scrise (printre altele) ora şi data la care a fost transmis pachetul. Când 
pachetul ajunge la destinaţie (în cazul nostru 192.168.0.14) aceasta face 
diferenţa dintre timpul la care a plecat pachetul şi timpul la care a ajuns. 
Impreună cu această informaţie trimite înapoi către calculatorul care a apelat 
comanda ping şi ora la care a transmis el pachetul. Făcând diferenţa dintre 
aceşti timpi, calculatorul care a executat comanda ping poate stabili timpul 
necesar unui pachet pentru a ajunge la staţia-destinaţie; 

- 192.168.0.13 – adresa staţiei care a iniţiat cererea ping; 
- icmp_req=N pentru acurateţe se trimit mai multe cereri ping. Numărul cererii 

actuale este scrisă în acest câmp (numărul pachetului ICMP); 
- ttl 255 - numărul maxim de hopuri (time to live) prin care mai are voie să 

treacă pachetul. La fiecare hop (reprezentat de câte un ruter) acest număr este 
decrementat. Când această valoare ajunge la 0, staţiei-apelant îi este trimis 
mesajul „destination unreachable” (nu se poate ajunge la destinaţie). În 
apelul nostru valoarea 255 indică faptul că nu există nici un hop între cele 
două staţii; 

- time=2.243 msec – timpul mediu necesar transmiterii unui pachet spre 
staţia-destinaţie. 

 
După cum se obervă cele cinci pachete trimise au fost returnate cu succes  

(5 pachete transmise, 5 pachete primite, 0% pachete pierdute). Cele două staţii (A şi B) 
pot comunica. Rezultate similare sunt obţinute dacă încercăm să verificăm starea legăturii 
între oricare dintre cele patru calculatore. 

Până în acest moment am realizat o reţea clasică între cele patru calculatoare. 
Cele patru calculatoare au acelaşi domeniu de difuzare. Informaţiile cu difuzare se 

trimit la adresa 192.168.0.255 (cea mai mare adresă din reţea) şi sunt primite de toate 
calculatoarele din reţea. 

Vom configura acum switch-ul în aşa fel încât să împartă aceste 4 calculatoare în 
două subreţele distincte. Cele două reţele nu vor putea deocamdată să formeze două 
VLAN-uri, deoarece au aceeaşi adresă de difuzare. 

Switch-urile din seria Catalyst 2900 realizează o despărţire automată în VLAN-
uri. VLAN-urile formate sunt bazate pe portul de conectare (vezi secţiunea 2.4.1). 

La început toate porturile sunt în acelaşi VLAN, iar toate calculatoarele pot 
comunica între ele. Acesta este şi motivul pentru care comanda ping returna în 
încercarile anterioare rezultate favorabile. 

Prompterul curent al switch-ului arată astfel: 
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switch> 
Acesta este un mod de lucru în care nu se pot face configurări. Oricine are contact 

cu un switch poate ajunge la acest prompter (prompter utilizator), dar numai persoanele 
autorizate au dreptul să switch-ul configureze în continuare. Configurarea switch-ului se 
realizează introducând comanda „enable”. Pentru a se verifica dacă persoana care a 
introdus această comandă este autorizată, switch-ul va cere o parolă. Dacă aceasta nu este 
acceptată, prompterul rămâne neschimbat; altfel acesta devine: 

switch# 
Numai când este afişat acest prompter (prompter de root) putem configura în 

continuare switch-ul. 
Pentru a vedea comenzile disponibile la un anumit pas al configurării putem 

executa comanda: „?”. 
Comanda show vlan afişează toate reţelele locale virtuale realizate. Dacă nu 

configurăm nimic, această comandă executată pe switch va avea ca efect afişarea 
următoarelor informaţii: 
VLAN      NAME                  STATUS    PORTS 
1         default               active    Fa0/1, Fa0/2, Fa0/3,  
                                          Fa0/4, Fa0/5, Fa0/6,  
                                          Fa0/7, Fa0/8, Fa0/9,  
                                          Fa0/10, Fa0/11, Fa0/12, 
                                          Fa0/13, Fa0/14, Fa0/15, 
                                          Fa0/16, Fa0/17, Fa0/18, 
                                          Fa0/19, Fa0/20, Fa0/21,  
                                          Fa0/22, Fa0/23, Fa0/24 
1002      fddi-default          active 
1003      token-ring-default    active 
1004      fddinet-default       active 
1005      trnet-default         active 
VLAN TYPE  SAID   MTU PARENT RINGNO BRIDGENO STP BRDGMODE TRANS1 TRANS2 
1    enet  100001 1500 -     -      -        -   -        1002   1003 
1002 fddi  101002 1500 -     -      -        -   -        1      1003 
1003 tr    101003 1500 1005  0      -        -   srb      1      1002 
1004 fdnet 101004 1500 -     -      1        ibm -        0      0 
1005 trnet 101005 1500 -     -      1        ibm -        0      0 

VLAN-urile formate pot fi referite pe baza ID-ului lor (numărul VLAN-ului). 
Pentru a putea fi diferenţiate mai uşor, acestor reţele li se poate atribui un nume simbolic. 
Acest nume nu este folosit însă în configurarea VLAN-urilor. 

În urma comenzii show vlan, putem vedea informaţii despre starea reţelelor 
locale virtuale care sunt configurate pe switch. 

Astfel, VLAN-ul 1 este de tip Ethernet („enet”), are numele „default”, este 
pornit („active”), interfeţele care sunt asociate acestui VLAN sunt în număr de 24 şi 
sunt de tip FastEthernet („Fa”); dimensiunea maximă a cadrului este de 1500 bytes 
(MTU=Maximum Transmits Unit). Tipurile de reţele enet, fddi, tr sunt compatibile, 
fapt care se poate observa în secţiunea trans1, trans2 (se poate realiza tranzit între 
aceste tipuri de reţele). 

Celelalte reţele virtuale deşi sunt active nu au nici un membru. Motivul este că 
nici un port nu le este asociat. 

Configurarea VLAN-urilor pe switch este realizată în două etape: 
- configurarea reţelelor; 
- configurarea porturilor. 
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3.1.1. Configurarea a două reţele 

Cu ajutorul comenzii show vlan am putut să vedem din care VLAN face parte 
fiecare interfaţă. 

VLAN-urile disponibile aveau id-urile 1, 1002, 1003, 1004, 1005. Pentu a crea o 
nouă reţea locală virtuală executăm comanda „vlan data”. Prompterul se va schimba în: 

switch (vlan)# 
Pentru crearea unei noi reţele virtuale este suficient introducerea ID-ului cu care 

va fi referită noua reţea: 
switch (vlan)# vlan 4 

În tabelul care va fi afişat cu ajutorul comenzii show vlan vom avea acum o nouă 
reţea locală virtuală în care nu sunt adăugate interfeţe. 

Noua reţea virtuală creată este însă dezactivată (câmpul STATUS va avea valoarea 
suspended trecută în dreptul VLAN-ului 4). Pentru a activa VLAN-ul 4 executăm 
comanda: 

switch (vlan)# vlan 4 state active 
Dacă vrem să denumim simbolic VLAN-ul cu ID-ul 4 vom executa comanda: 
switch (vlan)# vlan 4 name vlan_a 
Putem, de asemenea, să setăm şi dimensiunea maximă a cadrului folosit în acest 

VLAN: 
switch (vlan)# vlan 4 mtu 2000 

Efectuăm aceleaşi operaţii pentru încă o reţea care să aibă ID-ul 5 iar numele 
vlan_b.  

Ne reîntoarcem în modul „enable” cu ajutorul comenzii exit. 
Afişăm din nou VLAN-urile disponibile cu ajutorul comenzii show vlan: 
 

VLAN      NAME                  STATUS    PORTS 
1         default               active    Fa0/1, Fa0/2, Fa0/3,  
                                          Fa0/4, Fa0/5, Fa0/6,  
                                          Fa0/7, Fa0/8, Fa0/9,  
                                          Fa0/10, Fa0/11, Fa0/12, 
                                          Fa0/13, Fa0/14, Fa0/15, 
                                          Fa0/16, Fa0/17, Fa0/18, 
                                          Fa0/19, Fa0/20, Fa0/21,  
                                          Fa0/22, Fa0/23, Fa0/24 
4         vlan_a                active 
5         vlan_b                active 
1002      fddi-default          active 
1003      token-ring-default    active 
1004      fddinet-default       active 
1005      trnet-default         active 
VLAN TYPE  SAID   MTU PARENT RINGNO BRIDGENO STP BRDGMODE TRANS1 TRANS2 
1    enet  100001 1500 -     -      -        -   -        1002   1003 
4    enet  100004 2000 -     -      -        -   -        -      - 
5    enet  100005 2000 -     -      -        -   -        -      - 
1002 fddi  101002 1500 -     -      -        -   -        1      1003 
1003 tr    101003 1500 1005  0      -        -   srb      1      1002 
1004 fdnet 101004 1500 -     -      1        ibm -        0      0 
1005 trnet 101005 1500 -     -      1        ibm -        0      0 
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Pe lângă reţelele deja existente au mai apărut încă două cu ID-urile 4 şi 5, care au 
numele vlan_a respectiv vlan_b şi valoarea 2000 setată în dreptul câmpului MTU (exact 
cum le-am configurat în cele descrise mai sus). 

Informaţii numai despre un anumit VLAN putem obţine adăugând ID-ul VLAN la 
sfârşitul comenzii show vlan: 

switch # show vlan 4 
Va avea ca rezultat afişarea tabelului următor: 

VLAN      NAME                  STATUS    PORTS 
4         vlan_a                active 
VLAN TYPE  SAID   MTU PARENT RINGNO BRIDGENO STP BRDGMODE TRANS1 TRANS2 
4    enet  100004 2000 -     -      -        -   -        -      - 

Pentru a face cele două reţele distincte mai trebuie să specificăm fiecarei interfeţe 
VLAN-ul din care va face parte. 

3.1.2. Configurarea interfeţelor 

O interfaţă hard este un dispozitiv care converteşte semnalele electronice în aşa 
fel încât două aparate sau sisteme să poată comunica între ele. Interfeţele unui switch sunt 
de fapt plăci de reţea care sunt conectate cu un procesor. Procesorul unui switch are 
implementat un anumit set de instrucţiuni (mai puţine decât cele care sunt implementate 
pe un procesor de calculator) care sunt executate mai rapid decât un procesor 
nespecializat pentru acest tip de operaţie. Fiecare interfaţă trebuie explicitată independent 
de celelalte.  

În afară de interfeţele-plăci de reţea ale switch-ului acesta posedă o interfaţă de 
configurare. La această interfaţă se conectează un terminal cu ajutorul căruia putem 
interacţiona cu switch-ul. 

Pentru configurarea interfeţelor trebuie să intrăm în modul de configurare 
terminal. La promptul de enable (switch#) scriem comanda: 

configure terminal 
Prompterul va deveni: 
switch (config)# 
Deoarece fiecare switch (inclusiv Catalyst 2900) are mai multe interfeţe, trebuie 

ca în următorul pas să specificăm pe care dintre interfeţele disponibile dorim să o 
configurăm. Comanda de configurare a interfeţei 0/3 este următoarea: 

switch (config)# interface FastEthernet 0/3 
Singura configurare pe care trebuie să o realizăm în scopul de a asocia interfaţa cu 

un anumit VLAN este redirecţionarea accesului pentru un anumit port către VLAN-ul din 
care vrem să facă parte: 

switch (config-if)# switchport acces vlan 4 
switch (config-if)# exit 
 
În mod similar vom configura şi interfeţele 4, 5, 6 ale switch-ului: 
 
switch (config)# interface FastEthernet 0/4 
switch (config-if)# switchport acces vlan 4 
switch (config-if)# exit 
switch (config)# interface FastEthernet 0/5 
switch (config-if)# switchport acces vlan 5 
switch (config-if)# exit 
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switch (config)# interface FastEthernet 0/6 
switch (config-if)# switchport acces vlan 5 
switch (config-if)# exit 
 
Pentru a ieşi din modul de configurare-terminal mai apelăm o dată comanda 

exit. 
Dacă dorim acum să afişăm informaţiile privitoare la modul de funcţionare a 

VLAN-urilor, comanda show vlan va afişa următorul tabel: 
VLAN      NAME                  STATUS    PORTS 
1         default               active    Fa0/1, Fa0/2, Fa0/7,  
                                          Fa0/8, Fa0/9, Fa0/10,  
                                          Fa0/11, Fa0/12, Fa0/13,  
                                          Fa0/14, Fa0/15, Fa0/16, 
                                          Fa0/17, Fa0/18, Fa0/19, 
                                          Fa0/20, Fa0/21, Fa0/22, 
                                          Fa0/23, Fa0/24  
4         vlan_a                active    Fa0/3, Fa0/4 
5         vlan_b                active    Fa0/5, Fa0/6 
1002      fddi-default          active 
1003      token-ring-default    active 
1004      fddinet-default       active 
1005      trnet-default         active 
VLAN TYPE  SAID   MTU PARENT RINGNO BRIDGENO STP BRDGMODE TRANS1 TRANS2 
1    enet  100001 1500 -     -      -        -   -        1002   1003 
4    enet  100004 2000 -     -      -        -   -        -      - 
5    enet  100005 2000 -     -      -        -   -        -      - 
1002 fddi  101002 1500 -     -      -        -   -        1      1003 
1003 tr    101003 1500 1005  0      -        -   srb      1      1002 
1004 fdnet 101004 1500 -     -      1        ibm -        0      0 
1005 trnet 101005 1500 -     -      1        ibm -        0      0 

Interfeţele 3, 4, 5, 6 au fost reconfigurate. Ele au dispărut din VLAN-ul 1 şi au 
reapărut în VLAN-urile 4 şi 5. 

Înainte de a face configurarea switch-ului cele patru calculatoare (A, B, C, D) erau 
toate conectate în aceeaşi reţea. Fiind conectate în acelaşi VLAN (VLAN-ul 1) ele puteau 
comunica. După configurarea switch-ului cele patru staţii se găsesc în VLAN-uri diferite, 
nemaiputând comunica decât A cu B şi C cu D. 

Rezultatul unei cereri echo (realizată cu ajutorul comenzii ping) de la staţia A 
adresată staţiei B se va solda cu succes. Nu la fel stau lucrurile când executăm această 
cerere de pe staţia A către una din staţiile C sau D. Rezultatul în acest caz va arăta astfel: 

Comanda (executată pe staţia A din VLAN-ul 4): 
ping 192.168.0.15 
Rezultatul: 
PING 192.168.0.15 (192.168.0.15) from 192.168.0.13:56 (84)bytes  
From 192.168.0.15: Destination Unreachable 
From 192.168.0.15: Destination Unreachable 
From 192.168.0.15: Destination Unreachable 
From 192.168.0.15: Destination Unreachable 
From 192.168.0.15: Destination Unreachable 
5 packets transmited, 0 packets received, 100%packets lost 
În acest caz topologia reţelei s-a schimbat în modul următor: 
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Figura 3-2 – Două reţele virtuale construite pe un acelaşi switch 

Pentru ca aceste două VLAN-uri să poată comunica între ele ar trebui un switch 
de nivel 3 sau un ruter.  

Un al cincilea calculator va fi folosit drept ruter. Singura operaţie pe care o va 
realiza acest „ruter” este de a comuta pachetele dintr-un VLAN în celălalt. 

3.2. Conectarea celor două reţele locale virtuale 

Cele două reţele realizate până acum nu pot comunica. Primul motiv este lipsa 
unui ruter, switch-ul comportându-se ca două switch-uri diferite care nu au nici o 
conexiune între ele (cu alte cuvinte cadrele care vin pe porturile 3 şi 4 nu pot fi comutate 
pe porturile 5 şi 6 şi nici invers). Alt motiv este modul de adresare. Atât staţiile din 
VLAN-ul 4 cât şi staţiile din VLAN-ul 5 au aceeaşi adresă de difuzare (cea mai mare din 
reţea) – 192.168.0.255. Dacă aceste adrese nu sunt schimbate la unul din VLAN-uri nu 
putem realiza comutarea pachetelor dintr-un VLAN în altul chiar dacă am avea un ruter. 

Rezolvarea celei de-a doua probleme este mai uşoară şi are întâietate: 
Pe staţia C executăm comanda Linux (UNIX): 
ifconfig eth0 192.168.1.15 netmask 255.255.255.0 up 
Asemănător, executăm o comandă ifconfig şi pe staţia D având grijă ca ambele 

staţii să rămână în acelaşi domeniu de broadcast: 
ifconfig eth0 192.168.1.16 netmask 255.255.255.0 up 

Staţiile C şi D au acum o nouă adresă de broadcast: 192.168.1.255. Staţiile A şi 
B rămân la vechea adresă de difuzare: 192.168.0.255. Definiţia dată de specialişti că un 
VLAN este echivalentul grosolan pentru „domeniu de difuzare” este acum respectată.  

Fiecare VLAN are propriul său domeniu de difuzare. 

3.2.1. Adăugarea unui ruter 

Ruterul este un echipament de nivel trei. El desface reţeaua în domenii de 
broadcast.  

Datele sunt încapsulate după următoarea regulă (explicată şi în secţiunea 1.1): 

 

Figura 3-3 – Încadrarea datelor 
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Informaţia de nivel trei se regăseşte în informaţia de nivel doi, dar încadrată de 
informaţii specifice nivelului doi. Pentru a găsi informaţia de nivel trei, un ruter elimină 
informaţia de nivel doi (informaţie care nu poate fi eliminată de switch-uri). 

Este evident că această operaţie este consumatoare de timp. 
Să vedem din ce motiv această operaţie este necesară: 
Când un switch primeşte un cadru al unui VLAN, poate identifica VLAN-ul din 

care face parte după informaţia de nivel doi. Problema se complică atunci când sursa şi 
destinaţia sunt din VLAN-uri diferite, în informaţia de nivel doi fiind trecut doar 
identificatorul (ID-ul) reţelei locale virtuale a sursei. Pentru a determina din care VLAN 
face parte destinaţia, switch-ul ar trebui să ajungă la informaţia de nivel trei, să găsească 
adresa IP a destinatarului, să detecteze din care VLAN face parte acea adresă, să 
reîncadreze pachetul după care să-l trimită.  

Cu excepţia switch-urilor de nivel trei (level three aware) switch-urile nu ştiu să 
efectueze aceste operaţii. 

Ruterul este echipament de nivel trei şi desface toate cadrele în pachete (elimină 
informaţia de nivel 2). Tot ruterul se ocupă cu detectarea VLAN-ului din care face parte 
destinaţia şi cu reîncapsularea pachetului.  

Un switch trimite toate informaţiile pe care nu ştie să le direcţioneze ruterului. 
Acesta îi returnează pachetul cu o nouă informaţie de nivel doi. Switch-ul va reciti 
informaţia primită de la ruter şi va şti în ce direcţie trebuie trimis cadrul respectiv. 

Prin adăugarea staţiei care joacă rolul de ruter, topologia reţelei se modifică astfel: 

 

Figura 3-4 – Port de trunking 

Ruterul se pote conecta la oricare dintre porturile switch-ului. Pentru ca switch-ul 
să trimită informaţiile ruterului trebuie ca portul unde este conectată  
staţia-ruter să fie setat ca port de trunking (trunchi). Ruterului îi trebuie setate numărul de 
VLAN-uri şi interfaţa de reţea. 

3.2.2. Configurarea portului-trunchi 

Conectăm staţia care va juca rol de ruter la portul doi (Fa0/2) al switch-ului. 
La cursorul de enable (switch#) scriem următoarele comenzi: 
switch# configure terminal 
switch (config)# interface FastEthernet 0/2 
switch (config-if)# switch mode trunk 
switch (config-if)# switch port trunk encapsulation dot 1q 
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switch (config-if)# switchport trunk allowed vlan add 4 
switch (config-if)# switchport trunk allowed vlan add 5 
switch (config-if)# exit 
switch (config)# exit 
switch# 
. 
Pentru comenzile prezentate mai sus, avem următoarele: 
switch mode trunk – schimbă modul de transmisie a datelor către un ruter. 
switch port trunk encapsulation dot 1q - switch-urile de tip Catalyst 

sunt produse de Cisco. Fiecare firmă producătoare de switch-uri capabile de VLAN îşi 
realizează propria încapsulare a datelor. Încapsularea proprietară Cisco este numită isl şi 
nu este cunoscută decât de celelalte echipamente de reţea produse de aceeaşi firmă. În 
standardul 802.1q este definită o încapsulare care este cunoscută de toate echipamentele 
care au implementate VLAN-uri. Trecem la acest tip de încapsulare pentru 
compatibilitatea între switch şi server. 

switchport trunk allowed vlan add 4 – precizăm switch-ului că aici 
trebuie trimise cadrele din VLAN-ul 4 dacă nu cunoaşte altă destinaţie. 

switchport trunk allowed vlan add 5 – asemănător pentru VLAN-ul 5. 
Prin execuţia comenzii show vlan vom observa că interfaţa fa0/2 nu se mai află 

în nici una dintre reţelele virtuale definite: 
VLAN      NAME                  STATUS    PORTS 
1         default               active    Fa0/1, Fa0/7, Fa0/8,  
                                          Fa0/11, Fa0/10, Fa0/11,  
                                          Fa0/12, Fa0/13, Fa0/14,  
                                          Fa0/15, Fa0/16, Fa0/17, 
                                          Fa0/18, Fa0/19, Fa0/20, 
                                          Fa0/21, Fa0/22, Fa0/23, 
                                          Fa0/24  
4         vlan_a                active    Fa0/3, Fa0/4 
5         vlan_b                active    Fa0/5, Fa0/6 
1002      fddi-default          active 
1003      token-ring-default    active 
1004      fddinet-default       active 
1005      trnet-default         active 
VLAN TYPE  SAID   MTU PARENT RINGNO BRIDGENO STP BRDGMODE TRANS1 TRANS2 
1    enet  100001 1500 -     -      -        -   -        1002   1003 
4    enet  100004 2000 -     -      -        -   -        -      - 
5    enet  100005 2000 -     -      -        -   -        -      - 
1002 fddi  101002 1500 -     -      -        -   -        1      1003 
1003 tr    101003 1500 1005  0      -        -   srb      1      1002 
1004 fdnet 101004 1500 -     -      1        ibm -        0      0 
1005 trnet 101005 1500 -     -      1        ibm -        0      0 

3.2.3. Configurarea interfeţelor ruterului 

Pentru ca ruterul să poată trimite cadrele dintr-un VLAN în celălalt trebuie să aibă 
două interfeţe de reţea, fiecare configurate în VLAN-uri diferite. 

Pe staţia-ruter nu există decât o singură interfaţă care face conexiunea cu reţeaua 
(există o singură placă de reţea conectată la portul al doilea al switch-ului). Se vor 
configura câte o interfaţă de reţea virtuală pentru fiecare VLAN în parte (vor exista două 
plăci de reţea virtuale – una pentru VLAN-ul 4 şi una pentru VLAN-ul 5). 
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Adăugarea noilor plăci de reţea este posibilă doar când adresa IP asociată plăcii 
fizice este nulă. Pentru a realiza ştergerea adresei plăcii de reţea a staţiei-server executăm 
comanda: 

ifconfig eth0 0.0.0.0 

Comanda vconfig adaugă interfeţe virtuale peste interfeţe reale. 
Executăm următoarele comenzi pe staţia care joacă rolul de ruter: 
vconfig add eth0 4 
vconfig add eth0 5 
În acest moment au fost create două interfeţe virtuale care fac legătura cu cele 

două VLAN-uri. Atunci când switch-ul nu va şti încotro să trimită informaţiile, le va 
expedia spre aceaste interfeţe virtuale. 

Interfeţele virtuale trebuie configurate separat (fiecare trebuie să aibă asociată 
propria adresă IP): 

La interfaţa reală ne vom referi cu eth0. Interfeţele virtuale vor avea numele 
eth0.4 şi eth0.5. 

Să setăm adresele IP pentru plăcile de reţea virtuale: 
ifconfig eth0.4 192.168.0.254 netmask 255.255.255.0 bcast 

192.168.0.255 up 

Asemănător, executăm comanda pentru interfaţa eth0.5. 
ifconfig eth0.5 192.168.1.254 netmask 255.255.255.0 bcast 

192.168.1.255 up 
Implicit, sistemul de operare Linux nu face forwarding pachetelor pe care le 

primeşte (nu se retransmite pe aceeaşi placă de reţea informaţia venită de la aceasta – se 
presupune că sursa nu mai are nevoie de acea informaţie). Pentru a face posibilă 
comunicare între VLAN-uri trebuie ca informaţiile care intră în ruter să îl părăsească 
având ca destinaţie celălalt VLAN. 

Lansăm comanda: 
cat /proc/sys/net/ipv4/ip_forward 
Prin intermediul comenzii cat vom afişa conţinutul fişierului ip_forward. 
Vom avea ca valoare de răspuns valoarea 0. Această valoare semnifică interdicţia 

operaţia de forwarding. Pentru a schimba acest lucru trebuie să scriem în fişierul 
/proc/sys/net/ipv4/ip_forward valoarea 1. Acest lucru este posibil efectuând 
următoarea comandă (redirecţionăm „1” care în mod normal era scris de comanda echo la 
ieşirea standard în fişierul ip_forward): 

echo 1 > /proc/sys/net/ipv4/ip_forward 

Lansarea comenzii cat /proc/sys/net/ipv4/ip_forward va returna de această 
dată valoarea 1 (este permisă operaţia de forwarding). 

Comanda ping executată de pe staţia A şi având ca parametru adresa IP a staţiei B 
va avea ca rezultat: 

PING 192.168.0.14 (192.168.0.14) from 192.168.0.13:56 (84)bytes  
64 bytes from 192.168.0.13: icmp_req=0 ttl 255 time=2.351 msec 
64 bytes from 192.168.0.13: icmp_req=1 ttl 255 time=2.214 msec 
64 bytes from 192.168.0.13: icmp_req=2 ttl 255 time=2.231 msec 
64 bytes from 192.168.0.13: icmp_req=3 ttl 255 time=2.420 msec 
64 bytes from 192.168.0.13: icmp_req=4 ttl 255 time=2.225 msec 
5 packets transmited, 5 packets received, 0%packets lost 
round-trip min/avg/max/mdev=0.217/0.235/0.342/0.029 
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Acesta este chiar rezultatul la care ne aşteptam, deoarece staţia A şi B au fost 
întotdeauna conectate pentru că fac parte din acelaşi VLAN şi informaţiile sunt comutate 
de pe o interfaţă pe alta chiar la nivelul switch-ului (nu este folosit ruterul deloc). 

Să vedem ce rezultat are comanda ping executată de pe staţia A şi având ca 
parametru adresa IP a staţiei C: 

PING 192.168.0.15 (192.168.0.15) from 192.168.0.13:56 (84)bytes  
64 bytes from 192.168.0.13: icmp_req=0 ttl 254 time=2.852 msec 
64 bytes from 192.168.0.13: icmp_req=1 ttl 254 time=2.738 msec 
64 bytes from 192.168.0.13: icmp_req=2 ttl 254 time=2.812 msec 
64 bytes from 192.168.0.13: icmp_req=3 ttl 254 time=2.902 msec 
64 bytes from 192.168.0.13: icmp_req=4 ttl 254 time=2.883 msec 
5 packets transmited, 5 packets received, 0%packets lost 
round-trip min/avg/max/mdev=0.386/0.401/0.412/0.045 
Observăm că toate pachetele au fost returnate cu succes însă timpii de retur sunt 

mai mari. De asemenea, câmpul time to live a fost decrementat cu o unitate – informaţia a 
trecut printr-un ruter. 

Cele două reţele locale virtuale au fost construite având ca modalitatea de grupare 
bazată pe portul la care este făcută conexiunea (descrisă în subcapitolul 2.4.1). 

3.3. Testarea şi observarea cadrelor 

Cu ajutorul unui program-sniffer am realizat testarea celor două reţele şi modul în 
care sunt transmise datele.  

Sniffer-ele sunt programe care ascultă reţeaua şi captează toate datele care sunt 
transmise într-un anumit domeniu de broadcast, indiferent dacă sunt sau nu destinate 
calculatorului pe care rulează sniffer-ul. Ethereal este un program de acest tip, foarte uşor 
de utilizat, disponibil sub sistemul de operare Linux.  

Programul ne dă posibilitatea de a seta interfaţa pe care se va face captura, plus de 
a stabili numărul de pachete capturate. 

Am capturat un pachet de tip ICMP echo (realizat cu comanda ping) trimis de pe 
staţia B către staţia C. Pachetul a fost captat pe toate cele trei interfeţe ale ruterului (cele 
două virtuale şi cea fizică). 

Cadrul care circulă în reţeaua vlan_a (cu ID-ul 4), reţeaua virtuală a sursei arată 
astfel: 
-Frame 8 (98 on wire, 98 captured) 

Arrival time: may 2, 2002 09:59:07.7720 
Time data from previous packet: 1.999963 seconds 
Frame number: 8 
Packet length: 98 bytes 
Capture Length: 98 bytes 

-Ethernet II  
Destination: 00:00:21:d7:a7:98 
Source:      00:00:21:de:b8:58 
Type: IP (0x0800) 

-Internet Protocol 
Version 4 
Header length: 20 bytes 
-Differentiated Services Field: 0x00 (DSCP 0x00:Default;ECN:0x00) 

0000 00.. = Differentiated Services Codepoint: Default (0x00) 
.... ..0. = ECN-Capable transport (ECT):0 
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.... ...0 = ECN-CE: 0 
Total length: 84 
Identification: 0x0000 
-Flags: 0x04 

.1.. = Don’t fragment: Set 

..0. = More Fragments: Not set 
Fragment offset: 0 
Time to live: 64 
Protocol ICMP (0x01) 
Header checksum: 0xb83b (correct) 
Source: 192.168.0.14 (192.168.0.14) 
Destination: 192.168.1.15 (192.168.1.15) 

-Internet Control Message Protocol: 
Type: 8 (Echo (ping) request) 
Code: 0 
Checksum: 0x2005 (correct) 
Identifier: 0xa02d 
Sequence number: 06:00 
Data (56 bytes) 

Citind cadrul captat pe această interfaţă putem să desprindem următoarele 
concluzii: 

1. Cadrul este de tip Ethernet (ca în Figura 2-3 – Formatul cadrului 
Ethernet). 

2. Adresa MAC a staţiei-sursă este 00:00:21:de:b8:58; 
3. Adresa MAC a staţiei-destinaţiei este 00:00:21:d7:a7:98 (aceasta este o 

adresă MAC virtuală – este încorporată în interfaţa de reţea eth0.4 care a 
fost construită de noi); 

4. Tipul protocolului folosit în VLAN-uri este Ethernet; semnătura acestuia 
este dată în interiorul cadrului de biţii 0x0080 

Pachetul se găseşte eliminând această informaţie. Să vedem ce conţine acesta (în 
fapt este vorba de o datagramă IP): 

1. Versiunea: 4 indică tipul de adresare folosit (IP); 
2. Lungimea Headerului: 20 bytes; 
3. Un câmp de servicii diferite (1 byte); 
4. Lungimea totala a informaţiei de nivel trei: 84 bytes; 
5. Identifacare: 4 biti; 
6. Posibilitatea de a fragmenta informaţia (4 biţi); 
7. Valoarea de început a pachetului (dacă informaţia face parte dintr-o 

transmisie mai ampla, in acest pachet vom avea doar un fragment; 
valoarea aceasta este pozitia acestui fragment); 

8. Numărul de hopuri: 64; 
9. Tipul protocolului: ICMP (2 bytes); 
10. Suma de control a headerului nivelului trei: (4 bytes); 
11. Adresa IP a sursei: (4 bytes); 
12. Adresa IP a destinaţiei: (4 bytes); 

Informaţia care este conţinută în pachet (primită de la nivelul superior - transport): 
1. Tipul serviciului apelat: 8=echo request (1 byte); 
2. Cod: 0; 
3. Suma de control a informaţiei transferate între nivelele reţea; 
4. Numărul secvenţei (este contorizat de când a început comunicarea); 
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5. Datele propriu-zise (aşa cum au fost primite de la nivelul transport). 
Deşi preluat de pe unul din porturile ruterului, cadrul acesta nu are identificatorii 

de VLAN.  
Informaţia circulând între două VLAN-uri trece printr-un ruter care trebuie să 

redirecteze pachetul primit în alt VLAN. Dacă pachetul ar avea încă ID-ul VLAN-ului 
din care provine, ar fi fost şters de switch conform regulilor ingress/egress prezentate în 
secţiunea 2.3.  

Pentru ca switch-ul să ştie destinaţia la care trebuie trimisă informaţia, trebuie ca 
pachetul să aibă ID-ul VLAN-ului destinaţie. 

Ruterul este cel care face posibilă această transformare de ID-uri. 
Interfaţa de pe care a fost captat pachetul de mai sus este virtuală şi este setată să 

se comporte ca şi cum ar face parte din VLAN-ul 4. Pachetul captat este exact cum 
circulă el în reţeaua virtuală 4.  

Observăm că ID-ul VLAN-ului 4 nu este prezent. De acest ID nici nu este nevoie 
în interiorul reţelei virtuale, el fiind prezent numai acolo unde este posibil ca pachetele 
VLAN-ului 4 să se întâlnească cu cele ale VLAN-ului 5.  

În această configuraţie, rolul ruterului este jucat de un calculator care posedă 
numai o interfaţă de reţea. Pe această interfaţă circulă atât pachetele din VLAN-ul 4 cât şi 
cele din VLAN-ul 5. Acelaşi pachet care a fost captat pe interfaţa virtuală eth0.4 (cel de 
mai sus), pe interfaţa fizică (eth0) arată astfel:  
 
-Frame 6 (98 on wire, 98 captured) 

Arrival time: may 2, 2002 09:59:07.7721 
Time data from previous packet: 0.000108 seconds 
Time relative from first packet: 0858296 seconds 
Frame number: 6 
Packet length: 102 bytes 
Capture Length: 102 bytes 

-Ethernet II  
Destination: 00:00:21:d7:a7:99 
Source:      00:00:21:d7:a7:98 
Type:802.1Q Virtual Lan (0x8100) 

-802.1Q Virtual Lan 
000- ----  ---- ---- = Priority: 0 
---0 ----  ---- ---- = CFI:0 
---- 0000  0000 0101 = ID:5 
Type: IP (0x0800) 

-Internet Protocol 
Version 4 
Header length: 20 bytes 
-Differentiated Services Field: 0x00 (DSCP 0x00:Default;ECN:0x00) 

0000 00.. = Differentiated Services Codepoint: Default (0x00) 
.... ..0. = ECN-Capable transport (ECT):0 
.... ...0 = ECN-CE: 0 

Total length: 84 
Identification: 0x0000 
-Flags: 0x04 

.1.. = Don’t fragment: Set 

..0. = More Fragments: Not set 
Fragment offset: 0 
Time to live: 63 
Protocol ICMP (0x01) 
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Header checksum: 0xb93b (correct) 
Source: 192.168.0.14 (192.168.0.14) 
Destination: 192.168.1.15 (192.168.1.15) 

-Internet Control Message Protocol: 
Type: 8 (Echo (ping) request) 
Code: 0 
Checksum: 0x2005 (correct) 
Identifier: 0xa02d 
Sequence number: 06:00 
Data (56 bytes) 

 
Diferenţele pe care le observăm faţă de pachetul primit pe interfaţa virtuală sunt 

adăugarea unui nou tip la nivelul cadrului (în Ethernet II), tipul nou identificând secvenţa 
ca făcând parte dintr-un VLAN. Odată cu modificarea tipului cadrului mai sunt adăugaţi 
încă 4 octeţi, primii doi având semnificaţii specifice VLAN-ului, iar ultimii doi reţinând 
tipul original al cadrului (pentru ca acesta să poată fi returnat corect destinatarului). 

Explicaţia primilor doi octeţi (vezi secţiunea 2.2.1) este următoarea: 
- 3 biţi – prioritatea cadrului; 
- 1 bit – modul de interpretare a priorotăţii; 
- 12 biţi – ID-ul VLAN-ului din care face cadrul. 
În primii trei biţi putem să scriem o valoare (între 0 şi 7 – adică 23 valori) 

semnificând prioritatea. 
Semnificaţia priorităţii este dată de următorul bit. În cazul nostru acest bit este 0 şi 

va specifica faptul că prioritatea cea mai mare o au cadrele care au înscrise în câmpul 
precedent valoarea 0. Dacă aici bitul ar fi fost setat 1, cadrul ar fi avut prioritatea cea mai 
mică (prioritatea maximă fiind semnificată de valoarea 8). 

Ultimii 12 biţi din informaţia adăugată o constituie ID-ul VLAN-ului (valoarea 5 
pe care o găsim aici are semnificaţia că acest cadru este deja în VLAN-ul 5).  

Acest cadru are un număr mai mic decât acelaşi cadru captat pe interfaţa virtuală 
ceea ce ne-ar putea face să credem că cele două capturi nu sunt făcute pe aceeaşi 
secvenţă. Diferenţa de numerotare a cadrului este cauzată de întârzierea dintre momentele 
în care au fost pornite cele două capturi. Faptul că pe cele două interfeţe  circulă acelaşi 
pachet poate fi verificat observând valoarea timpului la care a ajuns pachetul: 
09:59:07.7720 – pe interfaţa virtuală şi 09:59:07.7721 – pe cea fizică. Ţinând cont că 
timpul mediu de parcurgere a reţelei de către o cerere ICMP echo este de 0.235 secunde 
ne vom da seama că este vorba despre acelaşi cadru. 

O altă modificare o găsim in câmpul ttl (Time to Live). Valoarea de aici este 
decrementată ceea ce semnifică faptul că acest cadru a trecut printr-un ruter (valoarea ttl 
este decrementată de fiecare ruter, când se ajunge la zero destinaţia este marcată cu 
„unreachable” – la care nu se poate ajunge). 

În mod asemănător, răspunsul cererii ICMP va fi trimis din VLAN-ul 5 către 
switch, apoi cătru ruter, reîntors în switch (dar cu identificatorul VLAN-ului fiind 4) şi 
apoi trimis staţiei apelante. 

Acest mod de conversaţie între calculatoare este mai uşor de observat în cazul 
cererilor de tip telnet (telnet reprezintă un protocol la nivel de aplicaţie). Mai trebuie 
menţionat faptul că telnet reprezintă un protocol la nivelul aplicaţie. 

Cererile de tip telnet sunt folosite pentru a comunica între calculatoare. Acest tip 
de cereri sunt formulate de un client către un server în scopul aflării unor anumite 
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informaţii păstrate pe acel server. Cadrele pachetelor de tip telnet sunt asemănătoare cu 
cele ale cererilor ICMP (ca mod de adăugare a tag-urilor). Informaţiile transferate între 
cele două calculatoare client-server sunt trecute în zona „data” de la sfârşitul cadrului.  

Telnet-ul datează de foarte mult timp; în momentul implementării acestei comenzi 
nu existau probleme legate de ascultarea traficului cu ajutorul snifferelor, foarte puţine 
persoane fiind într-adevăr interesate de informaţiile care circulă pe reţeaua lor locală şi nu 
le aparţin.  

Informaţiile din pachetele transportate de telnet nu erau encodate în nici un fel, iar 
utilizatorii care foloseau acest tip de conectare la un server puteau cădea repede pradă 
unui atac al unor persoane neautorizate (era de ajuns pentru un răuvoitor să asculte 
reţeaua cu ajutorul unui program de tip sniffer explicat mai sus pentru a afla parole, 
pentru a citi mailuri sau pentru a afla diverse date confidenţiale). 

Pentru ca ascultarea reţelelor să nu mai fie posibilă s-a realizat un protocol la 
nivelul aplicaţie care criptează datele trimise în reţea. Implementarea acestui protocol este 
concretizată de programul denumit ssh (o versiune îmbunătăţită a telnet-ului), realizând o 
codificare a datelor înainte ca acestea să fie transmise. 

Cele două reţele virtuale create ulterior au fost testate folosind programul 
ethereal si programul ssh. 

Având pornită o sesiune a programului ssh, am executat ethereal pe cele trei 
interfeţe disponibile ale ruterului, iar apoi am lansat comanda ls (comanda ls are ca 
efect afişarea tuturor fişierelor şi directoarelor din contul utilizatorului conectat prin ssh). 

În etehereal am avut următoarele rezultate: 
Pe interfaţa virtuală eth0.4: 

 
-Frame 3 (114 on wire, 114 captured) 

Arrival time: may 7, 2002 14:23:38.4086 
Time data from previous packet: 0.902448 seconds 
Time relative from first packet: 2.909216 seconds 
Frame number: 3 
Packet length: 114 bytes 
Capture Length: 114 bytes 

-Ethernet II  
Destination: 00:00:21:d7:a7:98 
Source:      00:00:21:e2:6c:c9 
Type: IP (0x0800) 

-Internet Protocol 
Version 4 
Header length: 20 bytes 
-Differentiated Services Field: 0x10(DSCP 0x04:Unknown DCP;ECN:0x00) 

0001 00.. = Differentiated Services Codepoint: Unknown (0x04) 
.... ..0. = ECN-Capable transport (ECT):0 
.... ...0 = ECN-CE: 0 

Total length: 100 
Identification: 0xa9a9 
-Flags: 0x04 

.1.. = Don’t fragment: Set 

..0. = More Fragments: Not set 
Fragment offset: 0 
Time to live: 64 
Protocol TCP (0x06) 
Header checksum: 0x0e6d (correct) 
Source: 192.168.0.13 (192.168.0.13) 
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Destination: 192.168.1.16 (192.168.1.16) 
-Transmission Control Protocol, Src Port: 1028 (1028), Dst Port: ssh         
(22) Seq:2966207870, Ack:2559443804 

Source Port: 1028 (1028) 
Destinaţion port: ssh (22) 
Sequence number: 2966207870 
Next sequence number: 2966207918 
Acknowledgement number: 2559443804 
Header length: 32 bytes 
- Flags: 0x0018 (PSH, ACK) 

0... .... = Congestion Window Reduced (CWR):Not set 
.0.. .... = ECN-Echo: Not set 
..0. .... = Urgent: Not set 
...1 .... = Acknowledgement: Set 
.... 1... = Push: Set 
.... .0.. = Reset: Not set 
.... ..0. = Syn: Not set 
.... ...0 = Fin: Not set 

Window size: 16192 
Checksum: 0x5f84 (correct) 
- Options: (12 bytes) 

NOP 
NOP 
Time stamp: tsval 44887687, tsecr 60917100 

Data (48 bytes) 
 

Înafară de câmpul Transmission Control Protocol (care în cazul lansării comenzii 
ping era Internet Control Message Protocol) cadrul este asemănător cu cadrul pachetului 
ICMP captat pe interfaţa 0.4. Să vedem cum arată cadul pe interfaţa fizică: 
-Frame 4 (118 on wire, 118 captured) 

Arrival time: may 7, 2002 14:23:38.4087 
Time data from previous packet: 0.000149 seconds 
Time relative from first packet: 0.287488 seconds 
Frame number: 4 
Packet length: 118 bytes 
Capture Length: 118 bytes 

-Ethernet II  
Destination: 00:00:21:d7:a7:b5 
Source:      00:00:21:d7:a7:98 
Type:802.1Q Virtual Lan (0x8100) 

-802.1Q Virtual Lan 
000- ----  ---- ---- = Priority: 0 
---0 ----  ---- ---- = CFI:0 
---- 0000  0000 0100 = ID:4 
Type: IP (0x0800) 

-Internet Protocol 
Version 4 
Header length: 20 bytes 
-Differentiated Services Field:0x10(DSCP 0x04:Unknown DSCP;ECN:0x00) 

0001 00.. = Differentiated Services Codepoint: Unknown (0x04) 
.... ..0. = ECN-Capable transport (ECT):0 
.... ...0 = ECN-CE: 0 

Total length: 100 
Identification: 0xa9a9 
-Flags: 0x04 

.1.. = Don’t fragment: Set 
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..0. = More Fragments: Not set 
Fragment offset: 0 
Time to live: 63 
Protocol TCP (0x06) 
Header checksum: 0x0f6d (correct) 
Source: 192.168.0.13 (192.168.0.14) 
Destination: 192.168.1.16 (192.168.1.15) 

-Transmission Control Protocol, Src Port: 1028 (1028), Dst Port: ssh         
(22) Seq:2966207870, Ack:2559443804 

Source Port: 1028 (1028) 
Destinaţion port: ssh (22) 
Sequence number: 2966207870 
Next sequence number: 2966207918 
Acknowledgement number: 2559443804 
Header length: 32 bytes 
- Flags: 0x0018 (PSH, ACK) 

0... .... = Congestion Window Reduced (CWR):Not set 
.0.. .... = ECN-Echo: Not set 
..0. .... = Urgent: Not set 
...1 .... = Acknowledgement: Set 
.... 1... = Push: Set 
.... .0.. = Reset: Not set 
.... ..0. = Syn: Not set 
.... ...0 = Fin: Not set 

Window size: 16192 
Checksum: 0x5f84 (correct) 
- Options: (12 bytes) 

NOP 
NOP 
Time stamp: tsval 44887687, tsecr 60917100 

Data (48 bytes) 
 

Asemenea pachetului rezultat în urma comenzii ping, pachetul programului ssh 
are pe interfaţa fizică setate anumite proprietăţi pentru a-l identifica în VLAN-ul din care 
face parte. 

Interesant mai este de urmărit modul în care este desfăşurată comunicaţia între 
cele două calculatoare (clientul şi serverul). 

În acest caz prin client înţelegem calculatorul care a efectuat cererea ssh, acest 
calculator se află în VLAN-ul 4 şi are adresa IP: 192.168.0.13. Pe acest calculator a fost 
lansată comanda ls. 

Serverul este reprezentat de calculatorul care a primit comanda, el a returnat o 
listă cu numele fişierelor şi directoarelor care existau în contul utilizatorului conectat la 
sistem prin sesiunea ssh. Deoarece comanda a fost invocată via ssh, nu se pot găsi 
informaţii despre aceste directoare şi fişiere, singurul care poate vedea rezultatul fiind 
proprietarul contului, cel care a lansat comanda ssh (aceasta pentru că informaţiile au fost 
criptate conform specificaţiilor ssh). 

Programul ethereal a captat toate pachetele care au fost în tranzit pe cele trei 
interfeţe, însă aici am prezentat doar câte un pachet de pe interfeţele 0.4 şi 0. Iată cum au 
comunicat de fapt calculatoarele (lista cu toate pachetele care s-au aflat în tranzit în 
timpul transferului listei fişierelor şi directoarelor de pe server): 
No Time Source Destination Prot. Info 
1 2.232904 192.168.0.13 192.168.1.16 TCP 1028>ssh[psh,ack] 



 66

No Time Source Destination Prot. Info 
2 2.233873 192.168.1.16 192.168.0.13 TCP ssh>1028[psh,ack] 
3 2.234172 192.168.0.13 192.168.1.16 TCP 1028>ssh[ack] 
4 2.247007 192.168.1.16 192.168.0.13 TCP Ssh>1028[psh,ack] 
5 2.247279 192.168.0.13 192.168.1.16 TCP 1028>ssh[ack] 
6 2.247498 192.168.1.16 192.168.0.13 TCP Ssh>1028[psh,ack] 
7 2.247774 192.168.0.13 192.168.1.16 TCP 1028>ssh[ack] 
8 2.247886 192.168.1.16 192.168.0.13 TCP Ssh>1028[psh,ack] 
9 2.248405 192.168.0.13 192.168.1.16 TCP 1028>ssh[ack] 

Tabel 3-2 – Comunicarea client-server într-o sesiune ssh 

În secţiunea info putem observa modul în care circulă datele.  
Să ne uităm de exemplu la secvenţa cu numărul 1 (cea care a fost explicată şi 

detaliat): în această secvenţă se iniţializează comanda ls. Ea trebuie trimisă serverului şi 
de aceea în secţiunea info putem observa (între cele două paranteze pătrate) apariţia unei 
porţiuni de transfer fizice (psh – simbolizează comanda ls trimisă serverului). 

Serverul, pe lângă pachetul care cuprinde primul fişier din listă, trimite clientului 
şi confirmarea pachetului anterior (ack – acknowledgement), deoarece se utilizează ca 
protocol de transport TCP – protocol care necesită confirmarea pachetelor transmise; 

Clientul trimite confirmarea primirii primului fişier şi îl aşteaptă pe următorul. 
Dialogul între cele două calculatoare va continua până când serverul nu va mai 

avea nume de fişiere de trimis către client. 
Putem să observăm rapiditatea efectuării acestei conversaţii dacă studiem puţin 

secţiunea „Time” (timp) din tabel; timpii afişaţi fiind exprimaţi în secunde. 
De asemenea putem vedea fiecare pachet de la cine şi către cine a fost trimis, 

studiind secţiunile „Source” şi „Destination” din tabel. 
 
O reţea locală virtuală a fost realizată în Iaşi, în cadrul Universităţii A.I. Cuza, 

reţea care a fost desfinţată din motive financiare. Totuşi, anumite părţi din această reţea 
au rămas aşa cum au fost implementate original, în cadrul unor facultăţi care s-au putut 
autofinanţa. Ca exemplu voi prezenta reţeaua locală virtuală realizată în cadrul Facultăţii 
de Economie şi Administraţia Afacerilor (FEAA), reţea ce funcţionează în cadrul corpului 
B al Universităţii A.I. Cuza. Reţeaua este alcătuită din trei reţele locale virtuale şi este 
structurată pe patru nivele: parter, etajul I, etajul II şi etajul III.  

Iată schema VLAN-ului din cadrul FEAA: 
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Figura 3-5 – Reţeaua locală virtuală din cadrul FEEA 

Cu ajutorul unui nor am reprezentat un grup de calculatoare care au aceeaşi 
proprietate (proprietate semnificând apartenenţa la un acelaşi VLAN – cel desenat pe 
fiecare nor). 

Observăm că VLAN-ul reprezentat cu un pătrat apare la etajele 2 şi 3. Chiar dacă 
la etajul 1 nu există nici un calculator care să facă parte din acest VLAN, el reapare la 
parter.  

VLAN-ul reprezentat cu un cerc apare la toate etajele corpului B în timp ce 
VLAN-ul reprezentat printr-un trinughi nu se află decât la parter şi la etajul 1. 

Reţeaua locală virtuală din cadrul FEAA are la bază asocierea după porturi (la fel 
ca în modelul construit în acest capitol). Securitatea este asigurată prin interdicţia 
accesului fizic al studenţilor pe liniile la care au acces doar cadrele didactice. 

Putem observa cu uşurinţă avantajele reţelelor virtuale, chiar şi pe modelul la 
scară redusă construit în acest capitol: 

- este îmbunătăţită securitatea (dacă am încerca să captăm pachetele care circulă 
între cele două calculatoare din prima reţea locală virtuală cu un program de 
tip sniffer, acest lucru ar fi imposibil indiferent dacă am executa acest program 
pe calculatorul-ruter sau pe un calculator din celălalt VLAN); 

- costurile de realizare a două reţele este redus (după cum se poate observa, s-au 
putut construi două reţele locale virtuale – care se comportă ca două reţele 
locale clasice – folosind doar un singur switch; acest lucru nu ar fi fost posibil 
dacă nu am fi folosit reţelele locale virtuale – într-o implementare clasică erau 
necesare două switch-uri); 
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- informaţiile de rutare sunt reduse (într-o reţea clasică realizată cu ajutorul hub-
urilor, toate informaţiile transmise ar fi ajuns şi la ruter care ar fi pierdut timp 
să le desfacă pentru a găsi adresa destinaţiei); 

- crearea de grupuri virtuale (însă prin cuplarea calculatoarelor A şi B într-o 
aceeaşi reţea putem să spunem că am creat un grup virtual de studiu; cei doi 
utilizatori ai staţiilor A şi B pot fi implicaţi într-un acelaşi proiect şi în acelaşi 
timp, utilizatorii staţiilor C şi D pot colabora pentru realizarea altui proiect); 
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CONCLUZII 

Reţelele locale virtuale au sporit numărul de utilizatori aparţinând aceluiaşi 
domeniu de broadcast, au mărit mobilitatea acestora, cu ajutorul lor securitatea a fost 
evident sporită (nimeni dinafara unui VLAN neputând avea acces la informaţiile care 
sunt transferate între membrii acestuia), au făcut posibilă realizarea de grupuri virtuale, 
au redus traficul de rutare pe liniile principale şi odată cu aceasta au mărit viteza reţelei 
(viteză datorată şi necesităţii decapsulării informaţiilor doar până la nivelul doi). 

Cel mai mare dezavantaj al folosirii reţelelor locale virtuale îl constituie 
necesitatea de a cumpăra de la un singur producător de echipamente de reţea (majoritatea 
firmelor lucrând după propriile standarde – fapt observat şi în faza construirii practice a 
celor două VLAN-uri când a fost necesară trecerea switch-ului de la modul de 
încapsulare isl la 802.1q). 

În funcţie de modul de asociere a calculatoarelor în VLAN-uri, pot apărea noi 
avantaje sau dezavantaje. În funcţie de aceste avantaje şi dezavantaje, fiecare 
administrator de reţea poate să-şi implementeze VLAN-ul care crede că s-ar potrivi cel 
mai bine tipului instituţiei a cărei reţea o administrează. 

În cea de-a treia parte a acestei lucrări am implementat două reţele locale virtuale.  
Testele efectuate asupra acestor două reţele au avut în vedere mai ales studiul formatului 
pachetelor care au circulat între ele.  

Prima dintre cele două reţele locale virtuale era alcătuită din două calculatoare 
conectate la porturile al treilea şi respectiv al patrulea ale switch-ului. Cea de-a doua reţea 
locală virtuală a fost realizată conectând două staţii la al cincilea şi la al şaselea port al 
switch-ului. Deoarece porturile au fost configurate special pentru a face parte din reţele 
locale virtuale diferite, putem afirma, fără să greşim, că asocierea care a fost realizată în 
cadrul acestor reţele este una bazată pe porturile switch-ului la fel ca şi cele descrise în 
capitolul Error! Reference source not found.. 

Am folosit această metodă de grupare a calculatoarelor deoarece este cea mai 
populară dintr metode. Popularitatea acestui tip de conectare în reţea este datorată 
avantajelor pe care le aduce în comparaţie cu celelalte tipuri de asocieri. 

În continuare vor fi enumerate aceste avantaje şi totodată vor fi puse în balanţă cu 
dezavantajele şi cu avantajele obţinute prin alte tipuri de asocieri: 

Unul din avantajele de netăgăduit al acestui tip de grupare este securizarea reţelei. 
Prin folosirea unei grupări după porturile switch-ului, o persoană care ar dori să „asculte” 
reţeaua cu siguranţă nu va avea succes. Un pachet care pleacă de la staţia A şi este 
destinat staţiei B nu va trece decât prin switch-ul la care sunt conectate. Switch –ul va 
comuta pachetul de pe interfaţa 3 pe interfaţa 4 şi nimeni din exterior (de exemplu din 
VLAN-ul al doilea) nu va putea capta acest pachet cu ajutorul unui program de tip sniffer.  
Nici utilizarea unui program-sniffer pe ruter nu este de folos deoarece pachetul nu ajunge 
la ruter ceea ce înseamnă că interceptarea informaţiei este imposibilă. În acest caz (cel al 
comunicării pachetelor în acelaşi VLAN) este inutilă folosirea programelor de transfer 
care encodează informaţia trimisă (de tip ssh), în locul lor putând fi utilizate programe 
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care doar transferă datele (de exemplu, programul telnet, predecesorul lui ssh, care 
funcţionează mai rapid deoarece nu mai trebuie să encodeze datele). 

Din acest punct de vedere (al realizării de reţele locale virtuale), securizarea este 
atinsă, de obicei, în tipurile de asocieri care folosesc structura de utilizator/port. 
Asocierea după adresa MAC, gruparea după protocolul sau după adresa folosită, gruparea 
după metoda transmiterii de IP-uri sau asocierea la nivele mai înalte sunt metode care nu 
necesită o structură de utilizator/port şi drept urmare, securitatea nu este la fel de bună ca 
în cazul metodei asocierii după porturile switch-ului. Oricum,  această securitate poate fi 
atinsă şi în aceste asocieri dacă este folosită o structură a reţelei în care fiecare utilizator 
este conectat la un port diferit al switch-ului. 

Un alt avantaj al asocierii reţelelor locale virtuale după porturile switch-ului îl 
constituie posibilitatea de creere a grupurilor virtuale. Pentru ca un utilizator să fie 
schimbat în alt grup de lucru virtual, este de ajuns ca administratorul sistemului să 
schimbe VLAN-ul asociat portului switch-ului la care este conectată staţia respectivă. 
Utilizatorul va putea acum accesa noul VLAN la care a fost asociat, discuţiile privitoare 
la un nou proiect putând fi acum purtate numai în cadrul unui singur VLAN fără a fi 
nevoie de trafic de dirijare (care se realizează atunci când pachetele trebuie să treacă 
dintr-un VLAN în altul). În afară de asocierea în care se foloseşte metoda transmiterii de 
IP-uri (în care asocierea nu este realizată după cum vrea o anumită persoană), toate 
celelalte metode de grupare beneficiază de acest avantaj. 

Atâta timp cât fiecare utilizator se află în reţea cu un anumit grup de interes, este 
menţinută regula 80/20 în care 80% din trafic era făcut în interiorul aceluiaşi grup, iar 
20% era traficul făcut cu exteriorul grupului. În acest fel sunt reduse în mod simţitor 
operaţiile de rutare a pachetelor între utilizatori.  

Realizarea traficului numai într-un anumit grup de utilizatori care au interese 
comune ridică performanţa reţelei prin micşorarea latenţei. Dacă un utilizator care nu este 
conectat într-un anumit VLAN ar avea nevoie de anumite resurse din acel VLAN, el ar 
trebui să facă trafic printr-un ruter. În comparaţie cu un ruter, un switch este mult mai 
rapid, fapt datorat modalităţii de identificare a destinaţiei care este făcută la un nivel 
inferior. Dacă, în schimb, utilizatorul s-ar afla în acelaşi VLAN cu serverul de pe care 
trebuie luate informaţiile, acestea nu ar mai trebui să străbată un ruter deoarece switch-ul 
poate identifica singur destinatarul. 

În modelul de VLAN-uri pe care l-am construit, s-a folosit un singur switch care 
avea douăzeci şi patru de porturi. Costul unui switch de acest tip este aproape egal cu cel 
al unui ruter care are numai trei sau patru porturi (prin „aproape egal” am înţeles o 
aproximare prin lipsă sau prin adaos). Ţinând cont de diferenţa de porturi (douăzeci) este 
evident de ce este mai puţin costisitor să folosim un switch decât un ruter. Putem spune 
că switch-ul are „portul mai ieftin”. 

Cel mai mare dezavantaj al modelului de reţele locale virtuale realizat în capitolul 
anterior este constituit de mobilitatea scăzută a utilizatorilor. Un utilizator posesor al unui 
calculator mobil (laptop, notebook etc.) care se deconectează de la portul switch-ului la 
care este conectat pentru ca apoi să se conecteze la un alt port (chiar al aceluiaşi switch)  
poate fi pus în situaţia de a nu mai face parte dinVLAN-ul iniţial. Pentru evitarea acestor 
cazuri există două metode: conectarea la un port care aparţine VLAN-ului din care a făcut 
parte sau reconfigurarea noului portde către administratorul de reţea pentru a face parte 
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din vechiul VLAN (al doilea mod de rezolvare este anevoios dacă sunt foarte mulţi 
utilizatori de laptop-uri care au nevoie de mobilitate). 

Dacă în reţeaua construită în capitolul 3 am schimba calculatorul A de la portul al 
treilea la al patrulea, iar calculatorul B l-am conecta în locul staţiei A (adică la portul al 
treilea al switch-ului) cele două reţele locale virtuale ar funcţiona în continuare fără nici o 
problemă. Dacă, în schimb, acestă joncţiune ar fi făcută între calculatoarele A şi C, nici 
unul dintre VLAN-uri nu ar mai funcţiona corect deoarece adresele de difuzare dintr-un 
acelaşi VLAN ar fi diferite (şi atunci nu am mai putea vorbi despre o singură reţea 
locală). 

Folosirea VLAN-urilor scade necesitatea folosirii informaţiei rutate mărind astfel 
viteza reţelelor şi micşorând latenţa. Acest motiv împreună cu costul scăzut de realizare a 
reţelelor locale virtuale şi securitatea obţinută sunt factorii pentru care, personal, 
recomand trecerea de la reţele de calculatoare locale realizate în modul clasic la reţelele 
locale virtuale. 
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