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PREFATA

Acest docunent descrie Standardul DOD Transni ssion Control Protocol (TCP)

Au fost deja 9 editii anterioare de specificatii ARPA TCP pe care se bazeaza
acesst standard si textul de fata se bazeaza puternic pe acestea. Au fost o
mul tine de coautori ai acestei lucrari atat in definirea conceptelor cat si in
realizarea textului. Aceasta editie clarifica cateva detalii si inlatura
ajustarile de dinensiune a buffer-ului de tip sfarsit-de-litera si redescrie
mecani smul de litera ca o functie Adauga (Push).

Jon Post el

Edi t or



RFC. 793

Repl aces: RFC 761

| ENs: 129, 124, 112, 81,
55, 44, 40, 27, 21, 5

TRANSM SSI ON CONTROL PROTOCOL

PROGRAMUL DARPA | NTERNET
SPECI FI CATI | LE PROTOCCOLULU

1. | NTRODUCERE

Transm ssion Control Protocol (TCP) este folosit ca un protocol gazda catre
gazda(host to host) de incredere intre gazde(hosts) in conunicarea prin

schi mbul de pachete intre conputerele in retea si in sistenele inter-conectate
de tip retea

Acest document descrie functiile care trebuie indeplinite de Transm ssion
Control Protocol (TCP) , programul care inplenmenteaza acest protocol s
interfata catre prograne sau utilizatori care necesita serviciile TCP

1.1. Motivare

Si stenel e de comunicare intre calculatoare joaca un rol din ce in ce mai
important in donmeniile mlitar, guvern, civil. Acest docunent isi concentreaza
in nmod special atentia pe cerintele de comunicare intre cal cul atoare in doneni ul
mlitar, robustete in prezenta unor conunicatii pe care nu te poti baza,
disponibilitatea in cazul congestiei, dar nulte dintre aceste problene se
regasesc si in sectorul guvernului sau in cel civil.

Privite ca o nodalitate de comunicare strategica si tactica intre cal cul atoare
retelel e sunt dezvoltate si plasate fiind esentiala procurarea de nijloace de a
le inter-conecta si de a produce protocoal e standard de conunicare intre
procese care sa poata suporta o banda larga de aplicatii. In anticiparea
nevoi |l or pentru asenenea standarde, asistentul sub-secretar de stat in
Cercetari si Inginerie pentru Aparare a declarat Transm ssion Control Protocol
(TCP) descris in specificatia de fata ca fiind baza pentru standardi zarea

prot ocol ul ui DOD-w de de comruni care inter-procese

TCP un protocol de incredere orientat pe conexiuni, capat-la-capat realizat
pentru o ierarhie in crestere de protocoale care suporta aplicatii multi-retea
TCP este folosit pentru comunicarea de incredere intre perechi de procese
apartinand cal cul atoarel or gazda care la randul |or apartin unor retele
distincte, inter-conectate. Foarte putine presupuneri au fost facute in privinta
increderii in protocolul de comunicare sub stratul TCP . TCP isi propune sa
obtina un serviciu sinplu de trasm tere de datagrane, posi bi

i nconsistent(lipsit de incredere) pentru nivel inferior de protocoale. In
principiu, TCP ar trebui sa fie in stare sa opereze pe un spectru larg de
sistene de conunicatie de la conexiunile prin fir pana la retelele cu trintere
de pachete sau de circuite

TCP se bazeaza pe concepte descrise intaia oara de Cerf si Kahn in [1]. TCP se



potriveste intr-o arhitectura stratificata pe protocol inediat superioara unui
Protocol de Internet [2] care da posibilitatea TCP-ului sa trimta si sa

pri nmeasca segnente de informatii de |unginme variabila inscrise in datagrane
internet numte si "plicuri". Datagrama internet ofera mijlocul de adresare a
TCP-urilor sursa si dstinatie in diferite retele. Protocolul internet are de
asenenea in grija orice fragmentare sau asanbl are a segnentel or TCP necesare
transportului si livrarii prin retele nultiple si porti inter-conectate.
Protocolul internet transporta informatii cu privire la precedenta , securitatea
si conmpartinmentarea segnmentel or TCP, asa incat aceasta informatie poate fi

comuni cata de la capat-la-capat prin mai nulte retele.

Stratificarea Protocoal el or

o +

| ni vel superior
o +

| TCP I
o +

| protocol internet |
Fom e e e e e oo +

Figura 1

O mare parte a acestui docunent este scrisa in contextul inplementarilor TCP
care se regasesc in protocoale de nivel inalt in calculatorul gazda. Unele
calculatoare la retea prin calculatoare front-end care gazdui esc straturile de
protocoale TCP si internet, ca si soft-ul de retea specifc. Specificatiile TCP
descriu o interfata pentru protocoale de nivel inalt care pot fi inplenentate
chiar si pentru cazul front-end, atata tinp cat este inplenentat un protocol
host-to front end potrivit.

1.2. Scopul

TCP isi propune sa ofere o conunicare proces-catre-proces de incredere intr-un
mediu multi-retea. TCP doreste sa fie un protocol gazda-la-gazda de uz comun in
retele nmultiple.

1.3 Despre acest docunent

Acest document reprezinta o specificare a conportanmentul ui cerut de orice

i npl enentare TCP, atat in interactiunea cu un nivel mai inalt de protocoal e cat
si in interactiunea cu alte TCP-uri. Restul acestei sectiuni ofera o foarte
scurta privire asupra interfetelor si operatiilor protocol. A doua sectiune
sunmeaza baza filosofiei designului TCP . Sectiunea 3 ofera o descriere detaliata
a actiunilor cerute de TCP cand apar eveninente vari ate (aj ungerea de noi
segnente, apeluri din partea utilizatorului, erori, etc. ) si detaliile
formatul ui segnentel or TCP



1.4 Interfete

Interfetele TCP sunt pe de o parte catre utilizator sau procese de aplicatii si
pe de alta parte catre nivele inferioare de protocoale cumar fi Protocol ul
I nternet.

Interfata intre procese de aplicatii si TCP este ilustrata in detaliu. Aceasta
interfata consta dintr-o serie de apeluri asemanatoare cu apelurile pe care un
sistem de operare |l e ofera pentru un proces aplicatie pentru nanipul area de
fisiere. De exenplu, exista apeluri de deschidere si de inchidere a conexiunilor
si de trimtere sau de primre de date prin conexiuni stabilite. Este de
asenenea de asteptat ca TCP-ul sa conunice asincron cu prograne aplicatii. Desi
cei care inplenmenteaza designul interfetelor se bucura de o |ibertate
considerabila , se cere totusi o functionalitate mninma pentru interfata
TCP/utilizator pentru orice inplemtare valida

Interfata intre TCP si rotocolul de nivel inferior este in nod esentia

nespeci ficata cu exceptia ca se presupune ca exista un nmecanismprin care cele
doua nivele isi pot trimte informatii una alteia. De obicei ne asteptamca
protocolul de nivel inferior sa specifice interfata. TCP este realizata pentru a
functiona intr-un nediu foarte general de interfete. Protocolul de nive

inferior presupus in acest docunent este Protocolul Internet. [2]

1.5 Qperatii

Cum am spus mmi sus, scopul pricipal al TCP este de a oferi un serviciu de
conexi une sau un circuit logic sigur si de incredere intre perechi de procese.
Pentru a oferi asemenea serviciu sigur bazat pe un sistemmai putin sigur cum
este comunicarea prin internet se cer facilitati in urmatoarele domenii

Transfer Primar de Date

I ncredere

Control al curgerii informatiei
Mul ti pl exare

Conexi un

Precedenta si Securitate

Operatiile de baza ale TCP in fiecare din aceste donenii sunt descrise in
par agraf el e urnat oare

Transfer Primar de Date:

TCP este in stare sa transfere un flux de octeti in fiecare directie intre
utilizatori inpachetand un nr de octeti in segnente pentru transmterea prin
internet. In general, TCP-urile decid cand bl ocheaza si cand transmt date.

Uneori wutilizatorii trebuie sa fe sigur ca datele trimse de ei catre TCP au
fost transmise in intregine. Pentru aceasta se defineste o functie Push. Pentru
a se asigura ca datele trimse TCP-ului au fost transmise in intregine

expedi torul indica inpingerea(push-ul) catre destinatar. Un asenmenea push
determina TCP-ul sa trimta pronpt datele pana |la punctul destinatarul ui

Punctul exact din care se face push-ul nu este vizibil destinatarului si functia



push nu ofera nici o inregistrare ??? a record boundary marker.???

I ncredere:

TCP trebuie sa revina la o stare sigura de dinaintea coruperii, pierderii,
duplicarii sau transmiterii haotice de sistenul de conunicatie prin internet a
unor date. Acest lucru se atinge asignand o secventa ordonata de nunere fiecarui
octet transms, iar la TCP-ul destinatar se face o recunoastere (ACK -

acknow edgenent) a datelor primte. Daca ACK nu este primta intr-un anumt
interval de tinp, datele sunt retransm se. La destinatar, secventa de nunere
este folosita pentru a ordona in ordine corecta segnentele care ar fi putut fi
primite intr-o ordine aleatoare si pentru a elimna duplicatele. Coruperea
datel or e preintanpinata prin adaugarea unei sume de control la fiecare segnent
transm s, verificandu-se suna |a destinatar si elininand segnentele corupte

Atata tinp cat TCP continua sa functioneza corespunzator si sistemul de internet
nu devi ne conplet partitionat, nici o eroare nu va afecta transniterea corecta a
datelor. TCP isi revine din erorile provenite din sistenul de conunicatie prin

i nternet.

Controlul curgerii informatiei

TCP ofera mjloace pentru destinatar de a manevra cantitatea de date transni sa
de expeditor. Acest lucru se realizeaza returnand o "fereastra" cu fiecare ACK

i ndi cand o raza acceptabila de secvente de nunere dupa ultinul segment primt cu
succes. Fereastra indica un nr de octeti pernm s pe care expeditorul poate sa-i
transmita inaintea prinmirii permsiunii de transnmitere a datel or urnatoare.

Mul ti pl exare:

Pentru a permite mai multor procese dintr-un singur cal cul ator gazda sa

fol oseasca facilitatile TCP sinultan, TCP ofera un set de adrese sau porturi
pentru fiecare host. Concatenate cu adresele de retea si cele de host din
stratul de conunicatie internet ele forneaza un socket. O pereche de socketuri
identifica in nmod unic fiecare conexiune. Adica, un socket poate fi folosit
sinultan in mai nulte conexiuni.

Legarea porturilor la procese este manevrata i ndependent de fiecare host.
Totusi, se dovedeste utila atasarea proceselor folosite frecvent (de ex un
serviciu de tinmesharing sau "logger") |la socketuri care sunt cunoscute
publicului. Aceste servicii pot fi accesate prin prin adresele cunoscute.
Stabilirea si invatarea adreselor de port ale altor procese pot inplica unor
mecani sme mai  di nani ce.

Conexi uni
Mecani snel e de incredere si cele de control al curgerii informatiei descrise mai
sus necesita ca TCP-ul sa initializeze si sa mentina o anunmita stare a
informatiei pentru fiecare flux de date. Combi narea acestei informatii incluzand

socketurile, secventele de nunmere si dinensiunile ferestrei se nuneste
conexi une. Fiecare conexiune este in nmod unic specificata de o pereche de
socketuri ce indentifica cele doua capete.



Cand doua procese doresc sa conunice, TCP-urile lor trebuie mai intai sa

st abi |l easca o conexiune( sa initializeze informatia de start la fiecare capat).
Cand conuni catia se term na, conexiunea este intrerupta sau inchisa pentru a

el ibera resursele pentru alte scopuri.

De cand conexiunile trebuie stabilite intre gazde (hosts) instabile (nesigure)
peste un sistem de comrmunicatie pe internet nesigur, un necanismde tip handshake
bazat pe o secventa de nunere cu un ceas este folosit pentru evita
initializarile eronate al e conexiunilor.

Precedenta si Securitate

Utilizatorii TCP pot foarte clar semal a precedenta si securitatea comunicari
dintre ei. Se face o dispozitie(clauza) pentru valorile inplicite care vor fi
utilizate atunci cand nu este nevoie de aceste trasaturi.

2. FILCSOFI E
2.1 Elenente ale sistenului inter-retele

Mediul inter-retele consta din host-uri conectate la retele care la randul |or
inter-conectate prin gateways. Se presupune ca retelele pot fi |ocale (de ex.
Et hernet) sau retele mari (de ex. ARPANET), dar in orice caz se bazeaza pe
tehnol ogi a de schinb de pachete. Agentii activi care produc si consuma nmesaje
sunt procesele. Diverse niveluri de protocoale de retea, gateways si gazde
suporta sistenul de conunicatie inter-procese care ofera o corunicare de tip
duplex (in ambele directii) in conexiunile logice dintre porturile proceselor.

Ternenul pachet este aici folosit pentru a specifica tranzactiile de date dintre
host si retea. Formatul de blocuri de date schinbat in retea nu constiuie
obi ectul specificatiilor de fata.

Gazdel e sunt calcul atoare atasate la o retea si, din punctul de vedere a
comunicarii in retea, sunt privite ca surse si destinatii pentru pachete
Procesel e sunt vazute ca elenente active in calculatoarele gazda ( in
concordanta cu definitia proceselor = prograne in executie). Pana si term nal ele
si fisierele sau alte dispozitive de I/O conmunica intre ele prin internediul
procesel or. Astfel, intreaga conunicare e vazuta ca o conunicare intre procese

Deoarece un proces trebuie sa faca diferenta dintre diferite fluxuri de
comuni catie intre el si alte procese , vedemfiecare proces ca avand un nr de
porturi prin care comunica cu porturile altor peocese

2.2 Model de operatie

Procesel e transmit date apeland TCP si pasand buffere de date ca argunente.
TCP-ul i npacheteaza datele din aceste buffere in segnente si apel eaza nodul ul
internet pentru a transmite fiecare segment |la TCP-ul destinatie. TCP-ul
destinatie pune datele din pachetele primte intr-un buffer de primre si anunta
utilizatorul de primrea lor. TCP include informatii de control in segnente
folosite pentru a asigura o trinmtere a datelor in ordine.



Model ul de corunicatie prin internet se defineste ca un nodul de internet
protocol asociat cu fiecare TCP care ofera o interfata in reteaua | ocal a. Acest
nmodul i nternet inpacheteaza segnentele TCp in cadrul datagranmelor internet si
rout eaza aceste datagrame la un nodul internet destinatie sau |la un gateway
internediar. Pentru a transmite datagrama prin reteaua | ocala ea este inglobata
intr-un pachet al retelei |ocale.

Schi mbul de pachete poate produce alte inpachetari, fragnentari sau alte
operatii pentru a obtine trimterea pachetelor locale | a nodulul internet de
destinatie.

La o gateway intre retele datagrama internet este "despachetata" din pachetu
sau | ocal si exanminata pentru a determina prin care retea urnmeaza datagrama sa
fie trimsa mai departe. Datagrama internet este apoi "inpachetata” intr-un
pachet local potrivit retelei urmatoare si rouatata catre urnatoara gateway sau
catre destinatia finala.

O poarta(gateway) poate desface o datagrama de tip internet in fragmente daca e
nevoi e pentru a putea fi transmise mai departe in reteaua urmatoare. Pentru a
face aceasta, poarta produce un set de datagrame internet fiecare purtand un
fragnment. Fragnentul de datagranma are un format in asa fel incat nodul ul

i nternet destinatie sa poata reasanbla fragnentele in datagrane internet.

Un nodul internet destinatie desface segnentul din datagrama ( dupa reasanbl area
datagranei, daca e necesar) si il trimte la TCP-ul de destinatie.

Acest npdel sinplu de operatie explica multe detalii. Otrasatura i nportanta
este tipul de serviciu. Acesta ofera informatii catre poarta ( sau catre nodulu
i nternet) ghidand-o in selectarea paranetrilor serviciu care vor fi flositi in
travesarea retelei urmatoare. Inclusa in acest tip de serviciu informatie este
precedent a datagranei. Datagranele pot de asenenea transporta informatii de
securitate care pernit gazdelor si portilor care opereaza in nmedii securizate pe
mai multe nivele sa separe datagranele din consideratii de securitate.

2.3 Mediul gazda

TCP-ul se presupune a fi un nodul in sistemul de operare. TCP poate apela alte
functii ale sistermului de operare, de exenplu pentru adm nistrarea
structurilor de date. Interfata catre retea se presupune a fi controlata de un
modul driver de dispozitiv. TCP nu apel eaza driverul de dispozitiv de retea
direct ci mai degraba apel eaza nodul ul de protocol de datagranme internet care
poate apela driverul de dispozitiv.

Mecani smul TCP nu inlatura inplenentarea TCP-ul ui intr-un procesor front-end
Totusi, in asenenea inplenentare, un protocol host-to front-end trebuie sa
ofere functionalitate pentru a sprijini tipul de interfata TCP descrisa in
acest docunent.

2.4 Interfete



Interfata TCP/utilizator ofera pentru apeluri ale utilizatorului catre TCP
functii de OPEN sau CLOSE a conexiunii, SEND sau RECEI VE date, sau sa obtina un
STATUS despre conexi une. Aceste apeluri sunt asemanatoare cu celelalte apeluri
de la utilizator catre sistenmul de operare, de exenplu, apelul de deschidere,
citire din fisier si de inchdere a unui fisier

Interfata TCP/internet ofera apeluri pentru trimterea si receptionarea de

dat agrane adresate nodul el or TCP in cal cul at oarel e gazda oriunde in sistenmul
internet. Aceste apeluri au ca paranetri adrese, tipuri de servicii, securitate
si alte informatii de control

2.5 Relatii cu alte protocoal e

Ur nat oarea di agrama ilustreaza | ocul protocolului TCP in ierarhia de
pr ot ocoal e:

Fommm - - + +----- + oo + +o-- - +
| Telnet| | FTP | |Voce | ... | | N wvel Aplicatie
Fommm - - + +----- + oo + +o-- - +

. I I

oo + +----- + E R, +

| TCP | | RTP| ... | | N vel Gazda

+o-m - - + +o-m - - + +om o - - +

I I I

o m e e e e e e e e e +

| Internet Protocol & ICMP | Nvel GateWay

o m e e e e e e e e e +

I

o m e e e e e e oo oo +

| Local Network Protocol | Ni vel Retea

o m e e e e e e oo oo +

Relatiile intre Protocoal e

Fi gura 2.

Este de asteptat ca TCP sa fie in stare sa suporte un nivel superior de
protocoale in nod eficient. Ar trebui sa fie sinpla interconectarea
protocoal el or ca ARPANET Tel net sau AUTODIN || THP I a TCP.

2.6 Comunicatie de incredere

Un flux de date trims printr-o conexiune TCP este livrat in siguranta si in
ordine la destinatie. Transmi sia se face in sigutanta prin internmedi ul

seventelor de nunmere si a confirmarii primrii lor. Conceptual, fiecarui octet
de date i se asigneaza un numar. Numarul asignat prinului octet de date dintr-un
segnment este transm s cu acest segment si se nuneste numarul de secventa
segnent. Segnentele transmt de asenmenea un nunar de confirmare care este
numarul secventa a urmatorul ui octet de date trims in directia inversa. Cand
TCP-ul trimte un segnent care contine date el pune o copie intr-o coada de
retransmtere si porneste un ceas; cand confirmarea asupra datei e primta,



segnentul este sters din coada. Daca aceasta confirmare nu e prinita inainte ca
ceasul sa se opreasca, segmentul este retransms.

O confirmare din partea TCP nu garanteaza ca datele eu fost primte de
destinatar, ci doar ca TCp-ul destinatar a prinmt insarcinarea sa transmta
dat el e.

Pentru a mani pula fluxul de date intre protocoalele TCP , este intrebuintat un
mecani smde control a fluxului. TCP-ul destinatie raporteaza o "fereastra"
TCP-ului expeditor. Aceasta fereastra specifica numarul de octeti incepand cu
numarul de confirmare pe care TCP-ul destinatie este gata sa il prineasca

2.7 Stabilirea conexiunii si eliberarea conexi uni

Pentru a identifica fluxurile de date separate pe care TCP-ul |e nmanipul eaza
TCP-ul ofera un identificator de port. Deoarece identificatorii de port sunt
selectati independent de fiecare TCP este posibil ca ei sa nu fie unici. Pentru
a oferi adrese unice in cadrul fiecarui TCP, vom concatena adresa de internet
care identifica TCP-ul cu un identificator de port pentru a crea un socket care
va fi unic in intreaga retea.

O conexi une este specificata de o pereche de socketuri |a capete. Un socket
|l ocal poate participa in mai multe conexiuni cu diferite socketuri "straine". O
conexi une poate trasmite date in anbele directii. Ea se nunmeste "full dupl ex"

TCP-urile sunt |ibere sa asocieze porturi cu procese in ordinea in care doresc
Totusi se impun cateva concepte de baza in fiecare inplementare. Trebuie sa

exi ste socketuri bine cunoscute pe care TCPul |e asociaza doar procesel or
"potrivite" unor scopuri. Procesele pot chiar "detine" propriile lor porturi
(Mjloacele de inplementare a detinerii constituie o problema |ocala, dar ne
putem i magi na un Port de Cerere de tip comanda utilizator, sau o netoda de

al ocare unica a unui grup de porturi unui anumt proces, adica posibilitatea de
a asocia bitii semificativi ai unui port cu un anumt proces dat.).

O conexi une este specificata in apelul OPEN de portul |ocal si argunentele
socket straine. In schinb, TCP-ul specifica un scurt nume de conexi une |ocal a
prin care utilizatorul se poate referi prin apeluri. Sunt cateva lucruri care
trebuie amntite in cadrul unei conexiuni. Pentru a stoca o informatie ne

i magi nam o structura de date nunita Transm ssion Control Block (TCB). O
strategi e de inplenmentare presupune ca nunele conexiunii sa fie un pointer catre
TCB. Apelul functiei OPEN specifica daca se urnareste stabilirea activa a

conexi unii sau una pasiva.

Un apel pasiv al functiei OPEN semifica faptul ca procesul doreste nai degraba
sa accepte cereri de conexiune decat sa initializeze o conexiune. Deseori
procesul care face o cerere OPEN pasiva va accepta 0 conexi une cu orice proces
apelant. In acest caz un socket ce are bitii pe O este utilizat pentru a

speci fica un socket nespecificat. Socketurile straine nespecificate sunt perm se
doar in apeluri OPEN pasive.

Un proces serviciu care doreste sa specifice servicii catre alte procese
necunoscute va face un apel OPEN pasiv catre acel socket strain necunoscut.
Ar fi de ajutor daca acest socket ar fi asociat cu serviciul respectiv.



Socketurile cunoscute constituie un necani smconvenabil pentru asocierea a
priori a adresei socketului cu un serviciu standard. De exenplu, Serverul Tel net
este permanent asignat unui anumt socket, in tinp ce alte socketuri sunt
asoci ate pentru procese care se ocupa cu transferul de fisiere(File Transfer),
Renote Job Entry, Text Generator, Echoer si Sink (ultinmele 3 sunt folosite
pentru testare). O adresa de socket poate fi rezervata pentru a accesa serviciu
"Look-Up" care va returna un anumt socket caruia i se va oferi un serviciu nou
creat. Conceptul de socket cunoscut este o parte a spcificatiei TCP, dar
asi gnarea de servicii socketurilor nu face parte din aceasta specificatie.

Procesel e pot enite apeluri OPEN pasive si pot astepta apeluri OPEN active din
parte altor procese, find informate de TCP cand are loc stabilirea legaturii.
Doua procese care emt apeluri OPEN active unul spre celalalt in acelasi tinp se
vor conecta in nod corect. Aceasta flexibilitate este esentiala in cal culul
distribuit( distributed computing) in care conponentele se conporta asincron.

Exi sta doua cazuri pricipale in potrivirea socketurilor in privinta apelurilor
OPEN pasive locale cat si a apelurilor OPEN active straine. In primul caz,
apel ul OPEN pasiv local specifica in intregine socketul strain. In acest caz,
potrivirea trebuie sa fie exacta. In al doilea caz, apelurile OPEN pasive |ocale
nu specifica socketurile straine. In acest caz orice socket strain este acceptat
atata tinp cat se potriveste cu socketul local. Alte posibilitati includ
potriviri partiale restrictionate.

Daca au | oc apeluri de OPEN pasive(inregistrate in TCB) in acelasi tinp cu
apel ul socketului local, un OPEN activ strain va fi potrivit cu un TCB cu
socketul strain specificat in OPEN-ul activ strain

Proceduril e care stabil esc conexiunile folosesc flag-ul de control
synchroni ze (SYN) si inplica schinbul de trei nesaje. Acest schinb a fost nunit
strangere de nana in trei (three-way hand shake) [3].

O conexiune este initiata de intalnirea unui segnent continand un SYN si o
intrare TCB in asteptare, fiind fiecare creata de o conanda OPEN a
utilizatorului. Potrivirea socketurilor |ocale si straine deternina cand o
conexiune a fost initiata. Conexiunea e stabilita cand o secventa de nunere au
fost sincronizate in anmbele directii.

El i berarea unei conexiuni inplica de asenmenea schi nbul de segnmente, care
poarta in acest caz flagul de control FIN.

2.8 Conuni carea de date

Datel e care circula printr-o conexiune pot fi gandite ca un flux de octeti
Utilizatorul expeditor specifica in fiecare apel SEND daca datele trimse de el
prin acest apel( sau oricare alt apel) ar trebui trimse inediat |a destinatar
setand pe true flagul PUSH

Un TCP expeditor are voie sa colecteze date de |a utilizatorul expeditor si sa
transmita date |l a propria-i alegere, pana cand se apel eaza functia de push; in
acest nmonment TCP-ul trebuie sa transnmita toate datel e netransm se inca. Cand un



TCP destinatar vede flagul PUSH nu trebuie sa nai astepte date de |a TCP-u
expeditor inainte de a pasa datele catre procesul destinatar.

Nu exista o |l egatura necesara intre functiile de push si limtele segnentel or.
Datele din fiecare segnent pot fi obtinute printr-un singur apel SEND sau prin
mai mul te apel uri SEND.

Scopul functiei push si a flagului PUSH este de a trasnite date de |a
utilizatorul expeditor la cel destinatar. Dar nu ofera un serviciu de
inregistrari.

Intre functia push si utilizarea de buffere de date care intersecteaza
interfata TCP/utilizator exista o cuplare(nufare). De fiecare data cand un flag
PUSH este asociat cu o serie de date plasate in bufferul utilizatorul ui
destinatar, bufferul este returnat catre utilizator pentru procesare chiar daca
acesta nu s-a unplut. Daca in schinb datele unplu bufferul destinatarul ui
inainte ca sa fie apelata functia PUSH, datele sunt transm se catre utilizator
in unitati de di nensiunea bufferului

TCP-ul ofera de asenenea nijloace de a conunica destinatarului ca intr-un
punct ulterior fata de citirea datelor prezente se afla date esentiale . TCP nu
i ncearca sa defineasca ce face utilizatorul atunci cand este instiintat asupra
datel or urgente(esentiale) pe care urneaza sa |l e citeasca, dar ideea generala e
aceea ca procesul destinatar va lua nmasuri in vederea procesarii rapide a
datel or esenti al e.

2.9 Precedenta si securitate

TCP-ul face uz de canpurile de srvicii si de optiunile de securitate ale
protocol ul internet pentru a oferi precedenta si securitate per conexiune tutuor
utilizatorilor TCP. Nu toate nodul ele TCP vor functiona neaparat intr-un nediu
mul tinivel sigur; cateva pot fi lintate doar la o utilizare nesecreta, in tinp
ce altele pot opera doar intr-un singur conpartinment |la un singur nivel de
securitate. Prin urnmare cateva inplenentari si servicii TCP catre utilizatori
vor fi limtate la o subnmultine a cazului securitatii rmultinivel

Modul el e TCP care opereaza intr-un nediu nultinivel sigur trebuie neaparat sa
mar cheze segnentele ce vor fi transmise in afara din punct de vedere a
securitatii, conpartinentarii si precedentei. Aceste nodule TCP trebuie de
asenenea sa ofere o interfata utilizatorilor sau protocoal el or de nivel superior
ca Telnet sau THP pentru a le permte acestora sa specifice nielul de
securitate, conpartinmentare si precedenta a conexi unil or.

2.10 Principiul robustetii

I mpl ementarile TCP vor urma un principiu general al robusteii: fii conservator
in ceea ce faci si liberal in ceea ce accepti de la altii



3. SPECI FI CATI | FUNCTI ONALE
3.1 Formatul Headerul ui (antetul ui)

Segnmentel e TCP sunt trimse ca datagrane internet. Headerul Protocol ul ui
Internet poarta cateva canpuri de informatii , incluzand adresele calculatorulu
sursa si destinatie. Un header TCP urmneaza headerul ui internet oferind
informatii specifice protocolului TCP. Aceasta diviziune permte existenta
protocoal el or de nivel altele decat TCP

0 1 2 3
01234567890123456789012345678901
B R R e i T S S S S R e e ik s ST S SRR R S S S S S T
| Portul Sursa | Portul Destinatie |
B R R e i T S S S S R e e ik s ST S SRR R S S S S S T
| Numar secventa |
B e s i i i i T i S i s S S
| Nurmmar de confirmare [
B e s i i i i T i S i s S S
| | | U Al P| R S| F I

| OFfsetul| Rezervat |R C SIS Y| I| Fereastra

| de date | |G KIHT NN |
B e s i i i i T i S i s S S
| Suna de control | Poi nter Urgent |
B e s i i i i T i S i s S S
| Opti uni | Paddi ng |
B R e i T T S e S S S T e ik i T S TR e T i T S S T
| Dat e |
B R e i T T S e S S S T e ik i T S TR e T i T S S T

Format ul antetul ui TCP
Not am ca un insem reprezinta o pozitie de un bit

Fi gura 3.

Portul sursa: 16 biti
Numarul portul ui sursa.

Portul destinatie: 16 biti
Numarul portului destinatie.

Numar ul secventa: 32 biti
Numarul secventa reprezinta prinul octet de date din acest segment(
exceptand cazul cand e prezent SYN). Daca SYN este prezent atunci numarul
secventa este numarul secventa initial (ISN) si primul octet de date este | SN+1

Numarul de confirmare: 32 biti
Daca bitul de control ACK este setat acest canp va contine urmatorul numar
secventa pe care expeditorul segmentului de date se asteapta sa-l primnmeasca
Odata ce se stabileste o conexiune, numarul de confirmare este intodeauna
trims.



O fsetul data: 4 bit
Numar ul de cuvinte de 32 de biti din antetul TCP. Indica | ocul de unde incep
datele. Antetul TCP (chiar si cel care include optiuni) este un numar de 32
biti.

Rezervat: 6 biti
Rezervat pentru o viitoare utilizare. Trebuie sa fie O.

Bitii de control : 6 biti (de |la stanga |a dreapta)
URG un pointer |la un pachet de date urgente
ACK: un numar corect de confirmare
PSH: functia Push
RST: Reseteaza conexi unea
SYN: sincroni zeaza nunerel e de secventa
FIN: semifica inchiderea conexiunii(nu mai sunt date de transm s)

Fereastra: 16 biti
Numarul de octeti de date incepand cu cel indicat in canpul de confirnmare pe
care expeditorul segmentului este gata sa-| accepte

Surma de control: 16 biti

Campul sunei de control este conplenentul de 16 biti a sumei conplenment a
tuturor cuvintelor de 16 biti din header si din text. Daca un segnment contine un
numar i npar de octeti de antet si text care trebuie insumati , ultinmul octet
este conpletat |la dreapta cu zerouri pentru a alcatui un cuvant de 16 biti in
scopul realizarii sumei de control. Zerourila adaugate nu sunt transmi se insa ca
parte a segnentului. In tinmpul calcularii sumei de control, canpul sunei de
control este inlocuit cu val oarea O.

Suna de control acopera de asenmenea un pseudo antet de 96 de biti care
prefi xeaza antetul TCP. Acest pseudo antet contine adresa sursa, adresa
destinatie , protocolul si lunginmea TCP-ului. Acesta furnizeaza TCP-ul ui
protectie inpotriva rutarii eronate a segmentelor. Aceasta informatie este
transportata de Protocolul Internet si e transferata in interfata TCP/Retea prin
i nternediul argunentelor sau a rezultatelor apelului TCP asupra |P-ul ui

B B R B R Fomm e e +
| Adresa Sursei

B B R B R Fomm e e +
| Adresa Destinati ei

B B R B R Fomm e e +
| zero | PTCL | Lungi nrea TCP

B B R B R Fomm e e +

Lungi mea TCP-ul ui este lunginmea antetului TCP plus |unginmea datelor in
octeti(aceasta nu e o cantitate transmisa explicit ci e calculata); nu fac parte
cei 12 octeti ai pseudo antetul ui

Poi nter de urgenta: 16 biti
Acest canp comuni ca val oarea curenta a pointerului de urgenta ca un of fset
pozitiv al numarul ui secventa din acest segnment. Pointerul urgent pointeaza spre
numar ul secventa din octet fiind pozitionat dupa pachetel e de date urgente.



Acset canp este interpretat in segnmente prin setarea pe true a bitului de
control URG

Qptiuni: variabile
Optiunile pot ocupa de la sfarsitul antetului TCP si au o lungime nultiplu
de 8 biti. Toate optiunile sunt incluse in suma de control. O optiune poate
incepe la sfarsitul oricarui octet. Sunt doua tipuri de formate de optiuni:

Tip 1: Un singur octet de optiune a tipului
Tip 2: Un octet de optiune a tipului, un octet de optiune a |lungimi
octetii de optiune a datel or

Optiunea lungimi numara cei doi octeti ai a optiunii de tip si ai optiuni
de date.

Notam faptul ca lista de optiuni poate mai scurta decat canpul offsetul ui
data. Continutul antetului dicolo de optiunea Sfarsit-de-Optiune trebuie sa fie
o0 conpletare a antetul ui

TCP-ul trebuie sa inplenenteze toate optiunile.

Optiunile definite in mod curent includ(tipul e indicat in octal):

Tip Lungi me Explicatie
0 - Sfarsitul listei de optiuni
1 - Nici o operatie.
2 4 Di mensi unea nmaxi na a segnent ul ui

Definitii ale optiunilor specifice

Lista de Sfarsit-de-Optiune

[ S, +
| 00000000
[ S, +
tip=0
Acest cod optiune indica sfarsitul listei de optiuni. Aceasta nu
i nseama neaparat ca sfarsitul listei de optiuni coincide cu sfarsitul antetulu

TCP conform canmpul ui de offset de date. Acest cod este folosit la sfarsitu
tuturor optiunilor, nu la sfarsitul fiecarei optiuni in parte si este folosit
dar atunci cand safarsitul listei de optiuni nu coincide cu sfarsitul antetul ui
TCP.

Nici o operatie

Acest cod optiune poate fi folosit intre optiuni, de exenplu, pentru a
alinia inceputul unei optiuni ulterioare |la margi nea unui cuvant. Nu exista nici
0 garantie ca expeditorii vor folosi aceasta optiune, deci destinatarii trebuie
sa fie pregatiti sa proceseze optiunile chiar daca ele nu incep | a margi nea unui
cuvant .

Di mensi unea maxi ma a segmnent ul ui



| 00000010] 00000100| di m max seg
tip=2 Lungi me=4
Optiunea de Date a segnentul ui de di nensiune naxima : 16 biti

Daca aceasta optiune e prezenta , atunci ea conunica di nensi unea maxi ma
a segnmentului primt de TCP-ul care trinte acest segnent. Acest canp trebuie
trims in cererea initiala de conexiune( adica in segnentele cu bitul SYN
setat). Daca aceasta optiune nu e folosita atunci segnentului ii este
perm sa orice di mensi une.

Conpl etare: variabila

Conpl etarea antetului este folosita pentru a se asigura ca antetul TCP
se termina si datele incep lalimta de 32 biti. Conpletarea se face cu zerouri

3.2 Term nol ogi e

Inainte de a putea discuta despre operatiile TCP trebuie sa introducem o
term nol ogi e detaliata. Pentru a intretine conexiunea TCP trebuie sa tinemmnte
cateva variabile. Concepem aceste variabile ca fiind stocate intr-o inregistrare
conexi une num ta Transnission Control Block sau TCB. Printre variabilele stocate
in TCB se afla si nunmere de socketuri locale si straine, securitatea s
precedenta conexiunii, pointere la bufferele sursa si destinatie ale
utilizatorului, pointere catre coada de retransmtere si catre segmentul curent.
Ca o conpletare, cateva variabile care sunt in legatura cu transniterea si
primrea nunerel or de secventa sunt stocate de asenenea in TCB

Vari abil e de secventa de trimtere (Send)

SND. UNA - send unacknow edged- trinmite fara confirmare

SND. NXT - send next- trimte urmatoru
SND. WND - send wi ndow trimte fereastra
SND. UP - send urgent pointer- trinmite pointer urgent

SND. W.1 - segnent sequence nunber used for |ast w ndow update- numar de
secvent a segment folosit pentru ultima actualizare a ferestre

SND. W.2 - segnent acknow edgnment nunber used for |ast w ndow
updat e- numar de confirmare segnment folosit pentru ultim
actualizare a ferestre

| SS - initial send sequence nunber- numarul de secventa de trimtere
initala



Vari abil e de secventa de primre(Receive)
RCV. NXT - receive next- prineste urnmatoru

RCV. WND - receive wi ndow prinmeste fereastra

RCV. UP - receive urgent pointer- prineste pointerul urgent
I RS - initial receive sequence nunber- numarul de secventa de primre
initiala

Urmat carel e diagrame ajuta la |l egarea catorva din aceste variabile | a spatiul
de secvent a.

Spatiul de secventa de trinmtere

I I
SND.UNA  SND.NXT  SND. UNA
+SND. WD

1 - nunere de secventa vechi care au fost confirmte
2 - nunere de secventa cu date neconfirmate

3 - nurmere de secventa permise pentru transmiterea de date noi
4 - nunere de secventa viitoare care inca nu sunt permnise

Spatiul de secventa de trinmitere
Fi gura 4.
Fereastra expeditor este portiunea din spatiul de secventa etichetat cu 3 in
figura 4.

Spatiul de secventa de primre

- nunere de secventa vechi care au fost confirmate
nunere de secventa pernise pentru primri de date no
- numere de secventa viitoare care inca nu sunt perm se

WN P~
1

Spatiul de secventa de primre

Figura 5.

Fereastra destinatar este portiunea din spatiul e secventa etichetat cu 2 in
figura 5.



Sunt de asenenea cateva variabile folosite in nod frecvent in discutii care
isi iau valorile din canmpurile segnentul ui curent.
Vari abil el e de segnment curente
SEG SEQ - segnent sequence nunber - numarul de secventa al segnentul ui

SEG ACK - segnent acknow edgnment nunber - nunmarul de confirnmare al
segnent ul ui

SEG LEN

segnent length - | ungi mea segnent ul ui

SEG WAD - segnent wi ndow - fereastra segnentul ui

SEG UP - segnent urgent pointer - pointerul urgent al segnentul ui

SEG PRC - segnent precedence value - val oare de precedenta a segnent ul ui

O conexiune trece printr-o serie de stari in tinmpul duratei sale de viata.
Aceste stari sunt: LISTEN(Asculta), SYN SENT, SYN_RECEI VED, ESTABLI SHED, FI N
WAl T-1, FIN-WAIT-2, CLOSE-WAIT, CLOSING LAST-ACK, TIME-WAIT si starea fictiva
CLCSED. CLOSED este fictiva pentru ca reprezinta starea in care nu exista nici
un TCB, si deci nici o conexiune. Pe scurt, sensul acestor stari este:

LI STEN - reprezinta asteptarea unei cereri de conexiune din partea unui TCP
sau port indepart at

SYN- SENT - reprezinta asteptarea unei cereri de conexiune potrivita dupa ce
atrims o cerere de conexiune

SYN- RECEI VED - rerezinta asteptarea unei cereri de confirmare a conexiunii
dupa ce a trinis si a primt o cerere de conexiune

ESTABLI SHED - reprezinta o conexi une deschisa, datele primte pot fi
transm se utilizatorului. Este starea nornala pentru faza de transfer de date in
conexi une.

FIN-WAIT-1 - reprezinta asteptarea unei cereri de terminare de |a TCP-ul
i ndepartat, sau o confirnmare a cererii de termnare a conexiunii trimse
anterior.

FIN-WAIT-2 - reprezinta asteptarea unei cereri de terminare a conexiunii din
partea TCP-ul ui indepartat.

CLOSE-WAIT - reprezinta asteptarea unei cereri de term nare a conexiunii din
partea utilizatorului |ocal.

CLOSING - reprezinta asteptarea unei confirmari a cererii de termnare a
conexiunii din partea TCP-ul ui indepartat.

LAST-ACK - reprezinta asteparea unei confirmari a cererii de termnare a
conexiunii trimsa anterior TCP-ului indepartat(include si confirmarea cererii
de confirmare a propriei conexiuni).

TIME-WAIT - reprezinta asteptarea unui anunmit tinp pentru a fi sigur faptul
ca TCP-ul indepartat a primt confirnarea cererii de termi nare a conexiunii



CLOSED - nu reprezinta nici o stare a conexiunii

O conexi une TCP progreseaza de la o stare la alta ca raspuns eveni nente.

Eveni nentel e sunt apeluri ale utilizatorului, OPEN, SEND, RECElIVE, CLOSE, ABORT
si STATUS; segnentele primte, in particular cele care contin flagurile SYN,
ACK, RST si FIN, pauzele.

Di agrana de stari din figura 6 ilustreaza doar schinbarile starilor, inpreuna
cu eveninmentel e care | e cauzeaza si actiunile rezultate, nu si conditiile de
eroare si nici actiunile care nu sunt |egate de schinbarea starilor. Intr-o
sectiune ulterioara vomoferi mai multe detalii respectand reactia TCP-ului |a
eveni ment e.

NOTE BENE: aceasta diagram este doar un rezumat si nu trebuie privita ca
reprezentand intreaga specificatie.

Fome-- - SRR \ OPEN activ
| CLCSED | L
Fome-- - F<m e \ \ create TCB
| A \ \' snd SYN
OPEN pasiv | | CLCSE \ \
------------ | | ---------- \ \
create TCB | | sterge TCB \ \
Vv | \ \
Foem - + CLCSE | \
| LISTEN|  --mmeem--- | |
Foem - + sterge TCB |
rcv SYN | | SEND | |
----------- | | | v
R R + snd SYN, ACK / \ snd SYN oo +
| | Sommmmeee e e > |
| SYN | rcv SYN | SYN |
| O D N R R | SENT |
| | snd ACK | |
| R R EEE T | |
R R + rcv ACK of SYN \ I rcv SYN, ACK e L +
| I
| X | | snd ACK
| Vv Y
| CLCSE e +
| ------- | ESTAB |
| snd FIN e +
| CLCSE | | rcv FIN
Voo e | | e
Foom- - + snd FIN / \ snd ACK Fom - +
| FIN G PR > CLOSE |
| WAIT-1  |-----mmmmmm e oo - - | VAT |
Foom- - + rcv FIN \ R +
| rcv ACK of FIN  ------- CLCSE



\% X \% snd FIN V

- + S U - + S - +
| FI NVAI T- 2] | CLOSI NG | | LAST- ACK|
- + S U - + S - +
| rcv ACK of FIN | rcv ACK of FIN

| rev FIN  —ememeee - | Ti meout =2MSL - ------------- |

| ------- X [ X \Y
\ snd ACK L t+sterge TCB A +
------------------------ > TIMEWT[------------------> CLOSED |
[ T + [ ST +

Di agrana de stari a conexiunii TCP
Fi gura 6.

3.3 Nunerele de secventa

O notiune fundanmentala in acest studiu este aceea ca fiecare octet de date
trims printr-o conexiune TCP are un numar de secventa. Deoarece fiecare segnent
e nunerotat el poate fi recunoscut. Mecanisnmul de recunoastere intrebuintat este
curmul ativ, adica o recunoastere a unui numar de secventa X indica faptul ca tot
octetii pana la X, fara X, au fost primti. Acest necanismpernite detectarea
drept-inainte in prezenta retransmiterii. Nunerotarea octetilor in cadrul unui
segnment semmifica faptul ca octetul inediat urmator antetul ui este cel nmai
inferior, iar octetii urmatori sunt nunerotati dupa acesta consecutiv.

Este esential sa tinemmnminte ca spatiul numarul ui de secventa este finit,
desi e foarte mare. Acesta se incadreaza intre 0 si 2**32 - 1. Fiindca spatiul
este finit, toate calculele aritmetice facute cu cu nunerel e de secventa se vor
face nodul o 2**32. Aceasta reprezentare aritnmetica fara semn pastreaza relatiile
intre nunerel e de secventa pentru ca ele cicleaza apoi de la 2**32 - 1 la O.
Sunt cateva subtilitati in calculul nodulo, deci trebuie sa avemgrija la
conmpararea a doua astfel de valori. Sinbolul "=<" inseama "mai mc sau
egal " (rmodul 0 2**32).

Conpararile tipice de nunere de secventa pe care TCP-ul trebuie sa le
real i zeze includ:

(a) deternminarea faptului ca o confirmare se refera la un nunar de secventa
trims dar nu inca confirnat

(b) determinarea faptului ca toate nunmerel e de secventa ce ocupa un segnent
intreg au fost confirmate
(de exenplu, elimnarea segrmentului dintr-o coada de retransnitere).

(c) determinarea faptului ca un segnment ce urneaza sa fie primt contine
numer e de secventa asteptate(de exenplu, un segment care se suprapune peste
fereastra destinatar).

Ca raspuns la datele trimse TCP va prim confirmari. Avem nevoie de
urnmatoarel e conparatii pentru a procesa confirmarile:



SND. UNA cel mai vechi numar de secventa ol dest neconfirnmat
SND. NXT = urnmatorul nunar de secventa care va fi trims

SEG ACK = confirmare din partea TCP-ului destinatar( urmatorul numar de
secventa asteptat de TCP-ul destinatar )

SEG SEQ = prinmul numar de secventa al unui segnent

SEG. LEN = nunmarul de octeti ocupati de datele din segment (in acestia intra
si SYN si FIN

SEG SEQ+SEG LEN-1 = ultimul numar de secventa intr-un segment

O noua confirmare (numta "confirmare acceptabila") este aceea pentru care e
val abil a urmat oarea inegalitate:

SND. UNA < SEG ACK =< SND. NXT

Un segnent din coada de retransnmitere este confirmat in intregi ne daca sum
dintre numarul sau de secventa si lunginea sa este mai mca sau egal a decat
val oarea de onfirmare a segnentului ce urneaza sa fie primt.

Cand se prinmesc date este nevoie de urmatoarel e conparatii

RCV. NXT = urmatorul nunmar de secventa asteptat cu un segment ce urneaza sa
fie primt; reprezinta margi nea din stanga sau marginea inferioara a ferestrei
destinatie

RCV. NXT+RCV. WAD- 1 = ul timul nurmar de secventa asteptat cu un segment ce
urnmeaza sa fie primt; reprezinta nmarginea din dreapta sau margi nea superioara a
ferestrei destinatie

SEG SEQ = prinmul nunar de secventa ocupat de segnentul ce urneaza sa fie
primt

SEG SEQ+SEG LEN-1 = primul numar de secventa ocupat de segnentul ce urneaza
sa fie prinmt

Un segnent ocupa un spatiu de secventa de primre valid daca
RCV. NXT =< SEG SEQ < RCV. NXT+RCV. WND
sau daca

RCV. NXT =< SEG SEQ+SEG LEN-1 < RCV. NXT+RCV. WND

Prinma parte a acestui test verifica daca inceputul segmentului se
intrepatrunde cu fereastra ; a doua parte a testului verifica daca daca
sfarsitul segnentului se intrepatrunde cu fereastra; daca inceputul sau
sfarsitul segnentulului se intrepatrunde cu fereastra spunemca el contine date
din fereastra.

De fapt, este putin mai conplicat. Datorita segnentel or si ferestrelor de
I ungi ne zero, avem 4 cazuri de a accepta un segment ce urneaza sa fie primt:



Lungi nmea Fereastra Test

Segnent ul ui destinatie
0 0 SEG SEQ = RCV. NXT
0 >0 RCV. NXT =< SEG SEQ < RCV. NXT+RCV. WND
>0 0 not acceptabl e
>0 >0 RCV. NXT =< SEG SEQ < RCV. NXT+RCV. WND

or RCV. NXT =< SEG SEQ+SEG LEN-1 < RCV. NXT+RCV. VAD

De notat ca atunci cand fereastra destinatie este zero nu exi sta segnmente
acceptabil e exceptie facand segnentel e ACK. Astfel, este posibil pentru TCP sa
mentina o fereastra destinatie zero in tinp ce transmte date si prinmeste
confirmari (ACK). Toutusi, chiar daca fereastra destinatie este zero, TCP trebuie
sa proceseze canpurile RST si URG pentru toate segnentel e ce urnmeaza sa fie
primte.

Am profitat si de schema de numerotare pentru a proteja anumite informatii de
control . Acest lucru e realizat prin includerea inplicita a unor flaguri de
control in spatiul de secventa deci acesteinformatii pot fi retransm se sau
confirmate fara a se face confuzii (se va actiona |la un nonment dat nunmai asupra
unei copii de control). Informatiile de control nu sunt transportate fizic in
spatiul de date al segnentului. Drept consecinta , trebuie sa adoptamo serie de
reguli pentru a putea asigna inplicit controal e nunmerel or de secventa. SYN si
FI N sunt singurele controale care necesita astfel de protectie si sunt folosite
| a deschi derea sau inchiderea unei conexiuni. In privinta nunerel or de secventa,
se considera ca SYN apare inaintea primului octet de date efectiv din segmentul
in care se afla, iar FIN apare dupa ultinul octet de date efectiv in segnentu
in care se afla. Lungi nea segnmentul ui (SEG LEN) include controale ce se ocupa
atat cu date cat si cu spatiul de secventa. Cand un SYN este prezent, SEG SEQ
este numarul de secventa al |ui SYN

Selectia initiala a nunerel or de secventa

Protocolul nu inpune nici o restrictie pe o conexiune particulara care este
folosita de mai multe ori incontinuu. O conexiune este definita de o pereche de
socketuri. Noi instante de conexiuni vor fi privite ca intrupari a conexiunii
Probl ena care se ridica este --" cumidentifica TCP-ul segnentele care se repeta
in intrupari(instantieri) anterioare ale conexiunii?". Aceasta problema devine
aparenta daca o conexi une este deschisa si inchisa intr-o succesiune rapida.
sau daca o conexiune se intrerupe cu pierderi de nenorie si apoi e restabilita.

Pentru a evita confuziile trebuie sa prevenimutilizarea unor segnente care
apartin unei instante a unei conexiuni in tinp ce aceleasi nunmere de secventa
sunt inca prezente in retea din instante anterioare. Vrem sa ne asi guram de
acest lucru chiar daca TCP-ul pica si pierde toate cunostintele despre nunerele
de secventa cu care lucra. Cand noi conexiuni sunt create, este intrebuintat un
generator de numar de secventa initial (I1SN) care sel ecteaza un nou i SN de 32 de
biti. Acest generator este |legat de un ceas de 32 biti (posibil fictiv), a caru
bit inferior este incrementatla fiecare 4 mcrosecunde. Astfel, |ISNul cicleaza



la fiecare 4.55 ore. Deoarece ne asiguramca segnentele raman in retea nu mai
mult de tinmpul de viata nmaxi ma a unui segment (MSL) si ca acest MSL este mai mc
de 4.55 putem pe buna dreptate sa presupunemca | SN-ul va fi unic.

Pentru fiecare conexiune exista un numar de secventa de trimtere si unul de
primre. Numarul de secventa de trimtere initial (1SS) este ales de TCP-ul ce
transmte datele, iar numarul de secventa de primre initial (IRS) este retinut
in tinpul procedurii de stabilire a conexiunii

Pentru ca o conexiune sa fie stabilita sau initializata, cele doua TCP-uri
trebui e sa-si sincronizeze nunerel e de secventa initiale. Acest lucru se
reali zeaza intr-un schinb de segnente ce stabil esc conexi unea care poarta un bit
de control nunit "SYN' (pentru sincronizare) si nunerele de secventa initiale. O
alta denunmire pentru segnmentele care transporta bitul de control SYN este
"SYNs". De acumincolo solutia necesita un nmecanismpotrivit de al egere a
numar ul ui de secventa initial si o usoara conunicare pentru a face schinb de
| SN-uri .

Sincroni zarea necesita ca anbele parti sa-si trimta unul altuia numarul de
secventa initial si sa primeasca o confirmare a acestuia ca o recunoastere din
partea ceal alta. De asenenea fiecare parte trebuie sa prineasca numarul de
secventa initial din cealalta parte si sa trimta o confirmare a recunoasterii

1) A--> B SYN numarul nmeu de secventa este X
2) A<-- B ACK numarul tau de secventa este X
3) A<-- B SYN nurmarul nmeu de secventa este Y
4) A --> B ACK nunarul tau de secventa este Y

Specificatii functionale

Deaorece pasii 2 si 3 pot fi combinati intr-un singur nmesaj, aceasta schenma se
mai numeste three way handshake (negociere in trei pasi).

Aceasta este necesara pentru ca nunerel e de secventa nu sunt | egate de un ceas
global in retea, iar TCP-urile pot avea necanisne siferite de al egere a | SN
urilor. Destinatarul primului |ISN nu poate sti daca segnmentul pe care urnmeaza
sa-1 primeasca este unul intarziat sau nu, decat daca tine minte ultiml numar
de secventa utilizat in conexiune(lucru care nu e intodeaua posibil), deci
trebuie sa cerem expeditorului sa verifice acest SYN. Strangerea de nmana in tre
si avantajele unei scheme cu ceas sunt dscutate in partea [3].

Stiinta de a sti sa taci cand trebuie

Pentru a fi siguri ca TCP-ul nu creeaza un segnment care sa transporte un numar
de secventa care ar putea fi duplicat de un segnent nmai vechi aflat in retea
TCP-ul trebuie sa stea in asteptare pentru o perioada egala cu durata nmaxi ma de
viata a unui segnment (MSL) inainte de a asigna un nunmar de secventa la pornirea
sau |l a recuperarea dupa o eroare de nenorie in care nunerel e de secventa aflate
in lucru au fost pierdute.ln aceasta specificatie MSL este considerat ca avand 2
m nute. Aceasta al egere depinde de ingineri, dar poate fi schinbata daca
experienta dovedeste ca e bine sa o schinbam De notat ca daca TCP-ul este
reinitializat in vreun sens, retine totusi in menorie nunerele de secventa
utilizate, de aceea nu necesita nici un tinp de asteptare; trebuie doar sa
fol oseasca nunmere de secventa mai mari decat cele pe care tocnai le-a folosit.



Conceptul TCP de asteptare in liniste

Aceasta specificatie ofera pentru gazdele care "pica" fara a retine
cunostinte despre ultinele numere de secventa transnise in conexiunile active(
adi ca cele care nu sunt inchise) o perioada de intarziere a emterii de segnente
TCP pentru macar o perioada de tinp egala cu MSL in sistemul internet din care
gazda face parte. In paragrafele de nai jos se va da o explicatie a aceste
specificatii. Cei care inplenmenteaza TCP-ul pot incalca restrictia de "asteptare
inliniste", dar cu riscul ca date vechi sa fie acceptate ca noi si datel e noi
sa fie respinse fiindca sunt considerate ca fiind vechi

TCP-ul consuna spatiu de numar de secventa de fiecare data cand se forneaza
un segment si acesta intra in coada de iesire a retelei a unei gazde sursa
Al goritmul de detectare a duplicarii si a secventialitatii in protocolul TCP se
bazeaza pe | egatura unica dintre segnentul de date si spatiul de secventa in
masura in care nunerele de secventa nu vor cicla prin toate cele 2**32 val ori
inainte ca | egatura segnmentul ui de date cu numerel e de secventa sa fie trimsa
si confirmata de destinatar si toate copiile segnentelor duplicate sa se
"scurga" afara din internet. Fara aceasta presupunere |a doua TCP-uri distincte
s-ar putea asigna secvente de numere identice sau suprapuse, creand confuzie |la
destinatar care nu va mai sti care date sunt noi si care sunt vechi. Va am ntim
ca fiecare segnment este legat |a atatea nunere de secventa consecutive cati
octeti de date sunt in segnent.

In conditii normale, TCP-urile tin evidenta urmatorului numar de secventa s
a celei mai vechi confirmari pentru a evita folosirea eronata a unui numar de
secventa inainte ca prima sa utilizare sa fie confirmata. Acest lucru insa nu e
suficient pentru a se asigura ca duplicatele vechi de date se scurg afara din
retea, asa ca spatiul de secventa a fost facut foarte mare pentru a reduce
posibilitatea ca un duplicat ratacit sa produca problene la sosire. Cu 2
megabiti/sec tinmpul in care se vor folosi pana la 2**32 octeti ai spatiului de
secventa este de 4,5 ore. Stiind ca tinpul maxi mde viata al unui segnment in
retea nu depaseste cateva zeci de secunde, acest lucru este de o anpla protectie
pentru retele cu anticipatie, chiar daca frecventa de trimtere a datelor creste
la 10 megabiti/sec. La 100 nmegabiti/sec, tinmpul de ciclare este scurt, ??dar
totusi just??.

Al goritmul de baza de detectare a duplicarii si secventialiatii in TCP poate
fi totusi inselat, daca un TCP sursa nu tine mnte nunerele de secventa pe care
le-a folosit intr-o conexinue. De exenplu, daca TCP-ul ar initializa toate
conexi unile cu nunmerel e de secventa 0, atunci in afara de a pica si a se
restarta, TCp-ul ar putea stabili o conexiune anterioara( posibil dupa o
conexi une deschisa pe jumatate) si sa enmita pachete cu nunere de secventa
i dentice sau suprapuse cu pachetele aflate inca in retea care au fost trinise de
o instanta anterioara a acel eiasi conexiuni. In cazul in care TCP-ul nu tine
m nte numerel e de secventa folosite intr-o anum ta conexi une, Specficatiile TCP
recomanda ca sursa sa intarzie un tinp egal cu MSL inainte ca sa transmta
segnente intr-o conexiune pentru a da tinp segnentelor dintr-o instanta
anterioara a conexiunii sa se scurga afara din sistem

Chi ar cal cul atoarel e gazda care pot nenora ora si o fol osesc pentru a sel ecta
numere de secventa initiale nu sunt inmune | a aceasta probl ema( chiar daca ora
din zi e folosita pentru a selecta un numar de secventa initial pentru fiecare
noua instanta a conexiunii).



Sa presupunem de exenplu, ca o conexiune e deschisa si numarul se
initializeaza cu S. Sa presupunem de asenenea ca aceasta conexi une nu e
utilizata mult tinmp si ca pana la urma functia numarul ui de secventa initia
(I'SN(t)) ia o valoarea egala cu cea a numarul ui de secventa, sa spunem Sl1, a
ultimului segnent trims de TCP intr-o anum ta conexi une. Sa presupunemca in
acest nmonment gazda pica , apoi isi revine si stabiste o noua instanta a
conexiuni. Numarul initial de secventa ales este S1 = ISN(t) -- ultiml numar de
secventa din instanta anterioara a conexiunii. Daca revenirea are |oc suficient
de repede, orice duplicate vechi din retea avand nunere de secventa apropi ate de
S1 pot ajunge la destinatarul noii instante a conexiunii si pot fi tratate de
acesta ca fiind pachete noi

Probl ena e ca gazda care pica nu are cumsa stie cat tinp a fost inchisa si
nici daca mai sunt in sistemduplicate ale unei conexiuni anterioare.

O solutie la aceasta problem este intarzierea deliberata de transmtere a
segnentel or pentru o perioada de tinp egala cu ML , dupa recuperarea de dupa o
prabusire - aceasta se nuneste specificatia "quite time". Cei care inplenmenteaza
pot oferi utlizatorilor TCP abilitatea de a alege, intr-un sistemde tip
conexi une-conexi une, sa atepte dupa o prabusire , sau pot inplenmenta neoficial
solutia "quite tinme" pentru toate conexiunile. Evident, chiar atunci cand un
utilizator al ege sa astepte, acest lucru nu e necesar daca gazda si-a revenit de
cel putin MSL secunde.

Ca un rezumat: fiecare segnment em s ocupa unul sau mai multe nunere de
secventa din spatiul de secventa, nunerele de secventa fol osite de un segnent
sunt "ocupate" sau "in lucru" pana cand au trecut MSL secunde, dupa prabusire un
bl oc spatiu-tinp este ocupat de ocupat de octetii ultinului segnent trims, daca
0 conexiune isi revine prea curand si fol oseste nunere de secventa din anprenta
spatiu-tinmp a ultimului segnent dintr-o instanta anteri oara a conexiunii, este
posi bil sa existe o zona in care nunmerel e de seventa se suprapun si produc
confuzie |la destinatar.

3.4 Stabilirea unei conexiuni

"Strangerea de mana in trei sensuri" este o procedura folosita pentru a
stabili o conexiune. Aceasta este de obicei initiata de un TCP si ei ii raspunde
celalalt TCP. Procedura functioneaza si daca anbele TCp-uri initiaza procedura
simultan. Cand apare o astfel incercare sinultana, fiecare TCP prinmeste un
segrment SYN care nu transporta nici o confirmare dupa ce a trims SYNul
Desigur, aparitia unui segnent SYN vechi duplicat poate semnal a destinatarul ui
ca are loc oinitiere simultana a 2 conexiuni. Uilizarea corespunzatoare a
segnentel or "reset" poate evita anbiguitatea in aceste cazuri

Urnmeaza cateva exenple de initializare sinultana a unor conexiuni. Desi aceste
exenple nu ilustreaza sincronizarea conexi unilor folosind segmente purtatoare de
date, ele sunt conplet justificate atata tinp cat TCP-ul destinatar nu trinte
datele utilizatorului pana nu este sigur ca sunt valide ( adica datele trebuie
pastrate intr-un buffer |a destinatar pana cand conexi unea ajunge in starea
ESTABLI SHED - stabilita). Strangerea de mana in trei sensuri reduce
posi bilitatea conexiunilor false. |nplenmentarea schinbului dintre nmenorie si
mesaj e ofera informatii pentru aceasta verificare



Cea mai sinpla reprezentare a "strangerii de mana in trei sensuri e
ilustrata in figura 7 de ma jos. Figura trebuie interpretata in felul urmator:
Fiecare rand este nunerotat pentru a putea face referinta la el. Sagetile
dreapta (-->) indica plecarea unui segnment TCP de la TCP-ul A la TCP-ul B, sau
aj ungerea unui segment la B pornit din A Sagetile stanga (<--) indica exact
contrariul. Elipsa (...) indica un segnent care se afla inca in retea(e
intarziat). "XXX" indica un segnent care e pierdut sau respins. Conmentariile
apar in paranteze. Starile TCP-ului reprezinta starea de dupa (AFTER) plecarea
sau aj ungerea segnmentelor (al caror continut este ilustrat la mjocul fiecaru
rand). Continutul segnentelor este prezentat intr-o forma prescurtata, cu nunere
de secventa, flaguri de control si canpul ACK Alte canpuri ca fereastra
adrese, lungine si text au fost om se pentru claritate.

TCP A TCP B
1. CLGSED LI STEN
2. SYN- SENT --> <SEQ=100><CTL=SYN> --> SYN- RECEI VED

3. ESTABLI SHED <-- <SEQ=300><ACK=101><CTL=SYN, ACK> <-- SYN- RECEI VED
4. ESTABLI SHED - -> <SEQ=101><ACK=301><CTL=ACK> --> ESTABLI SHED
5. ESTABLI SHED - -> <SEQ=101><ACK=301><CTL=ACK><DATA> --> ESTABLI SHED

Basi ¢ 3-Way Handshake for Connection Synchronization
Negoci erea in trei pasi pentru conexi unea sincronizata

Figura 7.

Inlinia 2 din Figura 7 TCP-ul A incepe trimterea unui segnent SYN indi cand
faptul ca va folosi nunerele de secventa care ince cu numarul initial de
secventa 100. In linia 3, TCP-ul Btrimte si el un SYNsi confirma primrea
SYN-ului de la A. Notam ca canpul de confirmare indica faptul ca TCP-ul B este
gata sa prineasca secventa 101, confirmand prinmrea SYN-ului care a ocupat
secventa 100.

In linia 4, TCP-ul A raspunde cu un segnent gol continand un ACK(o confirmare)
pentru primrea SYNului de la TCP-ul B. lar in linia 5 TCP-ul Atrimte date.
De remarcat ca numarul secventa din linia 5 e acelasi cu numarul secventa din
linia 4 pentru ca ACK nu ocupa spatiu de numar de secventa ( daca ar fi ocupat
spatiu amfi ajuns sa facemconfirmare la confirmari !).

Initializarea simultana este putin mai conplicata, asa cumarat Figura 8.
Fiecare TCP trece prin starile de la CLOSED |l a SYN-SENT | a SYN-RECEI VED | a
St area ESTABLI SHED (adi ca stabilirea conexiunii).

TCP A TCP B
1. CLCSED CLGOSED
2. SYN- SENT --> <SEQ=100><CTL=SYN>

3.  SYN RECEI VED <-- <SEQ=300><CTL=SYN> <-- SYN- SENT



4. ... <SEQ=100><CTL=SYN> - -> SYN- RECEI VED
5. SYN RECEI VED --> <SEQ=100><ACK=301><CTL=SYN, ACK> ...
6. ESTABLI SHED <-- <SEQ=300><ACK=101><CTL=SYN, ACK> <-- SYN- RECEIl VED

7. ... <SE@101><ACK=301><CTL=ACK> --> ESTABLI SHED

Si ncroni zarea conexi unii sinmultane
Fi gura 8.

Scopul principal al strangerii de mana in trei sensuri este de a preveni
confuzia creata de initializarile de conexiuni duplicate vechi. Pentru aceasta
s-a inventat un nmesaj special de control numt reset. DAca TCP-ul destinatar
este intr-o stare nesincroni zata, (adica SYN-SENT, SYN RECEIVED), el se intoarce
la LI STEN pentru a prim un reset acceptabil. Daca TCP-ul este intr-una din
starile sincronizate (ESTABLI SHED, FIN-WAIT-1, FIN-WAIT-2, CLOSE-WAIT, CLOSING
LAST- ACK, TIME-VWAIT), intrerupe conexiunea si infornmeaza utilizatorul. Vom
discuta acest ultimcaz in conexiunile "pe jumatate deschi se" de mai jos

TCP A TCP B

1. CLCSED LI STEN

2. SYN- SENT --> <SEQ@100><CTL=SYN>

3. (duplicate) ... <SEQ@90><CTL=SYN> --> SYN- RECEIl VED

4. SYN- SENT <-- <SEQ@=300><ACK=91><CTL=SYN, ACK> <-- SYN- RECEI VED

5. SYN- SENT --> <SEQ91><CTL=RST> --> LI STEN

6. ... <SEQ=100><CTL=SYN> --> SYN- RECEI VED
7. SYN- SENT <-- <SEQ=400><ACK=101><CTL=SYN, ACK> <-- SYN-RECEIl VED

8. ESTABLI SHED - -> <SEQ=101><ACK=401><CTL=ACK> --> ESTABLI SHED

Ref acerea dupa un SYN vechi dupli cat
Figura 9.

Consi deram Figura 9 ca un exenplu sinplu de refacere dupa duplicate vechi. La
linia 3, un duplicat TCP vechi ajunge la TCP-ul B. TCP-ul B nu poate sti ca este
un duplicat vechi si raspunde normal (linia 4). TCP-ul A detecteaza vede camnpul
ACK ca fiind incorect si returneaza val oarea de reset RST inpreuna cu canpul sau
SEQ pentru a face segnmentul de incredere. TCP-ul B, la primrea lui RST, se
intoarce la starea LISTEN. Cand SYN-ul original ajunge in cele din urma |a
linia 6, sincronizarea se desfasoara nornal. Daca segmentul SYN de la linia 6 ar
fi ajuns inaintea RST-ului, ar fi avut loc un schinmb mai conplex cu RST-uri
trimse in anbele directii



Conexi uni deschise pe jumatate si alte anonali

O conexiune e stabilita pe jumtate daca unul din TCP-uri a inchis sau
intrerupt conexiunea fara a instiinta celelalt TCP , sau daca cel e doua capete
al e conexi unii sau desincronizat datorita unei prabusiri din care a rezultat
pi erdere de nmenorie. Acest fel de conexiuni vor fi resetate automat daca se va
incerca trinmterea de date intr-o directie sau alta. Totusi, conexiunile
deschise pe jumatate apar rar fiind folosita intr-o oarecare masura procedura se
recuperare.

Daca in punctul A conexiunea nu mai exista, atunci o incercare din partea unui
utilizator de a trimte date din punctul B va provoca prinmrea in TCP-ul
destinatar din punctul B a unui mnmesaj de control reset. Acest nesaj indica TCP-
ului din punctul B ca ceva e in neregula si conexiunea e de asteptat sa fie
i ntrerupta.

Sa presupunem ca doua procese utilizator A si B conunica unul cu celalalt si
deodat a conexi unea pica determ nand pi erdere de nenorie TCP-ului A in functie
de sistemul de operare care suporta TCP-ul A, este probabil sa existe un
mecani sm de recuperare a datelor. Cand TCP-ul isi revine, A va porni din nou din
punctul de inceput sau din punctul de revenire. Ca rezultat, A va incerca
probabi| sa deschida iar conexi unea apel and OPEN, sau va incerca sa faca un SEND
spre o conexiune pe care o crede deschisa. In ultinmul caz, va prim un nesaj de
eroare: "conexiunea nu e deschisa", aparut la TCP-ul Alocal. Intr-o incercare
de a stabili conexiunea, A va trimte un segnent continand SYN. Dupa ce TCP-ul A
pica, utilizatorul incearca sa redeschida conexiunea. TCP-ul B, intr tinp, crede
ca conexi unea este deschi sa.

TCP A TCP B
1. (CRASH) (send 300, recei ve 100)
2. CLCSED ESTABLI SHED
3.  SYN SENT --> <SEQ=400><CTL=SYN> --> (??)
4. (1) <-- <SEQ=300><ACK=100><CTL=ACK> <-- ESTABLI SHED
5.  SYN-SENT --> <SEQ=100><CTL=RST> --> (Abort!!)
6. SYN- SENT CLOSED
7. SYN SENT --> <SEQ=400><CTL=SYN> -->

Descoperirea unei conexiuni deschisa pe jumatate
Figura 10.
Cand ajunge SYN, la linia 3, TCB-ul B, fiind intr-o stare sincronizata, iar

segnentul ce urneaza sa ajunga in afara ferestrei, raspunde printr-o confirmare
i ndi cand ce secventa se asteapta sa asculte (ACK 100). TCP-ul A vede ca



segnentul nu confirma nimc din ce atrims, si, fiind nesincronizat, trinte un
reset (RST) pentru ca a detectat o conexi une pe jumatate deschisa. La linia 5,
TCP-ul B intrerupe conexi unea. TCP-ul A va continua sa incerce sa restabil easca
conexi unea; problema e acumredusa |la strangerea de nana in trei sensuri din
figura 7.

Un caz alternativ apare cand TCP-ul A pica si TCP-ul B incearca sa trimta
date spre ceea ce crede el ca este o0 conexiune sincronizata. Acest lucru este
ilustrat in figura 11. In acest caz, datele venite la TCP-ul A de la TCP-ul B
(linia 2) nu sunt acceptate pentru ca nu exista nici o astfel de conexiune, deci
TCP-ul Atrimte un RST. RST-ul este acceptat , deci TCP-ul B il proceseaza si
i ntrerupe conexi unea.

TCP A TCP B
1. (CRASH (trimte 300, prineste 100)
2. (?7?) <-- <SEQ=300><ACK=100><DATA=10><CTL=ACK> <-- ESTABLI| SHED
3. --> <SEQ=100><CTL=RST> --> (Intrerupere!!)

Partea activa descopera o conexi une deschi sa pe junatate
Figura 11

In figura 12, cele 2 TCP-uri A si B au conexi uni pasive asteptand SYN. Un
duplicat vechi ajungand la TCP-ul B (linia 2) il pune pe B in actiune. Un SYN
ACk este returnat (linia 3) si determ na TCP-ul A sa genereze un RST (ACK din
linia 3 nu este acceptat). TCP-ul B accepta resetul si se intoarce in starea
pasi va de LI STEN.

TCP A TCP B
1. LISTEN LI STEN
2. ... <SEQ=Z><CTL=SYN> --> SYN- RECEI VED

3. (??) <-- <SEQ=X><ACK=Z+1><CTL=SYN, ACK> <-- SYN- RECEl VED
4, --> <SEQ=Z+1><CTL=RST> --> (se intoarce |la LISTEN)
5. LI STEN LI STEN

Un SYN duplicat vechi initializeaza un reset |a doua socketuri pasive

Figura 12.

Sunt posibile o multinme de alte cazuri, toate fiind explicate de uratoarele
reguli de generare si procesare a RST.

CGenerarea resetari



Ca o regula generala, resetarea(RST) trebuie sa apara oricand ajunge un
segnent intr-o conexiune curenta in care n-ar trebui sa apara. Nu trebuie sa
folosimresetarea daca nu suntem siguri ca aceasta este cauza

Sunt trei grpe de stari:

1. Daca conexiunea nu exista (CLOSED), atunci e trimsa o resetare ca
raspuns la orice alt segment cu exceptia unei alte resetari. Ca un caz
particul ar, segnmentele SYN care se adreseaza unei conexi uni ne-existente sunt
respinse cu ajutorul resetarilor.

Daca segnentul care urneaza sa soseasca are un canp ACK, resetarea isi ia
numarul de secventa din canmpul ACK al segmentului, altfel, resetarea are nunarul
de ecventa zero si canpul ACK este setat ca suma dintre numarul de secventa si
| ungi nea segnmentul ui ce soseste. Conexiunea rammae in starea CLOSED

2. Daca conexiunea este intr-una din starile nesincronizate (LISTEN, SYN
SENT, SYN RECEI VED), si segnmentul care soseste confirma ceva ce inca nu a fost
trims (segmentul poarta un ACK neacceptat), sau daca un segnent ce soseste are
un nivel de securitate sau un sector care nu se potriveste exact cu nivelul si
sectorul cerut de conexiune, este trimsa o resetare

Daca SYN-ul nu a fost confirmat si nivelul de precedenta a segnentul ui care
soseste este nai mare decat nivelul de precedenta cerut, atunci fie se mareste
ni vel ul de precedenta | ocal ( daca avem perm siunea de la utilizator sau de |a
sistem) sau se trimte o resetare; sau daca nivelul de precedenta a segnentul ui
care soseste este mai nic decat nivelul de precedenta cerut, atunci se continua
ca si cand nivelele de precedenta s-ar potrivi exact (daca TCP-ul indepartat nu
poate ridica nivelul de precedenta pentru a se potrivi cu al nostru acest lucru
va fi detectat in urmatorul segnent pe care il trinmte, si conexiunea va fi
intrerupta chiar in acel noment). Daca SYN-ul nostru este confirmat(poate in
segnentul care soseste), nivelul de precedenta al segmentul ui care soseste
trebuie sa se potriveasca exact cu nivelul de precedenta |ocal, daca nu se
trimte o resetare.

Daca segnentul care soseste are un canp ACK, resetarea ia numarul de
secventa din campul ACK al segnentului, altfel resetarea are numarul de secventa
zero si campul ACK este setat cu sumadintre numarul de secventa si |unginmea
segnment ul ui care soseste. Conexi unea ramane in aceeasi stare.

3. Daca conexiunea este intr-o stare sincronizata (ESTABLI SHED, FI N-WAIT-1,
FIN-WAI T-2, CLOSE-WAIT, CLOSING LAST-ACK, TIME-WAIT), orice segnent neaccept at
(in afara de numarul de secventa de fereastra sau de numarul de confirnmare
neacceptat) trebuie sa obtina doar un segrment de confirmare gol continand
numarul de secventa de trimtere curent si o confirmare care sa indice urnmatorul
numar de secventa care urneaza sa fie primt, iar conexiuneea ranmane in aceeasi
stare.

Daca un segnent care soseste are un nivel de securitate, sau un sector, sau
0 precedenta care nu se potriveste exact cu nivelul si cu sectorul si cu
precedenta ceruta de conexiune, este trimsa o resetare si conexiunea trece in
starea CLOSED. Resetarea isi ia numarul de secventa din canpul ACK al
segnent ul ui ce soseste.

Procesarea resetari



In toate starile cu exceptia SYN-SENT, toate segnmentel e de resetare (RST) sunt
val i date verificandu-le canpurile SEQ O resetare este valida daca umarul sau
de secventa este in fereastra. In starea SYN-SENT (un RST prinit ca raspuns |la
un SYNinitial), RST este acceptat daca SYN-ul este confirmt de canpul ACK

Destinatarul RST-ului mai intai il valideaza, apoi isi schinba starea. Daca
destinatarul se afla in starea LISTEN, il ignora. DAca destinatarul se afla in
starea SYN-RECEI VED si a fost inainte in starea LI STEN, atunci destinataru
revine in starea LISTEN, altfel destinatarul intrerupe conexiunea si trece in
starea CLOSED. Daca destinatarul se afla in oricare alta stare, intrerupe
conexi unea, avertizeaza utilizatorul si trece in starea CLOSED

3.5. Inchiderea unei conexiuni

CLOSE este o0 operatie care semifica: "Nu mai amdate de trims". Notiunea de
i nchi dere a unei conexiuni full-duplex este subiectul unei interpretari anbigue,
desigur, pentru ca nu este prea clar cumtrebuie tratata partea destinatoare a
conexiunii. Amales sa tratam CLOSE in maniera sinplex. Uilizatorul care
apel eaza CLOSE poate continua sa PRI MEASCA( RECEI VE) pana cand este informat ca
si cealalta parte s-a inchis de asenenea. Deci, un program poate initia cateva
SEND-uri, urmate de un CLOSING si apoi continua sa RECElI VE (PRI MEASCA) pana
cand e informat ca un RECEIVE a esuat din cauza ca cealalta parte s-a INCH S
(CLOSED). Presupunem ca un TCP va avertiza utilizatorul, chiar daca RECEl VE-
urile nu sunt deosebite, ca cealalta parte s-a inchis, asa ca utilizatorul isi
poate ternmina partea intr-o naniera eleganta. Un TCP va livra in siguranta toate
bufferel e SENT inainte ca sa se | NCH DA (CLOSE) conexiunea, deci un utilizator
care nu asteapta sa prinmeasca date inapoi are nevoie doar sa prineasca
confirmarea ca s-a INCH S (CLOSED) conexiunea si ca datele trinise de el au
ajuns inintregime la TCP-ul destinatar. Uilizatorii trebuie sa continua sa
citeasca conexiunile pe care inchid pentru trinmtere pana cand TCP-ul semal eaza
canuami primt date

Exista trei cazuri esentiale:

1) Utilizatorul initiaza spunand TCP-ul ui sa | NCHI DA conexi unea (sa apel eze
CLOSE)

2) TCP-ul indepartat initiaza trimtand un senmal de control FIN
Amandoi utilizatorii fac CLOSE sinultan.
Cazul 1:

In acest caz, un segnent FIN poate construit si plasat in coada de plecare a
segrmentului. Nici un alt SEND de la utilizator nu va fi acceptat de TCP si intra
in starea FINNWAIT-1. RECEIVE-uri sunt acceptate in aceasta stare. Toate
segnentel e care preced si includ FIN vor fi retransni se pana vor fi confirnmate.
Cand celalalt TCP a confirmat segnmentul FIN si a trims un FIN al sau , prinul
TCP poate confirma acest FIN. De notat ca un TCP care prineste un FIN, va
trimte un ACK dar nu va trimte propril FIN pana cand utilizatorul sau a INCH S
(CLOSED) de asenenea conexi unea.

Cazul 2: TCP-ul prineste un FINdin retea



Daca un FIN nesolicitat ajunge din retea, TCP-ul destinatar il poate
confirma( ACK) si sa spuna utilizatorului ca se inchide conexiunea. Uilizatorul
va raspunde cu un CLOSING, peste care TCP-ul poate trimte un FIN catre
celalalt TCP dupa ce a termnat de trims toate datele. Atunci TCP-ul asteapta
pana cand propriul sau FIN este confirmat si inediat dupa aceea sterge
conexi unea. Daca un ACK nu este |la indemana dupa o pauza a utilizatorul ui,
conexi unea e inchisa si utilizatorul este instiintat.

Cazul 3: amandoi utilizatorii inchid sinultan

Un CLOSI NG simulatan a anbilor utilizatori de la cele 2 capete al e conexiunii
determ na schi nbul de segnente FIN. Cand toate segnentel e care preced segnentel e
FIN au fost procesate si confirmate, fiecare TCP poate confirm(ACK) FINul pe
care |l-a primt. Amandoi vor inchide conexiunea dupa ce vor prim aceste ACK.

TCP A TCP B

1. ESTABLI SHED ESTABLI SHED
2. (Cose)

FINWAIT-1 --> <SEQ=100><ACK=300><CTL=FI N, ACK> --> CLOSE-WAIT
3. FINWAIT-2 <-- <SEQ=300><ACK=101><CTL=ACK> <-- CLOSE-WAIT
4, (C ose)

TIME-WAI T  <-- <SEQ=300><ACK=101><CTL=FI N, ACK> <-- LAST-ACK
5. TIME-WAIT --> <SEQ=101><ACK=301><CTL=ACK> --> CLOSED
6. (2 ML)

CLOSED

Secventa de i nchidere nornal a

Figura 13.
TCP A TCP B
1. ESTABLI SHED ESTABLI SHED
2. (Cose) (O ose)
FINWAIT-1 --> <SEQ=100><ACK=300><CTL=FI N, ACK> ... FINWAIT-1

<-- <SEQ@=300><ACK=100><CTL=FI N, ACK> <--
<SEQ=100><ACK=300><CTL=FI N, ACK> -->

3. CLOSING --> <SEQ=101><ACK=301><CTL=ACK> ... CLOSING

<-- <SEQ@301><ACK=101><CTL=ACK> <--



<SEQ=101><ACK=301><CTL=ACK> -->

4. TIME-WAIT TI ME- VAI T
(2 MBL) (2 MBL)
CLOSED CLOSED

Secventa de inchidere sinultana

Fi gura 14.

3.6 Precedenta si securitate

Intentia este ca o conexiune sa fie pernisa doar intre doua porturi cu exact
aceeasi securitate si din acelasi sector si la nivelul superior de precedenta
cerut de cele doua porturi

Paranetrii de precedenta si securitate folositi in TCP sunt exact cei definiti
in Protocolul Internet (IP). In aceasta specificatie TCP ternmenul de
"securitate/ conpartinment” este folosit pentru a indica paranetrii de securitate
utilizati in [P incluzand securitatea, conpartimentul , grupul utilizatorului si
restrictiile de manipul are

O incercare de conexiune cu valori eronate de securitate/conparti nent sau o
val oare mca a precedentei trebuie respinsa utilizand o resetare. Respingerea
unei conexiuni datorata valorii mci a precedentei apare dupa ce a fost primta
o confirmare a SYN- ul ui

De notat ca nodul ele TCP care opereaza doar la valori inplicite ale
precedentei tot vor trebui sa verifice precedenta segemtel or care vin si
posi bil sa-si ridice nivelul precedentei pe care il folosesc in conexiune.

Paranetrii de securitate pot fi folositi chiar intr-un nmediu nesigur (
valorile ar indica date secrete), deci gazdele in aceste nmedii nesigure trebuie
sa fie pregatite sa prineasca paranetrii de securitate, desi nu trebuie sa-i
trimta inapoi.

3.7. Conuni carea de date

Qdata ce s-a stabilit conexiunea, datele sunt conunicate prin schinbul de
segnente. Pentru ca segnmentel e se pot pierde datorita erorilor( suma de control
eronata), sau datorita congestiei in retea, TCP-ul foloseste retransniterea
datel or (dupa o pauza) pentru a fi sigur de trimterea |la destinatie a fiecarui
segnment. Segrentel e duplicate pot ajunge datorita retransmiterii din partea TCP
sau din partea retelei. Asa cumamdiscutat in sectiunea cu nunerele de secventa
TCP-ul executa o serie de teste pentru nunerele de secventa si nunerel e de
confirmare in segnente pentru a verifica daca sunt acceptate.

Expeditorul de date tine mnte urmatorul numar de secventa folosit in
vari abila SND. NXT. Destinatarul datelor tine m nte urmatorul numar de secventa
pe care in asteapta in variabila RCV.NXT. Destinatarul de date tine mnte cel
mai vechi numar de secventa neconfirmat in variabila SND. UNA. Daca fluxul de



date este nonentan inutil si toate datele trimse au fost confirmate atunci cele
trei variabile vor fi egale.

Cand expeditorul creeaza un segment si il transmite va incrementa SND. NXT
Cand destinatarul accepta un segnent va incrementa RCV.NXT si va trimte o
confirmare. Cand expeditorul de date
primeste o confirmare va incrementa SND. UNA. Proportia in care valorile acestor
vari abile difera

este o nmasura a intarzierii in comunicare. Valoare cu care vor fi increnmentate
este | ungi nea

datel or din segnment. Cbservati ca odata ce se ajunge in starea ESTABLI SHED
toate segnentele trebuie
sa poarte informatii de confirmare curenta

Apel ul de inchidere al utilizatorului inplica o functie push, asa cuminplica
acest lucru si
flagul de control FIN intr-un segnent ce soseste.

Expirarea tinpului de retransnisie

Datorita varietatii retelelor care conpun un sisteminter-retea si datorita
utilizarilor nasive
a conexiunilor TCP expirarea retransim siei trebuie determi nata di nam c. Vom da
aici oilustratie a unei proceduri care determ na expirarea tinpului de
retransmtere

Un exenpl u de procedura de expirare a tinpului de retransnmitere

Masuram tinmpul care se scurge intre trimterea unui octet de date cu un
anumt numar de secventa si primirea unei confirmari cu acest numar de secventa
(segnmentele trimse nu trebuie sa se potriveasca cu segnentele prinite). Acest
tinp scurs se nuneste Round Trip Tine(RTT). U matoarea secventa cal cul eaza
Srmoot hed Round Trip Tine (SRTT)

SRTT = ( ALPHA * SRTT ) + ((1-ALPHA) * RTT)
si pe baza acestui calcul se va calcula expirarea tinpului de retransmitere :
RTO = mi n[ UBOUND, max[ LBOUND, ( BETA*SRTT)]]

unde UNBOUND este margi nea superioara a tinmpului de expirare (de ex, 1 mnut),
LBOUND este marginea inferioara a tinmpului de expirare(de ex, 1 secunda), ALPHA
este un factor de netezire (de ex, de la .8 la .9) si BETA este un factor de
intarziere variabil(de ex, de la 1.3 la 2.0).

Conuni carea informatiilor urgente

bi ectivul mecanismului de urgenta a TCP este de a permite utilizatorulu
expeditor sa stimuleze utlizatorul destinatar sa accepte date urgente si sa
permta TCP-ului destinatie sa indice utilizatorului destinatar cand toate
datel e urgente cunoscute in nmonmentul de fata au fost prinmite |la destinatar.

Acest necanismpermte creearea unui punct in fluxul de date numt punctul de
final al informatiilor urgente. Ori de cate ori acest punct se afla inaintea
numarul ui de secventa de prinmire (RCV.NXT) |la TCP-ul de destinatie acest TCP



trebui e sa spuna utilizatorului sa intre in "nodul de urgenta" cand numarul de
secventa de primre ajunge din urma punctul de urgenta, TCP-ul trebuie sa spuna
utilzatorului sa intre in "nmodul normal". Daca punctul de urgenta este updatat
intinp ce utilizatorul este in "nodul de urgenta", update-ul va fi invizibi
utilizatorului.

Metoda utilizeaza un canp de urgenta care este transportat in toate segnentel e
trimse. Flagul de control URG indica faptul ca trebuie luat in consideratie s
campul de urgenta si ca acesta trebuie adaugat |la nurmarul de secventa pentru a
determ na punctul de urgenta. Absenta acestui flag indica faptul ca nu exista
date urgente de transms.

Pentru a transmite o indicatie de urgenta utilizatorul trebuie de asenenea sa
trimta cel putin un octet de date. Daca utilizatorul expeditor indica si un
push atunci se grabeste trimterea |la destinatie a pachetului cu date urgente.

Mani pul area Ferestre

Fereastra trimsa in fiecare segnent indica multinea nunerelor de secventa pe
care expeditorul ferestrei(destinatarul datelor) este pregatit sa o primnmeasca
Se face presupunerea ca fereastra e strans | egata de spatiul bufferului care
retine datele disponibile in acest nmoment pentru aceasta conexi une.

I ndi carea unei ferestre mari incurajeaza transmiterile de date. Daca |l a
destinatie ajung mai nulte date decat pot fi acceptate ele vor fi aruncate
Acest lucru se intanpla in retransmteri excesive, prin adaugarea datel or care
nu sunt necesare in retea si in TCP-uri. Indicarea unei ferestre mci poate
restrictiona transinterea de date pana in punctul de introducere a une
intarzieri round trip intre fiecare transintere a unui nou segnent.

Mecani snel e oferite permt unui TCP sa previna aparitia unei ferestre mari si
ulterior sa previna aparitia unei ferestre mult nmai nmici fara sa fi acceptat
toate datel e de dinainte. Aceasta asa zisa "micsorare ferestrei" este
descurajata. Principiul robustetii dicteaza ca TCP-urile nu vor mcsora
ferestrele ele insele dar vor fi pregatite pentru asenenea conportanent de alte
TCP-uri .

TCP-ul expeditor trebuie sa fie gata sa accepte cereri de la utilizator si sa
trimta cel putin un octet de date noi chiar daca fereastra de trinmtere este
zero. TCp-ul expeditor trebuie sa trinmita regulat date TCP-ului destinatar chiar
daca fereastra este zero. Se reconanda ca intervalul dupa care se vor
retransmite datele atunci cand fereastra este zero sa fie de 2 minute. Aceasta
retransmtere este esentiala pentru a garanta ca atunci cand oricare dintre
dintre TCP-uri are fereastra zero redeschiderea ferestrei va fi raportata
celuilalt TCP.

Cand TCP-ul destinatar are fereastra zero si ajunge un segnent el tot trebuie
satrimta o confirmare pentru a indica urmatorul numar de secventa asteptat si
fereastra curenta (zero).

TCP-ul expeditor inmpacheteaza datele care vor fi trimse in pachete care
incap in fereastra curenta si poate reinpacheta segnmente in coada de
retransmtere. Aceasta reinpachetare nu este necesara, dar poate fi de ajutor.

Intr-o conexiune cu flux de date intr-o sinfura directie, informatiile despre
ferestre vor fi transportate in segnente de confirmare care au toate acel as



numar de secventa asa ca nu va nmai fi nevoie sa | e ordonam daca nu ajung in
ordine. Aceasta nu e o problema serioasa, dar va pernite informatiilor de
fereastra sa se bazeze ocasional pe rapoarte vechi de |l a destinatarul de date. O
prelucrare pentru a evita aceasta problena este sa acti onam asupra informatiilor
de fereastra din segnmentele care transporta cel mai nmare numar de confirmare

(adi ca segnente cu nunmere de secventa mai mari sau egal e decat cel primt
anterior).

Procedura de nmanagenent a ferestrei are o influenta semificativa in
performanta conunicatiei. U natoarele conentarii sunt sugestii pentru
i mpl enent atori .

Sugestii de managenent a ferestre

Al ocand o fereastra foarte mca vomdeterm na ca datele sa fie transnmse in
multe segmente mci cand o performanta mai buna se atinge daca fol osimna
putine segnente dar mai nmari.

O sugestie pentru evitarea ferestrelor nmici este ca destinatarul sa
intarzie sa updatarea unei ferestre pana cand al ocarea aditionala este de ce
putin X la suta din alocarea maxi ma posi bila pentru o conexiune (unde X poate fi
intre 20 si 40).

O alta sugestie este ca expeditorul sa evite trimterea de segnente nici
pana cand fereastra este suficient de mare pentru trimterea de date. DAca
utilizatorul indica o functie push atunci datele trebuie trim se chiar daca sunt
trimse in segmente mici

Cbservam ca nu trebuie intarziate confirmarile pentru ca pot rezulta
retransmteri de date care nu sunt necesare. O strategie ar fi sa trimtemo
confirmare cand ajunge un segnent nmic (fara sa facemupdate la informatiile de
fereastra) si apoi sa trinmtemo alta confirmare cu noile informatii de
fereastra cand fereastra s-a narit.

Segnentul transmis pentru a verifica fereastra zero poate de asenenea sa
determne trinterea datelor in segnente din ce in ce mai mici. Daca un segment
ce contine un singur octet de date transnm s pentru a verifica daca o fereastra
este zero este acceptat el consuma un octet din fereastra acum di sponi bila. Daca
TCP-ul expeditor transnmite atat cat poate ori de cate ori fereastra nu este
zero, datele transmse for fi inpartite alternand in segnente mari si mci. Pe
masura ce trece tinmpul, pauzele ocazionale |a destinatar facand di sponibila
al ocarea ferestrei, vor determ na fragnentarea segnentelor nmari in doua segnente
mai mci. Si dupa un anumit tinmp transmterea de date se va face in segnente
mci.

Sugestia consta in faptul ca inplenentarile TCP trebuie incerce ca conbine
activ alocarile nmici de ferestre cu alocari nmari de ferestre, intrucat
mecani snel e pentru mani pul area ferestrei tind sa duca la utilizarea de nulte
ferestre mci in inplenmentari naive

3.8. Interfete



Sunt desigur doua interfete care ne preocupa: interfata utilizator/ TCP si
interfata TCP/ nivel -inferior. Avem un nodel elaborat al interfetei
utilizator/ TCP, dar interfata cu nodul ul protocolului de nivel inferior nu este
specificata aici, deoarece va fi specificata in detaliu de specificatiile de
protocol de nivel inferior. In cazul in care acest nivel inferior este |IP notam
cateva valori de paranetri pe care TCP-ul |e poate folosi

Interfata utilizator/TCP

Ur mat oar ea descriere functionala a conenzilor utilizatorului catre TCP este,
incel mai fericit caz, fictiva, deoarece fiecare sistemde operare are
facilitati diferite. Drept urmare, trebuie sa avertizamcititorii ca diferite
i mpl enentari TCP pot avea interfete diferite cu utilizatorul. Totusi, toate TCP-
rile trebuie sa ofere un anunit set mnimde servicii pentru a garanta ca toate
i npl enentarile TCP-ului poate suporta aceeasi ierarhie de protocoal e. Aceasta
sectiune specifica interfetele functionale cerute de toate inplenentarile TCP

Conenzi Utilizator TCP

Urmat oarel e sectiuni caracterizeaza dpdv functional o interfata
Utilizator/ TCP. Notatia utilizata este simlara celei folosite la toate
procedurile sau apelurile de functie in |inbajele de nivel inal, dar acest tip
de folosire nu are ca scop sa elimne apelurile servicii de tip capcana. (de ex,
SVCs, UUCs, EMS).

Conenzile utilizator descrise mai jos specifica functiile de baza pe care
TCP-ul trebuie sa | e execute pentru a suporta comunicatiile intre procese
I mpl enentarile individual e trebuie sa-si defineasca propriul lor format si pot
oferi conmbinatii ale functiilor de baza intr-un singur apel. In particular
unel e i npl enentari pot dori sa deschida automat o conexiune la prinul SEND sau
la primul RECEIVE trims de utilizator pentru o anum ta conexi une.

In oferirea de facilitati in comunicatiile intre-procese, TCP-ul nu trebuie

doar sa accepte conenzi , dar deasenenea sa returneze informatii procesului pe
care il serveste. Acest lucru consta in:
(a) informatii generale despre o conexiune (de ex, intreruperi, inchidere |a

di stanta, |egarea de socketuri straine nespecificate).

(b) raspunsuri date conmenzilor utilizator indicand succes sau diferite tipuri
de eroare.

Open
Format: OPEN (port |ocal, socket strain, activ/pasiv
[, interval de tinp] [, precedenta] [, securitate/conpartinment] [,
optiuni])

-> nunel e conexiunii |ocale

Presupunem ca TCP-ul |ocal cunoaste identitatea proceselor pe care |le serveste
si va verifica autoritatea procesului care va utiliza conexiunea specificata.
Depi nzand de inplementarea TCP, reteaua |ocala si identificatorii TCP pentru



adresa sursa vor fi specificati fie de TCP, fie de protocolul de nivel inferior
(de ex IP). Aceste consideratii sunt rezultat al grijii pentru securitate,
in masura in care nici un TCP sa nu fie capabil sa se dea drept altul si asa nai
departe. In nod simlar, nici un proces nu se poate confunda cu altul fara
acceptul TCP-ul ui

Daca flagul activ/pasiv este setat pe pasiv, atunci avem de-a face cu un apel
de LI STENRE a unei anunite conexiuni. O deschi dere pasiva poate avea fie un
socket strain specificat care asteapta o anumita conexiune, fie un socket strain
nespeci ficat care asteapta orice apel. Un apel pasiv conplet specificat poate fi
facut activ de de executia ulterioara a unei TRIM TERI.

Un bl oc de control a transmisiei (TCB) este creat si partial conpletat cu date
luate de la paranetrii conenzii OPEN.

La o comanda OPEN activa, TCP-ul va incepe procedura cu sincronizarea (adica
stabilirea ) conexiunii inediat.

Pauza(intervalul de tinp), daca este prezenta,
permte apelantului sa stabileasca un interval de tinp pentru toate datele
transm se TCP-ului. Daca datele nu sunt transm se cu succes |la destinatie in
acest interval de tinp, TCP-ul va abandona conexi unea. Intervalul de tinp
inplicit global este de 5 mnute.

TCP-ul sau anumite conponente al e sistenului de operare va verifica
autoritatea utilizatorului de a deschide o conexiune cu precedenta si
securitateal/ conpartimentul specificate. Lipsa specificarii precedentei s
securitatii/conpartinmentului in apelul functiei OPEN indica faptul ca trebuie
folosite valorile inplicite.

TCP-ul va accepta cereri de potrivire doar daca informatiile de spre
securitate/ conpartinent sunt exact acel easisi doar daca precedenta este mai mare
sau egal a decat precedenta ceruta in apelul OPEN

Precedenta pentru conexiune este cea mai nmare valoare dintre valorile cerute
in apelul OPEN si primte de cerere; precedenta are o valorea fixata pentru
intreaga durata de viata a conexiunii. Inplementatorii vor dori sa dea
utlizatorului controlul asupra negocierii precedentei. De exenplu,
utilizatorului trebuie sa i se pernita sa specifice faptul ca precedenta trebuie
potrivita exact, sau ca orice incercare de marire a precedentei sa fie
confirmata de utilizator.

Apel ul functiei OPEN va intoarce catre utilizator nunele conexiunii |ocale.
Nurmel e conexi unii | ocale poate apoi fi utilizat ca o prescurtare a conexiuni
definita de perechea <socket |ocal, socket strain>

Send

Format: SEND (numel e conexiunii |ocale, adresa bufferului, contor de
octeti, flagul PUSH , flagul URGENT [,interval de tinp])

Acest apel determina ca datele continute in bufferul utilizator indicat sa
fie trimse catre conexiunea indicata. Daca conexiunea nu a fost deschisa ,



apel ul SEND(TRIM TE) intoarce eroare. Unele inplenmentari pot permte
utilizatorilor sa TRMTA mai intai; in acest caz se va apela automat OPEN. Daca
procesul apelant nu este autorizat sa fol oseasca aceasta conexi une, se intoarce
0 eroare.

Daca este setat flagul PUSH, datele trebuie trinmse inediat |a destinatar si
bitul PUSH va fi setat in ultiml segnent TCP creat din buffer. Daca flagul PUSH
nu este setat, datele pot fi conbinate cu date TRIM SE (SEND) ulterior pentru o
transmitere mai eficienta

Daca este setat flagul URGENT, segnentele trimse |la TCP-ul destinatie vor
avea pointerul de urgenta setat. TCP-ul destinatar va semmala conditiile urgente
procesul ui de destinatie daca pointerul de urgenta indica faptul ca datele care
preced acest pointer nu au fost consumate de procesul destinatar. Scopul
flagului URCENT este de a stinula destinatarul sa proceseze datele urgente si sa
i ndice destinatarului cand au fost primte toate datele urgente cunoscute in
monentul de fata.

Datel e urgente vor informa utilizatorul ori de cate ori numarul de semal e
TCP urgente trim se de expeditor nu va fi egal cu numarul numarul celor primte
| a destinatie .

Daca in apelul OPEN nu se specifica nici un socket strain, dar conexiunea
este stabilita(pentru ca o conexiune care LI STEN a devenit specificata datorita
unui segment strain a ajuns |a socketul local ), atunci bufferul desemmat este
trims |la socketul strain sugerat. Utilizatorii care fac apeluri OPEN fara a
speci fica socketul strain pot de asenenea folosi apeluri SEND fara a sti
neaparat adresa socketul ui strain.

Totusi, daca se face un apel SEND i nainte de a se cunoaste socketul strain,
va fi returnata o eroare. Utilizatorii pot folosi apelul functiei STATUS pentru
a deternmina starea conexiunii. In unele inplementari TCP-ul poate semmal a
utilizatorului cand s-a facut |legatura cu un socket necunoscut.

Daca se specifica un interval de tinp, intervalul de tinp a utilizatorului
curent pentru aceasta conexiune va fi schinbat in cel nou

In cea mai sinpla inplementare, SEND nu va returna controlul procesulu
expedi tor pana cand ori transmisia este conpleta sau intervalul de tinp a fost
depasit. Totusi, aceasta sinpla nmetoda este supusa bl ocajelor( de ex, anbele
parti ale conexiunii ar putea incerca sa faca SEND inainte sa faca RECEIVE ) si
ofera o performanta foarte sl aba, de aceea nu e recomandata. O i npl enmentare nai
sofisticata ar returna inediat pentru a pernite procesul ui sa nearga concurent
cu dispozitivul de I/Oal retelei si, mai nult de atat, sa permita mai nulte
SEND-uri sinmultane. SEND-urile nultiple vor fi tratate pe rand , deci TCP-ul le
va pune in coada de asteptare pe cele pe care nu |l e poate servi inediat.

Am presupus inplicit ca avemde-a face cu o interfata cu utilizatorul
asincrona in care UnSEND determ na aparitia unui fel de semal sau o pseudo-
intrerupere de la TCP. De exenplu, SEND-urile pot trimte o confirmare |ocal a
i medi ata, chiar daca segnentul trinmis nu a fost confirmat de TCP-ul destinatar.
Put em sa presupunem cu optim sm un eventual succes. Daca ne inselam conexiunea
se va intrerupe oricumdatorita depasirii intervalului de tinp. In inplenentari
de acest fel (sincrone), vor exista totusi cateva semnal e asi ncrone, dar acestea
se vor ocupa de conexiune si nu de segmente anunme sau buffere



Pentru ca procesele sa distinga intre indicatiile de succes sau eroare pentru
diferite apeluri SEND, ar fi putea fi adecvat sa se returneze adresa bufferul ui
al aturi de raspunsul codat |la cererea de SEND. Semmalele de la TCP la utilizator
sunt discutate mai jos, indicand informatiile care ar trebui returnate
procesul ui apel ant.

Recei ve
Format: RECEIVE (nunel e conexiunii |ocale, adresa bufferului, contor de
octeti) -> contorul de octeti , flagul urgent, flagul push

Aceasta comanda al oca un buffer de primre asociat cu o conexiune
specificata. Daca nici o comanda OPEN nu precede aceasta comanda sau procesu
apel ant nu este autorizat sa fol oseasca aceasta conexiune, este returnata o
eroare

In cea mai sinpla inplementare , controlul nu va fi dat programul ui apel ant
pana cand bufferul a fost unplut sau a aparut o eroare, dar aceasta schema este
predi spusa la blocaje. Oinplenmentare mai sofisticata ar permte nmai mnultor
PRIM R sa existe sinultan. Acestea vor fi tratate pe masura ce ajung
segnentel e. Aceasta strategie permite un rezultat inbunatatit cu acelasi cost cu
al unei schenme nmai el aborate (posibil asincrona) si anunta programul apel ant ca
a fost trims un PUSH sau s-a unplut un buffer

Daca datele unplu bufferul inainte ca sa apara un PUSH, flagul PUSH nu va fi
setat ca raspuns |la RECEIVE(PRIMRE). Bufferul va fi unplut cu date atat cat
permte capacitatea sa. Daca apare un PUSH inainte ca sa se unple bufferul
bufferul va fi returnat asa cumse afla(unmplut partial) si flagul PUSH va fi
setat.

Daca exista date urgente, utilizatorul va fi informat de indata ce datele vor
fi ajuns prin internmediul unui semmal TCP-catre-utilizator. Utilizatoru
destinatar trebuie sa fie deci in "nodul urgent”. Daca flagul URGENT este setat,
datel e urgente aditionale raman. Daca flagul URGENT nu este setat, apel ul
RECEI VE intoarce toate datele urgente si utilizatorul poate renunta |a nodu
urgent. Observam ca datel e care urneaza dupa pointerul de urgenta (detele ne-
urgente) nu pot fi livrate utilizatorului in acelasi buffer cu datele urgente
care le preced decat daca limta e clar delimtata pentru utilizator.

Pentru a face diferenta intre apeluri RECEIVE diferite si pentru a avea grija
de cazul in care un buffer nu este conplet unplut, codul de returnare este
insotit de un pointer |a buffer si un bit de contorizare indicand | ungi nea
actuala a datelor primte.

Al'te inplenentari ale RECElIVE determ na ca TCP-ul sa aloce spatiu pentru
buffer, sau TCP-ul poate sa inmparta un buffer inel cu utilizatorul

Cl ose

Format: CLOSE (nunele conexiunii |ocale)



Aceast acomanda determ na i nchiderea conexiunii specificate. Daca conexi unea
nu este deschi sa sau procesul apelant nu este autorizat sa fol oseasca aceasta
conexi une, se intoarce o eroare. Inchiderea conexiunii se incearca a fi o
operatie eleganta in sensul ca SEND-urile neefectuate vor fi transm se (si
retransm se) dupa cumpermte controlul fluxului, pana cand sunt toate servite.
Deci, ar trebui sa fie acceptate cateva apeluri SEND, urmate de un CLOSE si se
asteapta ca toate datele trimse sa ajunga |la destinatie. Ar trebui de asenenea
sa fie clar ca utilizatorii ar trebui sa nmai prinmeasca date |a inchiderea
conexiunii, pentru ca ar putea sa trinmta ultinele sale date. Astfel, CLOSE
i nseamma "nu mai am date de transmis", dar nu inseama "nu mai prinesc date". S-
ar putea intanpla ca (daca nivelul utilizator de protocol nu este bine gandit)
partea care se inchide sa nu poata scapa de toate datel e i nainte de expirarea
timpului. In acest caz, CLOSE se tranforma in ABORT si TCP-ul care se inchide
renunt a.

Utilizatorul poate inchide conexiunea oricand din proprie initiativa sau ca
raspuns la diferite mesaje de |a TCP (adica, executii de inchidere de la
distanta, expirare a tinpului de transmtere, destinatie inaccesibila).

Deoar ece i nchi derea unei conexi uni necesita conunicarea cu un TCP i ndepartat,
conexiunile pot ramane in starea inchis pentru o scurta perioada de tinp.
Incercari de a redeschi de conexiunea inainte ca TCP-ul sa raspunda | a apelu
CLCSE determ na raspunsuri de eroare

Cl ose presupune de aseneanea si functia push.

St at us
Format: STATUS (nunel e conexiunii locale) -> intoarce datele de stare

Aceasta este o comanda a carei inplemantari depinde de utilizator si poate fi
exclusa fara efecte adverse. Informatiile returnate vin din TCB-ul asoci at
conexi unii. Aceasta conmanda i ntoarce un bloc de date ce contine urmatoarel e
informatii:

socketul |ocal,

socketul strain,

ferestra glisanta destinatar,
fereastra expeditor,

starea conexiunii,

numarul de buffere care asteapta confirnare,
numarul de buffere in timpul primrii,
starea de urgenta,

pr ecedent a,

securitate/conpartinent,

si expirarea transm siunii.

Depi nzand de starea conexiunii sau de inplenentarea propriu zisa, o parte a
informatiei poate sa nu fie disponibila sau sa ai ba sens. Daca procesul apel ant
nu este autorizat sa fol oseasca aceasta conexi une, se intoarce o eroare. Aceasta
previ ne ca procesel e neautorizate sa obtina informatii despre conexi une.



Abor t
Format: ABORT (nunele conexiunii |ocale)

Aceasta comanda deternmina ca toate trimterile sau primrile de date sa fie
intrerupte, TCB-ul sa fie inlaturat, si un nmesaj special de RESET sa fie trims
TCP-ului de la celalalt capat al conexiunii. Depinzand de inplenmentare
utilizatorii pot prim indicatii de intrerupere pentru fiecare SEND sau RECEl VE
neef ectuat, sau pur si sinplu pot prinmi o confirmare a intreruperii

Mesaje TCP-catre-Uilizator

Se presupune ca nedi ul sistenului de operare ofera un mjloc pentru TCP sa
semal eze asincron catre programul utilizator. Cand TCP-ul trimte nesaje catre
programul utilizator, anumite informatii sunt prinmte de utiliazator. Deseori in
specificatie informatia va fi un nmesaj de eroare. In alte cazuri va fi o
informati e despre term narea procesarii unui SEND sau unui RECEI VE sau al t ui
apel utilizator.

Sunt asigurate urmatoarele informatii:

Nurmel e conexi unii | ocal e I nt odeauna
Sirul de raspuns | nt odeauna

Adr esa buf f erul ui Send & Receive
Contorul de octeti (numara octetii primti) Recei ve

Fl agul push Recei ve

Fl agul urgent Recei ve

Interfata TCP/ Nivel -inferior

TCP-ul apel eaza un nodul de protocol de nivel inferior pentru a trinte si a
prim efectiv informatii in retea. Un caz este cel al sistenului inter-retea
ARPA unde nodul ul de nivel inferior este IP (Internet Protocol).

Daca protocolul de nivel inferior este |IP, el ofera argunmente pentru tipuri
de servicii si pentru tinmpul de viata. TCP-1 utilizeaza urmatoarele setari
pentru acesti paranetri:

Tipul de serviciu = Precedenta: rutine, Intarziere: normala, Qutput: nornal,
I ncredere: nornal, sau 00000000.

Timpul de viata = un minut, sau 00111100

De notat ca tinpul de viata maxi mpentru un segnent este de 2 minute. Aici
ceremin nod explicit ca un segnent sa fie distrus daca nu poate fi trims de
sistermul internet intr-un mnut.

Daca nivelul inferior este IP (sau alt protocol care ofera aceeasi infatisare)
si se foloseste rutarea sursei, interfata trebuie sa pernita ca informatia
rutata sa fie comunicata. Acest lucru este indeosebi inportant pentru ca
adresel e sursa si destinatie folosite in suma de control a TCP sa fie adresa
sursa de origine si adresa destinatie finala. Este de asenenea inportant sa
pastramruta de returnare pentru a raspunde cererilor de conexiune.



Oice alt prtocol de nivel inferior va trebui sa ofere adresa sursa, adresa
destinatie si canpurile de protocol, si sa deternmine intr-un fel "lungi mea TCP-
ului", pentru a oferi serviciul functional al IP-ului si pentru a fi folosit in
suma de control a TCP

3.9 Procesarea eveni nentel or

Procesarea infatisata in aceasta sectiune este un exenplu a unei posibile
impl enentari. Alte inplenmentari pot avea secvente de procesare putin diferite,
dar ar trebui sa difere de cele din aceasta sectiune doar in detaliu, nu ca
subst ant a.

Activitatea TCP-ului poate fi caracterizata ca raspunzand | a eveni nente.
Eveni nentel e care apar pot fi inpartite in trei categorii: apeluri utilizator,
segnente care sosesc si expirarea tinmpului. Aceasta sectiune descrie procesarea
pe care o indeplineste TCP-ul ca raspuns la fiecare eveninment. In nmulte cazuri
procesarea ceruta depi nde de starea conexiunii

Eveni nente care apar:
Apel uri utilizator

OPEN
SEND
RECEI VE
CLOSE
ABORT
STATUS

Segnent e care sosesc
SEGMVENT ARRI VES
Expirari al tinpului

USER TI MEQUT
RETRANSM SSI ON Tl MEQUT
TI VE-WAI T TI MEQUT

Modelul interfatei TCP/utilizator este acela prin care conenzile utilizator
primesc o returnare inmediata si posibil un raspuns intarziat printr-un
eveni ment sau printr-o pseude-intrerupere. In descrierile urmatoare, ternmenul
"semal " inseama cauza a raspunsul ui intarziat.

Raspunsurile de eroare sunt vazute ca siruri de caractere. De exenplu,
comenzi utilizator care referentiaza conexiuni care nu exista primnmesc "eroare:
conexi unea nu e deschisa".

Notati in urmatorul fragment ca toata aritmetica privind nunerel e de
secventa, nunmerele de confirmare, ferestrele , etc este nodul o 2**32 mari nea
spatiului numarul ui de secventa. Notati de asenenea ca "<=" inseamma mai nic sau
egal (rmodulo 2**32).

O cale naturala de a gandi cumsa fie procesate segnentel e care sosesc este
sa ne imaginamca ele sunt mai intai testate pentru a se asigura ca au numaru
de secventa corect (adica, continuturile lor se afla in marginile ferestrei de



glisare din spatiul numarului de secventa) si apoi ca sunt in general puse in
coada si procesate in ordinea numerel or de secventa

cand un segnent se suprapune cu alte segnente deja ajunse vomreconstru
segnentul pentru a contine doar datele noi si vomajusta canmpurile antet pentru
a fi consistente.

De notat ca daca nu se nentioneaza nici o schinbare a starii TCP-ul va ramane
in aceeasi stare.

Apel ul OPEN ( DESCHI DE)
Starea CLOSED (CLOSED) -adica TCB-ul nu exista

Creati un nou bloc de control a transmisiunii (TCB) pentru a retine
informatii despre starea conexiunii. Conpletati identificatorul socketulu
| ocal, socketul strain, precedenta, securitate/conpartinent si informatii despre
expirarea tinmpului utilizator. De notat ca unele parti ale soketului strain pot
fi nespecificate intr-un OPEN pasiv si vor fi conpletate de paranetri
segenent ul ui SYN care soseste. Verificati daca securitatea si precedenta sunt
perm se pentru acest utilizator, iar in caz negativ se intoarce "eroare:
precedenta nu este pernisa" sau "eroare:. securitate/conpartinment nu sunt
perm se". Daca conexiunea e pasiva, introduceti starea LISTEN (ASCULTA) si
returnati. Daca conexiunea e activa si socketul strain nu este specificat
intoarceti "eroare: socket strain nespecificat"; daca conexiunea e activa s
socketul strain este specificat, emiteti un segnent SYN. Un numar de secventa
initial (1SS) va fi selectat. Un segment SYN de forma <SEQ=lI SS><CTL=SYN> este
trims. Setati SND. UA cu val oarea |SS, SND. NXT pe val oarea |SS+1, introducet
starea SYN-SENT si returnati

Daca apel antul nu are acces |a socketul |ocal specificat, returnati "eroare
conexi une ilegala pentru acest proces". Daca nu exista spatiu pentru a crea o
noua conexiune , returnati "eroare: resurse insuficiente".

Starea LI STEN (ASCULTA)

Daca socketul strain si cel activ sunt specificate, schinbati apoi conexiunea
din pasiva in activa, selectati un ISS. Trinmteti un segnent SYN, Setati SND. UNA
cu val oarea |I'SS, SND. NXT cu val oarea |SS+1. Introduceti starea SYN SENT. Datele
asociate cu SEND pot fi trimse cu un segnent SYN sau puse in coada de
transm sie dupa ce se seteaza starea ESTABLI SHED. Bitul urgent, daca este cerut
in conanda trebuie trims cu segnmentele de date trimse ca rezultat al aceste
conmenzi. Daca nu este | oc pentru pune cererea in coada, raspundeti cu "eroare:
resurse insuficiente". Daca socketul strain nu a fost specificat, atunci
returnati "eroare: socket strain nespecificat".

STAREA SYN- SENT
STAREA SYN- RECEIl VED
STAREA ESTABLI SHED
STAREA ASTEAPTA- FIN-1
STAREA ASTEAPTA- FI N-2
STAREA CLOSE-VAIT



STAREA CLOSED
STAREA LAST- ACK
STAREA TI ME-WAI' T

Returnati: "eroare: conexiunea deja exista"

Apel ul SEND (TRI M TE)
Starea CLOSED (INCHI'S) (adica TCB-ul nu exista)

Daca utilizatorul nu are acces | a conexiune, returnati "eroare: conexiune
ilegala pentru acest proces". Altfel, returnati "eroare: conexiunea nu exista".

Starea LI STEN (ASCULTA)

Daca socketul strain este specificat, atunci schinbati conexiunea din una
pasiva in un activa, selectati ISS. Trimteti segnmentul SYN, setati SND. UNA cu
val oarea I'SS, SND. NXT cu val oarea | SS+1. Introduceti starea SYN SENT. Datele
asociate cu SEND pot fi trim se cu un segnent SYN sau puse in coada de
transmitere dupa setarea starii ESTABLI SHED. Bitul urgent, daca este cerut in
comanda, trebuie trims cu segnentele de date trimse ca rezultat al aceste
conmenzi. Daca nu este pentru a pune in coada cererea, raspundeti cu "eroare
resurse insuficiente". Daca socketul strain nu este specificat, atunci returnati
"eroare: socket strain nespecificat"”.

STAREA SYN- SENT
STAREA SYN- RECEI VED

Puneti datele de transmis in coada dupa setarea starii ESTABLI SHED. Daca nu
exista spatiu pentru a pune datele in coada, raspundeti cu "eroare: resurse
i nsuficiente".

STAREA ESTABLI SHED
STAREA CLOSE-VWAIT

Fragmentati bufferul si trimte-ti-l cu o confirmare (valoarea confirmarii =
RCV. NXT). Daca nu este suficient spatiu pentru a tine mnte bufferul, intoarcet
"eroare: resurse insuficiente".

Daca flagul urgent, atunci SND.UP <- SND. NXT-1 si setati pointerul urgent in

segnent el e care pleaca.

STAREA FI N-VWAIT-1
STAREA FI N-WAI T-2
STAREA CLOSED
STAREA LAST- ACK
STAREA TI ME-VWAI T

Ret urneaza "eroare: inchiderea conexiunii" si nu serveste cererea

Apel ul RECEI VE ( PRI MESTE)

Starea CLOSED (I NCHI'S) adica TCB-ul nu exista



Daca utilizatorul nu are acces | a conexiune, returnati "eroare: conexiune
il egala pentru acest proces". Altfel returnati "eroare: conexiunea nu exista".

STAREA WAI T
STAREA SYN- SENT
STAREA SYN- RECEI VED

Se foloseste o coada pentru procesare dupa setarea starii in ESTABLI SHED.
Daca nu este spatiu pentru a pune cererea in coada, returnati "eroare: resurse
i nsuficiente".

STAREA ESTABLI SHED
STAREA FI N-WAIT-1

STAREA FI N-WAI T-2

Daca segnentel e care sosesc sunt insuficiente pentru a satisface cererea, vom
pune si cererea in coada. Daca nu este spatiu pentru a tine m nte RECEIVE
raspundeti cu "eroare: resurse insuficiente". Reasanblati segnentelor din
coadain bufferul de primre si returnati catre utilizator. Marcati "am vazut
push” (PUSH) daca este cazul

Daca RCV.UP este inaintea datelor curente pasate utilizatorului, anuntati
utlizatorul de prezenta datelor urgente. Cand TCP-ul isi asuna raspunderea de a
livra datele utilizatorului, acest lucru trebuie conunicat expeditorului printr-
o confirmare. Structura unei asenenea confirmari este descrisa mai jos in
di scutia despre procesarea unui segment care soseste

Apel ul RECEI VE ( PRI MESTE)

Starea CLOSE-WAIT

Pentru ca partea indepartata a trims deja FIN, PRRMRI LE trebui e satisfacute
de un test la indemana, dar nu inca trims utilizatorului. Daca nici un text nu
asteapta sa fie livrat, apelul RECEIVE va returna o "eroare: se inchide
conexi unea". Altfel, orice alt text ramas poate fi folosit sa satisfaca RECEl VE.

STAREA CLCSED

STAREA LAST- ACK

STAREA TI ME-VWAIT

Returneaza "eroare: conexiunea se inchide".

Apel ul CLOSE (1 NCHI DE)

Starea CLOSED (I NCHI' S) -adica, TCB-ul nu exista



Daca utilizatorul nu are acces | a conexiune , returnati "eroare: conexiune

il egala pentru acest proces". Altfel, returnati "eroare: conexiunea nu exista".
Starea LI STEN (ASCULTA)

Oice PRRM Rl neefectuate sunt returnate cu raspunsuri de tipul "eroare :
i nchidere". Stergeti TCB-ul, introduceti starea CLOSED si returnati.

St ar ea SYN- SENT

Stergeti TCB-ul si returnati raspunsul "eroare : inchidere" la orice
TRIM TERI din coada, sau la orice PRMRI.

St ar ea SYN- RECEI VED
Daca nu au fost furnizate SEND-uri si nu au fost intre tinp alte date de
trims, atunci se forneaza un segnent FIN si se trimte si se intra in starea
FINWAIT-1; altfel, datele sunt puse in coada pentru procesare dupa intrarea in
st ar ea ESTABLI SHED.
St ar ea ESTABLI SHED
Se pun in coada cererea pana cand toate SEND-urile au fost segnentate, apoi se
fornmeaza si se trimte un segnent FIN. In orice caz, se intra in starea FIN
WAI T- 1.
Starea FIN-WAIT-1
Starea FIN-WAIT-2

Strict vorbind, aceasta e o eroare si ar trebui sa se prineasca "eroare: se
i nchi de conexi unea". Se accepta si raspunsul "ok" atata tinp cat un alt semal
FIN nu este emis (primul FIN ar putea fi retransmis totusi).

Starea CLOSE-WAI' T

Se pune in coada aceasta cerere pana cand toate SEND-uril e precedente au fost
segnentate; atunci se trimte un segnent FIN si se intra in starea CLOSED.

St area CLOSED
St area LAST- ACK
Starea TIME-WAI T

Se raspunde cu "eroare: se inchide conexiunea".

Apel ul ABORT

Starea CLOSED (adica, TCB-ul nu exista)

Daca utilizatorul nu ar avea acces | a conexiune, se returneaza "eroare:
conexi unea il egala pentru acest proces". Altfel se returneaza "eroare:
conexi unea nu exista".



Starea LI STEN

Orice RECEIVE-uri inca neefectuate ar trebui sa fie intoarse cu raspunsul
"eroare: conexiune resetata". Se sterge TCB-ul, se intra in starea CLOSED si se
retur neaza.

St area SYN- SENT

Toate SEND-urile si RECEIVE-urile din coada ar trebui sa prinmeasca instiintari
de genul "conexiune resetata", se sterge TCB-ul, se intra in starea CLOSED si se
returneaza.

St ar ea SYN- RECEI VED
St ar ea ESTABLI SHED
Starea FIN-VWAIT-1
Starea FIN-VWAIT-2
Starea CLOSE-WAI'T

Se trimte un segnent de resetare:
<SEQ=SND. NXT><CTL=RST>

Toate PRRM RILE si TRIMTERI LE ar trebui sa prineasca o notificare de
"resetare a conexiunii"; toate segnmentele puse in coada pentru a fi transm se
(exceptie facand TCB-ul format deasupra) sau retransmi se ar trebui sa fie
inlaturate, TCB-ul sters, intrarea in starea CLOSED si sa se returneze.

St area CLOSI NG
St area LAST- ACK
Starea TIME-WAI T

Se raspunde cu "ok" si se sterge TCB-ul, se intra in starea CLOSED si se
returneaza.

Apel ul STATUS ( STARE)

Starea CLOSED (adica, TCB-ul nu exista)

Daca utilizatorul nu ar avea acces |a asenenea conexi une, se intoarce "eroare:
conexi une ilegala pentru acest proces". Altfel, se intoarce "eroare: conexiunea

nu exista".
Starea LI STEN

Se intoarce "starea LI STEN' si pointerul |la TCB.
St area SYN- SENT

Se intoarce "starea = SYN-SENT" si pointerul la TCB.

St ar ea SYN- RECEIl VED
Se intoarce "starea = SYN RECEI VED' si pointerul la TCB.

St ar ea ESTABLI SHED



Se intoarce "starea = ESTABLI SHED' si pointerul |la TCB
Starea FIN-WAIT-1

Se intoarce "starea = FINWAIT-1" si pointerul la TCB
Starea FIN-WAIT-2

Se intoarce "starea = FINWAIT-2" si pointerul la TCB
Starea CLOSE-WAIT

Se intoarce "starea = CLOSE-WAIT" si pointerul |la TCB
Starea CLOSI NG

Se intoarce "starea = CLOSING' si pointerul la TCB
Starea LAST- ACK

Se intoarce "starea = LAST-ACK" si pointerul la TCB
Starea TIME-WAIT

Se intoarce "starea = TIME-WAIT" si pointerul la TCB.

SEGVENT ARRI VES
( SEGVENTE AJUNSE )

Daca starea este CLOSED (adica, TCB-ul nu exista), atunci se renunta |la toate
datel e din segnmentul care soseste. Un segnent care soseste si contine un RST
este de asenenea inlaturat. Un segnent care soseste si nu contine un RST
determna trinterea unui RST ca raspuns. Confirmarea si valorile canmpurilor de
secventa sunt selectate pentru a face secventa de resetare acceptabila pentru
TCP-ul care a trims segnentul

Daca bitul ACKk nu este setat, este folosit numarul de secventa zero

<SEQ=0><ACK=SEG. SEQ+SEG. LEN><CTL=RST, ACK>

Daca bitul ACK este setat

<SEQ=SEG. ACK><CTL=RST>

Se returneaza.

Daca suntemin starea LISTEN, atunci prima verificare este pentru un RST. Un
segnment RST care soseste ar trebui sa fie ignorat. Se returneaza. Se verifica a
doua oara un ACK. Orice confirmare este eronata daca ajunge |a o conexi une
aflata inca in starea LISTEN. Un segnent de resetare ar trebui sa fie formata
pentru fiecare segnent care soseste si transporta un ACK. RST-ul ar trebui

formatat astfel:

<SEQ=SEG. ACK><CTL=RST>



Se returneaza.

Atreia verificare este pentru un SYN. Daca bitul SYN este setat, se verifica
securitatea. Daca securitateal/conparti mentul unui segment care soseste nu se
potriveste exact cu securitatea.conpartinentul din TCB atunci se trimte un
reset si se se returneaza.

<SEQ=SEG ACK><CTL=RST>

Daca SEG PRC este mai mare decat TCB. PRC atunci, daca se permite din partea
utilizatorului si a sistenului se seteaza TCB. PRC<- SEG PRC, daca nu se pernite
se trimte o resetare si se returneaza.

<SEQ=SEG. ACK><CTL=RST>
Daca SEG PRC este mai mc decat TCB. PRC atunci se conti nua.

Se seteaza RCV.NXT | a SEG SEQ+l, |IRS se seteaza |la SEG SEQ si orice alt
control sau text ar trebui puse in coada pentru a fi procesate mai tarziu. |ISS
ar trebui selectate si trims un segnent SYN de fornma:

<SEQ=I SS><ACK=RCV. NXT><CTL=SYN, ACK>

SND. NXT este setat |la I SS+1 si SND.UNA la | SS. Starea conexiunii ar trebui
schinbata la SYNNPRIMT. Observati ca orice alt control sau data care soseste
(combinata cu SYN) va fi procesata in starea SYN RECElI VED, dar procesarea | ui
SYN si ACK nu ar trebui sa se repete. Daca ascultarea nu a fost specificata in
intregi me (adica, socketul strain nu a fost specificat in intreginme ), atunci
campuril e nespecificate ar trebui sa fie conpletate acum

SND. NXT is set to ISS+1 and SND. UNA to ISS. The connection
state shoul d be changed to SYN-RECEI VED. Note that any other

i ncom ng control or data (conbined with SYN) will be processed
in the SYN-RECEI VED state, but processing of SYN and ACK shoul d
not be repeated. |If the listen was not fully specified (i.e.,

the foreign socket was not fully specified), then the
unspecified fields should be filled in now.

A patra verificare a unui text sau a unui control: Oice alt control sau
segnent ce transporta un text (care nu contine un SYN) trebuie sa aiba un ACK si
astfel vor fi inlaturate de procesarea ACK-ului. Un segnment RST care soseste nu
poate fi valid deoarece nu ar fi putut fi trims ca raspuns la orice data
trimsa de aceasta instanta a conexiunii. Deci este putin probabil sa ajungeti
aici, dar daca ajungeti, renuntati |la segnent si returnati.

Daca starea este SYN-SENT atunci se verifica prim data bitul ACK. Daca bitul
ACK este setat, daca SEG ACK <= | SS sau SEG ACK > SND. NXT se trinmte o resetare
(exceptand cazul in care bitul RST este setat, caz in care se renunta | a segnent
Si se returneaza)

<SEQ=SEG. ACK><CTL=RST>

si se renunta |la segnment. Se returneaza.

Daca SND. UNA <= SEG ACK <= SND. NXT atunci se accepta ACK



A doua oara se verifica bitul RST.Daca bitul RST este setat, daca se accepta
ACK-ul atunci se semnal eaza utilizatorului "eroare: conexiune resetata", se
renunta |la segnment, se intra in starea CLOSED, se sterge TCB-ul si se
retur neaza.

A treia oara se verifica securitatea si precedenta. Daca
securitateal/conpartimentul in segment nu coincide cu securitateal/conpartinmentu
din TCB, se trinmite o resetare

Daca exista un ACK

<SEQ=SEG. ACK><CTL=RST>
Atfel
<SEQ=0><ACK=SEG SEQ+SEG. LEN><CTL=RST, ACK>

Daca exi sta un ACK, precedenta in segnent trebuie sa se potriveasca cu
precedenta din TCB, altfel, se trinite o resetare

<SEQ=SEG. ACK><CTL=RST>

Daca nu exista nici un ACK, daca precedenta din segnent este nai nmare decat
precedenta din TCB atunci daca se pernite din partea utilizatorului si a
sistemul ul ui se creste precedenta in TCB pana | a aceea din segnent, daca nu se
permte cresterea precedentei se trimte o resetare.

<SEQ=0><ACK=SEG. SEQ+SEG. LEN><CTL=RST, ACK>

Daca precedenta in segnment este nmai mica decat precedenta din TCB se
conti nua.
Daca se trimte o resetare, se renunta |la segnent si se returneaza

A patra verificare este pentru bitul SYN. Ar trebui sa se ajunga |a acest
pasdoar daca ACK-ul este ok, sau daca nu exista nici un ACK si segnentul nu
contine nici un RST.

Daca bitul SYN este setat si securitateal/conpartinentul si precedenta sunt
acceptate, atunci RCV.NXT este setat |a SEG SEQ+l, IRS este setat |a SEG SEQ
SND. UNA ar trebui incrementat pentru a fi egal cu SEG ACK (daca exi sta vreun
ACK) si orice segnment din coada de retransmitere care sunt astfel confirmate ar
trebui inlaturate.

Daca SND. UNA > I SS (SYN-ul nostru a fost confirmat), se schinba starea
conexiunii in starea ESTABLI SHED, se fornmeaza un segment ACK

<SEQ=SND. NXT><ACK=RCV. NXT><CTL=ACK>
si este trims. Datele sau controal el e care sunt puse in coada pentru
transmtere pot fi incluse. Daca exista alte controale sau texte in segment
atunci se continua procesarea |l a pasul al saselea pana |la |ocul unde este
verificat bitul URG altfel se returneaza

In alte cazuri, se intra in starea SYN- RECEI VED, se forneaza un segnent
SYN, ACK

<SEQ=I SS><ACK=RCV. NXT><CTL=SYN, ACK>



si se trimte. Daca exista alte controale sau texte in segnent, ele vor fi
puse in coada pentru a fi procesate dupa ce s-a intrat in starea ESTABLI SHED,
apoi se returneaza.

A cincea verificare se face daca nici bitul SYN si nici RST nu sunt setate;
in acest caz se renunta | a segnent si se returneaza.

Altfel, se verifica prim data numarul de secventa

St area SYN- RECEI VED
St area ESTABLI SHED
Starea FINNVWAIT-1
Starea FIN-VWAIT-2
Starea CLOSE-WAI T

St area CLOSI NG

St ar ea LAST- ACK
Starea TIME-WAIT

Segnentel e sunt procesate in secventa. Testele initiale |la sosire sunt
folosite pentru a inlatura duplicatele vechi, dar procesarea ulterioara este
realizata in ordinea SEG SEQ Daca continutul segmentul ui deterni na suprapunerea
mar gi nil or vechi cu cele noi, doar continuturile noi trebuie procesate.

Sunt patru cazuri pentru testul de acceptare pentru un segment care soseste:

Lungi nmea Fereastra de
Segnentului Primre Test
0 0 SEG. SEQ = RCV. NXT
0 >0 RCV. NXT =< SEG SEQ < RCV. NXT+RCV. WND
>0 0 nu e acceptat
>0 >0 RCV. NXT =< SEG SEQ < RCV. NXT+RCV. WND

or RCV. NXT =< SEG SEQ+SEG LEN-1 < RCV. NXT+RCV. VWD

Daca RCV. WND este zero, nu va fi acceptat nici un segnent, dar ar trebui sa
existe o acceptare speciala pentru a putea accepta ACK-uri valide, URG uri si
RST-uri .

Daca un segnent care soseste nu este accepatt, ar trebui sa se trinmta o
confirmare ca raspuns (in afara de cazul cand bitul RST este setat, caz in care
se renunta |la segnment si se returneaza):

<SEQ=SND. NXT><ACK=RCV. NXT><CTL=ACK>

Dupa trimterea confirmarii, se renunta |la segmentul neacceptat si se
returneaza.

In urmatorul segnent, se presupune ca segnentul este segnmentul ideal care
incepe la RCV. NXT si nu depaseste fereastra. Segnentele pot fi croite sa se
potriveasca presupunerii prin aranjarea portiunilor care sunt in afara ferestrei
(se includ SYN si FIN), si vor fi procesate nmai departe doar daca segnent ul



i ncepe la RCV. NXT. Segnentele cu nunmere de secventa de inceput mai mari vor fi
pastrate pentru o procesare ulterioara.

apoi se verifica bitul RST,
St area SYN- SENT
Daca bitul RST este setat

Daca aceasta conexiune este initializata cu un OPEN pasiv (adica, vine
din starea de LISTEN), atunci conexiunea revine in starea LISTEN. Uilizatorul
nu trebuie sa fie informat. Daca aceasta conexiune a fost initializata cu un
OPEN activ (adica, vine din starea SYN-SENT), atunci conexiunea a fost refuzata
si se semalizeaza utilizatorul cu "conexiune refuzata". In alte cazuri, toate
segnentel e din coada de retransmitere ar trebui sa fie inlaturate. In cazul unui
OPEN activ, se intra in starea CLOSE (CLOSED) si se sterge TCB-ul, iar apoi se
returneaza.

ESTABLI SHED
FI'N-VWAIT-1
FI N-WAI T- 2
CLOSE-WAI' T

Daca bitul RST este apoi setat, orice PRRMRI si TRIM TERI neefectuate
ar trebui sa primeasca raspunsul "resetare". Toate cozile cu segnente trebuie
golite. Wilizatorii ar trebui deasemmea sa prineasca un semmal general
nesolicitat: "conexiune resetata". Se intra in starea CLOSED, se sterge TCB-ul
Si se returneaza.

St area CLOSI NG
St ar ea LAST- ACK
TIME-VWAI T

Daca bitul RST este apoi setat, se intra in starea CLOSED, se sterge
TCB-ul si se returneaza.

inal treilea rand se verifica securitatea si precedenta
SYN- RECEI VED

Daca securitateal/conpartinmentul si precedenta din segnent nu se
potrivesc exact cu securitatea/ comaprtinentul si precedenta din TCB ,se trinite
0 resetare si apoi se returneaza.

St area ESTABLI SHED

Daca securitateal/ conpartimentul si precedenta din segnent nu se
potrivesc exact cu securitatea/conpartinentul si precedenta din TCB, se trinmte
o resetare, oricr PRRMR si TRIMTERI neefectuate ar trebui sa primeasca
raspunsul "resetare". Toate cozile de segnmente ar trebui sa fie golite.
Utilizatorii ar trebui de asenmenae sa prinmeasca un semmal general nesolicitat:
"conexi une resetata". Se intra in starea CLOSED, se sterge TCB-ul si se
retur neaza.

De observat ca aceasta verificare este plasata dupa verificarea
secventei pentru a preveni ca un segnent dintr-o conexiune mai veche intre



aceste porturi, cu o securitate si o precedenta diferite, sa cauzeze o anulare a
conexi unii curente.

a patra verificare este a bitului SYN,

SYN- RECEI VED
STAREA ESTABLI SHED
STAREA FI N-VWAIT-1
STAREA FI N-WAI T-2
STAREA CLOSE-WAI T
STAREA CLOSI NG
STAREA LAST- ACK
STAREA Tl ME-VWAI T

Daca SYN-ul se afla in fereastra atunci avem de-a face cu o eroare, se
trimte o resetare, orice RECEIVE-uri si SEND-uri neefectuate ar trebui sa
pri measca raspunsul "resetare", toate cozile de segnente ar trebui sa fie
golite, utilizatorul ar trebui de asenenea sa prinmeasca un semal general
nesolicitat: "conexiune resetata”, se intra in stare CLOSED, se sterge TCB-ul si
se returneaza.

Daca SYN-ul nu se afla in fereastra, nu se va ajunge | a acest pas si ar
fi trebuit sa se trimta o confirmare la primul pas (verificare numarul ui de
secvent a).

a cincea verificare se face asupra canpul ui ACK,
daca bitul ACK este nesetat se renunta |a segnent si se returneaza
daca bitul ACK este setat,

STAREA SYN- RECEI VED

Daca SND<UNA <= SEG ACK <= SND. NXT atunci se intra in starea ESTABLI SHED
si se continua procesarea. Daca confirmarea segnentul ui nu este acceptata, se
formeaza un segnent de resetare,

<SEQ=SEG. ACK><CTL=RST>

si se trimte.

STAREA ESTABLI SHED

Daca SND. UNA < SEG ACK =< SND. NXT atunci, se seteaza SND. UNA <- SEG ACK.
Orice segnente din coada de retransmitere care sunt total confirmte sunt
inlaturate. Wilizatorii ar trebui sa primeasca o confirmare pozitiva pentru
bufferele care au fost SEND si confirmate in intregine (adi ca, bufferul SEND ar
trebui sa fie intors cu raspunsul "ok"). Daca ACK este duplicat (SEG ACK <
SND. UNA) , poate fi ignorat. Daca ACK confirma ceva ce nu a fost inca trinms
(SEG ACK > SND. NXT) atunci se trimte un ACK, se renunta |a segnent si se
returneaza.

Daca SND. UNA < SEG ACK =< SND. NXT, urnmatoarea fereastra ar trebui sa fie
actualizata. Daca (SND. W.1 < SEG SEQ sau (SND. W.1 = SEG SEQ si SND. W.2 =<
SEG ACK)), se seteaza SND. WND <- SEG WND, se seteaza SND. W.1 <- SEG SEQ si
SND. W.2 <- SEG. ACK.



Se observa ca SND. WND este un of fset al SND. UNA, ca SND. W.1
i nregi streaza nunmarul de secventa al ultimului segnent folosit pentru a
actualiza SND. WND, si ca SND.W.2 inregistreaza numarul de confirmare a
ultimului segnent folosit sa actalizeze SND. WND. Verificarea este utila in acest
caz pentru ca previne actualizarea ferestrei de catre segmente vechi

STAREA FI N-VWAIT-1

Ca o conpletare a procesarii starii ESTABLI SHED, daca FIN este confirmat
in acest nmonent, se intra in starea FINWAIT-2 si se continua procesarea in
aceasta stare.

STAREA FI N-WAI T-2

Ca o conpletare a procesarii starii ESTABLI SHED, daca coada de
retransmtere este goala, apelul CLOSE (INCHIDE) al utilizatorului poate fi
confirmat ("ok"), dar nu se sterge TCB-ul

STAREA CLOSE-VWAI T
Se face aceeasi procesare ca in cazul starii ESTABLI SHED.
STAREA CLOSI NG

Ca o conpletare a procesarii pentru starea ESTABLI SHED, daca ACK-ul
confirma FIN, atunci se intra in starea TIME-WAIT, altfel se ignora segnentul

STAREA LAST- ACK

Singurul lucru care poate sa ajunga in aceasta stare este o confirmare a
flagului FIN. Daca FIN-ul nostru este confirmat, se sterge TCB-ul, se intra in
starea CLOSED si se returneaza

STAREA TI ME-VWAI' T

Singurul lucru care poate ajunge in aceasta stare este retransmterea
unui FIN de la distanta. Se confirna acest FIN si se reporneste tinpul (tineout)
egal cu de doua ori durata maxi ma de viata a unui segment (MSL).

in al saselea rand se verifica bitul URG

STAREA ESTABLI SHED
STAREA FIN-VWAIT-1
STAREA FI N-WAI T-2

Daca este setat bitul URG RCV.UP <- max(RCV.UP, SEG UP) si se
semal i zeaza utilizatorului ca celalalt capat are date urgente daca poi nterul
urgent (RCV.UP) este inaintea datelor consumate. Daca utilizatorul a fost deja
anuntat (sau se afla inca in "nodul urgent") de trimterea acestei secvente
continue de date urgente, nu se mai anunta inca o data utilizatorul.

STAREA CLOSE-VWAIT
STAREA CLOSI NG
STAREA LAST- ACK
TIME-VWAIT



Aceasta n-ar trebui sa apara fiindca s-a primt un FIN de la celalalt
capat. Se ignora URG

a saptea verificare proceseaza segemtul care contine textul

STAREA ESTABLI SHED
STAREA FIN-VWAIT-1
STAREA FI N-WAI T-2

Qdata in starea ESTABLI SHED, este posibil sa livramsegmentul cu text
spre bufferul de RECEIVE a utilizatorului. Textul din segmente poate fi nmutat in
buffer pana cand ori bufferul se unple, ori segmentul se goleste. Daca segmentul
se goleste si poarta flagul PUSH, atunci utilizatorul este informat, cand
bufferul este returnat, ca a fost primt un PUSH

Cand TCP-ul isi ia responsabilitatea pentru a livra datele
utilizatorului, trebuie de asenenea sa confirme primrea datelor. Odata ce TCP-
ul isi ia raspunderea pentru date, el trimte RCV.NXT peste datele acceptate s
aj usteaza RCWWND cat mai potrivit cu disponibilitatea bufferului curent.
Totalul lui RCV.NXT si RCV.WNAD nu ar trebui sa fie redus.

A se lua in seama sugestiile privind mani pul area ferestrelor in
sectiunea 3.7.

Se trimte o confirmare a fornei
<SEQ=SND. NXT><ACK=RCV. NXT><CTL=ACK>

Aceasta confirmare ar trebui sa fie intoarsa unui segnent in curs de
transmtere fara a-si atrage o intarzi ere exagerata.

STAREA CLOSE-WAI T
STAREA CLCSI NG
STAREA LAST- ACK
STAREA TI ME-VWAIT

Aceasta stare n-ar trebui sa apara, fiindca un flag FIN a fost prinit de
la celalalt capat. Se ignora segmentul cu text.

in al optulea rand, se verifica bitul FIN

Nu se proceseaza bitul FIN daca starea este CLOSED, ASTEAPTA sau SYN-
SENT, pentru ca SEG SEQ nu poate fi validat; se renunta |la segnment si se
returneaza.

Daca bitul FIN este setat, se anunta utilizatorul: "conexiunea se
i nchide" si se returneaza orice TRRMTERI in asteptare cu acelasi nesaj, se
trimte RCV.NXT peste FIN si se trimte o confirmare pentru FIN. De notat ca FIN
inplica PUSH pentru orice segemmt cu text care nu a fost inca trims
utilizatorul ui.

STAREA SYN- RECEI VED
STAREA ESTABLI SHED

Se intra in stare CLOSE-WAIT.

STAREA FIN-VWAIT-1



Daca FIN-ul nostru a fost confirmat (poate in acest segnment), atunci se
intra in starea TIME-WAIT, se porneste crononetrul de tinp de asteptare, se
opresc celelalte crononetre; altfel se intra in starea CLOSI NG

STAREA FIN-WAIT-2

Se intra in starea TIME-WAIT. Se porneste crononetrul de tinp de
asteptare si se inchid celelalte crononetre.

STAREA CLOSE-WAI T

Ramane in starea CLOSE-WAIT.
STAREA CLOSI NG

Ramane in stare CLOSI NG
STAREA LAST- ACK

Ramane i n starea LAST-ACK
STAREA TI ME-WAI T

Ranmane in starea TIME-WAIT. Reporneste intervalul de tinp de ateptare de
doua MSL.

Si se returneaza.

TI MEQUT UTI LI ZATOR

In oricare dintre stari, daca tinmeout-ul utilizatorului expira, se golesc
toate cozile, se semnalizeaza utilizatorului "error: connection aborted due to
user tinmeout" pentru orice apel nesatisfacut, se sterge TCB-ul, se intra in
starea CLOSED si se returneaza.

TI MEQUT DE RETRANSM TERE
Pentru orice stare, daca tinmeout-ul expira pentru un segrment aflat in coada
de retransnitere, se trimte segmentul din nou la inceputul cozii, se
reinitializeaza tiner-ul de retransmitere si se returneaza.
TI ME-VWAI T TI MEQUT
Daca tinme-wait tineout expira intr-o conexiune, se sterge TCB-ul, se intra in
starea CLOSED si se returneaza.
GLOSAR
1822

Raportul BBN 1822, "The Specification of the Interconnection of a Host
and an | MP". Specificatiile sau interfata dintre o gazda si ARPANET.



ACK

Un bit de control (de confirmare) care nu ocupa spatiu de secventa, care
i ndica faptul ca acel canp de confirmare al segnmentul ui ne da urnmatoru
numar de secventa pe care expeditorul segmentul ui se asteapta sa-| prinmeasca
primnd de aici inainte confirmarea a tuturor nunerel or de secventa anterioare

Mesaj ARPANET
Unitatea de transmisie intre o gazda si un I MP in ARPANET. Marinea
maxi ma este de aproximativ 1012 octeti (8096 biti).

Pachet ARPANET
Ounitate de transmisie folosita intern intre ARPANET si | MP-uri
Mari mea maxi ma este de aproximativ 126 de octeti (1008 biti).

Conexi une
0 cale de comunicare logica identificata de o pereche de socketuri

dat agr ana
Un nesaj trims intr-o retea de cormunicari intre cal cul atoare bazata pe
schi nburi

Adresa de destinatie
Adresa de destinatie, de obocei identificatorii retea sau
identificatorii gazda.

FI'N

Un bit de control (de termi nare) care ocupa un numar de secventa, care
indica faptul ca utilizatorul nu va mai trinite date sau controal e care sa ocupe
spatiu de secventa.

f ragnment
O portiune dintr-o unitate |logica de date, in particular un fragnment de
internet este o portiune dintr-o datagrana internet.

FTP
Un protocol de transfer de fisiere.

header
Oinformatie de control la inceputul unui nesaj, segnment, fragnent,
pachet sau bl oc de date.

gazda
Un calculator. In particular, sursa sau destinatia din punctul de vedere
a conunicarii in retea.

Identificare
Un canp de Protocol Internet. Aceasta val oare asignata de expeditor
ajuta |l a asanmbl area fragnentel or unei datagrane.



| MP
Interface Message Processor (Procesorul de Mesaje de Interfata),
pachetul de schinb al ARPANET.

adresa de internet
O adresa sursa sau destinatie specifica nivelului gazda

datagrana i nternet
Unitatea de date schinmbata intre nodulul internet si protocolul de nivel
superior inpreuna cu headerul de internet.

fragnment internet
O portiune de date dintr-o datagrama internet inpreuna cu headerul de
i nternet

IP
| nt ernet Protocol

I RS
Initial Receive Sequence nunmber (numarul de Secventa de Primre
Initial). Primul numar de secventa utilizat de expeditor intr-o conexiune.

| SN

Initial Sequence Nunber (Numarul de Secventa Initial). Prinul numar de
secventa folosit intr-o conexiune, (ori |ISS, ori IRS). Este selectat in urma
unei proceduri bazata pe un tiner.

I SS
Initial Send Sequence nunber (Numarul de secventa de trimtere
initial). Primul numar de secventa utilizat de expeditor intr-o conexiune.

| eader

Informatie de control la inceputul unui nesaj sau bloc de date. In
particular, in ARPANET, informatia de control intr-un mesaj ARPANET la interfata
gazdei | MP

secventa stanga

Acesta este urmatorul numar de secventa care va fi confirmat de TCP-ul
care prinmeste date (sau cel mai mc numar de secventa curent neconfirmat) si se
refera uneori la margi nea stanga a ferestrei send.

pachet | oca
Unitatea de transmisie intr-o retea |ocal a.

nmodul
O inpl enentare, de obicei software, a unui protocol sau unei alte
proceduri

MSL
Maxi mum Segnment Lifetime, tinmpul cat poate exista un segment intr-un
sisteminter-retea. Arbitrar, este stabilit la 2 mnute

oct et
8 biti.



Opti uni

Un canp Optiune poate contine cateva optiuni si fiecare optiune poate
avea lungi nmea de cativa octeti. Optiunile sunt folosite in nod special in
situatiile de testare; de exenplu, pentru a transporta anprente de tinp. IP si
TCP ofera canpuri de optiuni.

pachet
Un pachet de date cu un header care poate fi sau nu conplet. Mii degraba
o0 inmpachetare fizica decat una | ogi ca de date.

port
Portiunea dintr-un socket care specifica care specifica care canal de
intrare sau de iesire a unui proces este asociat cu datele.

proces
Un programaflat in executie. Sursa sau destinatia de date din punctul
de vedere a TCP-ului sau a altui protocol host-to-host.

PUSH
Un bit de control care nu ocupa spatiu de secventa, indicand faptul ca
acest segment contine date care trebuie inpinse spre utilizatorul destinatar.

RCV. NXT

primrea urmatorul ui numar de secventa
RCV. UP

primrea pointerului de urgenta
RCV. WND

fereastra de prinire

primrea urmatorul ui numar de secventa
Este urmatorul numar de secventa pe care TCP-ul |ocal asteapta sa-
pri measca.

fereastra de primre

Reprezinta numarul de secventa pe care TCP-ul |ocal este gata sa-
prinmeasca. Astfel, TCP-ul local considera ca segnentele care depasesc linmta
RCV. NXT cu RCV.NXT + RCV.WND - 1 transporta date sau controal e acceptate.
Seganmentel e care contin nunmere de secventa aflate cu totul in afara acestei
limte sunt considerate duplicate si sunt inlaturate.

RST

Un bit de control (reset), care nu ocupa spatiu de secventa, indicand
faptul ca utilizatorul ar trebui sa taie conexiunea fara alte interacti uni
Destinatarul poate determ na, bazandu-se pe numarul de secventa si canpurile de
confirmare a segnentul ui care soseste, daca ar trebui sa respecte conanda de
reset sau ar trebui sa o ignore. In nici un caz, destinatarul unui segment
continand RST nu va raspunde cu un RST.

RTP
Real Time Protocol (Protocol in Tinp Real): Un protocol host-to-host
pentru comuni carea informatiilor urgente

SEG ACK
confirmarea unui segment



SEG LEN
| ungi mea unui segment

SEG PRC
val oarea de precedenta a unui segnent

SEG SEQ
secvent a unui segrrent

SEG UP
canmpul pointerului de urgenta al unui segment

SEG. VWD
canpul fereastra al unui segnent

segnent
Ounitate logica de date, in particular un segnent TCP este unitatea de
date transferata intre o pereche de nodule TCP

confirmarea unui segment
Nurmar ul de secventa din canpul de confirmare a segmentul ui care soseste.

| ungi nea unui segnent
Cantitatea de spatiu de numar de secventa ocupat de un segnent,
i ncluzand orice controale care ocupa spatiul de secventa.

secventa de segnent
Nurmmar ul di n canpul de secventa a segnentul ui care soseste.

secventa send

Este urmatorul numar de secventa pe care TCP-ul expeditor local il va
folosi |la o conexiune. Este selectata initial dintr-o curba I SN si este
increnentata pentru fiecare octet de date sau control transms.

fereastra send

Aceasta reprezinta nunerel e de secventa pe care TCP-ul destinatar de la
distanta este gata sa |l e prinmeasca. Este val oarea canpul ui fereastra specificat
in segnmente de TCP-ul care prinmeste datele de |la distanta. Linmita nunerel or de
secventa noi care pot fi emise de un TCP este intre SND. NXT si SND. UNA + SND. VWD
- 1. (Sunt asteptate si retransmteri ale nunerelor de secventa intre SND. UNA si
SND. NXT)

SND. NXT
secventa send
SND. UNA
secventa ranmsa
SND. UP
poi nterul de urgenta send
SND. W.1
numar ul de secventa a segnmentului la ultima actualizare a ferestre
SND. W.2

numarul de confirmare a segnmentului la ultina actualizare a ferestre



SND. WND
fereastra send

socket
O adresa care include un identificator de port, adica concatenarea une
adrese internet cu un port TCP.

Adresa Sursa
Este de obicei formata din identificatorii de retea si identificatori
gazda.

SYN

Un bit de control in segnentul care soseste, care ocupa un numar de
secventa, utilizat la initierea unei conexiuni pentru a indica de unde va incepe
nuner ot area numerel or de secventa

TCB
Transm ssion control block (blocul de control a transmsiei),
structura de date care inregi streaza starea unei conexi uni

TCB. PRC
Precedenta unei conexi uni

TCP
Transm ssion Control Protocol: Un protocol host-to-host pentru
comuni carea de incredere in nediile inter-retea

TOS
Type of Service, (Tip de Serviciu) , un canp al IP

Tip de Serviciu
Un canp al Protocolului Internet care indica tipul de serviciu pentru
acest segment internet.

URG

Un bit de control (urgent), care nu ocupa spatiu de secventa, folosit
pentru a indica faptul ca utilizatorul ar trebui anuntat sa faca procesare
rapida atata tinp cat exista date de consumat cu numere de secventa mai m Ci
decat val oarea indicata de pointerul de urgenta.

pointerul de urgenta

Un canp de control semificativ doar daca bitul URG este setat. Acest
canp conuni ca val oarea pointerului de urgenta care indica octetul de date
asociat cu apelul urgent a utilizatorului expeditor.
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