Protocoale de rutare

1. Introducere
1.1. Notiuni generale despre rutare

In retelele de calculatoare, termenul rutare
se refera la selectarea cailor intr-o retea, pe care sa se trimita anumite date.

Rutarea directeaza drumul pachetelor ce contin adrese logice dinspre sursa spre destinatia finala prin noduri
intermediare (numite rutere). Procesul de rutare directeaza de obicei pe baza unor tabele de rutare pe care le
gestioneaza ruterele, care mentin o inregistrare a celor mai bune rute catre diferite destinatii din retea.

Retelele mici pot gestiona tabele de rutare configurate manual. Retelele mari implica topologii mari care se
schimba constant, facand utilizarea manuala a tabelelor de rutare foarte dificila.

Exizta doua mari tipuri de rutare care stau la baza tuturor celorlalte tipuri de rutare: rutarea statica si rutarea
dinamica.Rutarea statica descrie un sistem care ruteaza intr-o retea de date in functie de cai fixe. Rutarea dinamica
construieste dinamic tabelele de rutare, bazdndu-se pe informatiile purtate de protocoale, permitand retelei sa
actioneze Tn mod aproape automat pentru a evita erori si blocaje in retea. Datorita proprietatilor sale, rutarea
dinamica domina in momentul actual internetul.

Avantajele rutarii dinamice fata de cea statica sunt scalabilitatea si adaptibilitatea. O retea rutata dinamica poate
creste mult mai repede si este capabila sa se adapteze schimbarilor din topologia retelei aduse tocmai de aceasta
crestere sau de erorile din una sau mai multe componente ale retelei. Intr-o retea dinamica, ruterele Tinvata despre
topologia retelei comunicand cu alte rutere. Rutarea dinamica are insa si dezavantaje, cum ar fi cresterea
complexitatii.

Datorita diferentelor pe care le au atat rutarea statica cat si cea dinamica, probabil va Tntrebati care dintre ele ar fi
cea mai buna alegere pentru dumneavoastra. Doar dumneavoastra puteti spune cu siguranta ce este mai util pentru
reteaua de care dispuneti. Dar exista o limita neutra de complexitate a rutarii dinamice, fara a-i sacrifica
scalabilitatea. Aceasta limita neutra este o schema hibrida, in care o parte din retea foloseste rutarea statica, iar
cealalta parte, rutarea dinamica.

2. Utilizarea protocoalelor de rutare
2.1. Rutarea dinamici si rutarea statica
Bazele rutirii dinamice

Ruterele utilizeaza protocoale cu rutare dinamica pentru a realiza trei functii elementare: descoperirea de noi rute,
comunicarea informatiilor despre noua ruta descoperita altor rutere si expedierea pachetelor utilizand acele rute.

Protocoalele cu rutare dinamica se impart in trei mari categorii: cu vectori distanta, cu starea legaturilor si hibride.
Principalele diferente dintre ele constau in modul in care realizeza primele doua dintre cele trei functii amintite
anterior. Singura varianta la rutarea dinamica este rutarea statica.

Rutarea cu vectori-distanta

Rutarea se poate bza pe algoritmi cu vectori-distanta (numiti si algoritmi Bellman-Ford), care car ca ruterele sa
paseze periodic copii ale tabelelor de rutare vecinilor cei mai apropiati din retea. Fiecare destinatar adauga la tabela
un vector-distanta (propria "valoare" distanta) si o expediaza vecionilor sai cei mai apropiati. Acest proces se
desfagoara in toate directiile intre routerele aflate Tn imediata vecinatate.

Acest proces pas-cu-pas face ca fiecare router sa afle informatii despre celelalte routere si sa-si dezvolte o
perspectiva cumulativa asupra "distatelor" retelei. De exemplu, un protocol timpuriu de rutare este Routing



distante ca sa determine cea mai buna cale urmatoare pentru orice pachet. Aceste unitati de masura pentru distanta,
tacturile si hopurile, sunt dependente de timp.

Tabela cumulativa este apoi utilizata pentru actualizarea tabelelor de rutare ale fiecarui router. La finalul
procesului, fiecare router a aflat niste informatii vagi despre distantele pana la resursele din retea. El nu a aflat
nimic specific despre alte routere sau despre topologia reala a retelei.

Aceasta abordare poate, in anumite circumstante, sa creeze probleme de rutare pentru protocoalele bazate pe
vectori-distanta. De exemplu, in urma unei caderi in retea eset necesar ceva timp pentru ca routerele sa convearga
spre 0 noui ntelegere a topologiei retelei. Tn timpul acestui proces, reteaua ar putea fi vulnerabila la rutari
contradictorii si chiar la bucle infinite.

Anumite masuri de siguranta ar putea sa micsoreze aceste riscuri, dar raméane faptul ca performanta retelei este
expusa riscurilor Tn timpul procesului de convergenta. Prin urmare, este posibil ca protocoalele mai vechi care

Rutarea cu starea legaturilor

Algoritmii de rutare folosind starea legaturilor (link-state routing algorithm), cunoscuti collectiv ca protocoale cu
preferarea drumului minim (SPF), mentin o baza de date complexa a topologiei retelei. Spre deosebire de
protocoalele cu vectori-distanta, cele folosind starea legaturilor dezvolta si intretin o cunoastere completa a
routerelor de retea, ca si a felului cum sunt interconectate acestea.

direct. Fiecare router care a schimbat LSP-uri construieste apoi o baza de date logics utilizand toate LSP-urile
primite. Este utilizat apoi un algoritm "cu preferarea drumului liber", pentru a calcula cat de accesibile sunt
destinatiile legate de retea. Aceasta informatie este utilizata pentru a actualiza tabela de rutare. Acvest proces este
capabil sa descopere modificarile topologiei retelei, care ar putea fi cauzate de caderea unei componente sau de
marirea retelei. De fapt, schimbul de LSP-uri este declansat de un eveniment din retea, nu este realizat periodic.

Rutarea cu starea legaturilor are doua zone partiale de risc. Mai Tnéi, Tn timpul procesului initial de descoperire,
rutarea cu starea legaturilor poate acapara mediile de transmisie ale retelei, reducand astfel in mod semnificativ
capacitatea retelei de a transporta date. Acveasta degradare a performantei este temporara, dar foarte evidenta.

A doua problema potentiala etse ca rutarea cu starea legaturilor solicita intens memoria si procesorul. Din aceasta
cauza, routerele configurate pentru rutare cu starea legatulilor sunt in general mai scumpe.

Rutarea hibrida

Ultima forma de rutare dinamica este hibridizarea. Desi exista prtocoale hibride deshise, echilibrate, aceasta forma
este asociata aproape exclusiv creatiei brevetate a unei singure companii, Cisco Systems Inc. Acest protocol,
EIGRP, a fost proiectat combinand cele ami bune aspecte ale protocoalelor cu vectori-distanta si cu starea
legaturilor, fara limitarile de performanta sau dezavantajele lor.

Protocoalele de rutare hibride echilibrate, utilizeaza unitati de masura vectori-ditanta, dar realizeaza masuratori
mult mai precise decat protocoalele cu vectori-distanta conventionale. De asemenea, ele converg mult mai rapid
decét acestea din urma, dar evita suprasarcinile si actualizarile cu starea legaturilor. Hibrizii echilibrati nu sunt
periodici, ci condusi de evenimente, conservand astfel largimea de banda pentru aplicatii reale.

Bazele rutarii statice

Un router care este programat pentru rutare statica expediaza pachetele prin porturi predeterminate. Dupa ce
routerele statice sunt configurate, ele nu mai trebuie sa incerce descoperirea rutelor, nici macar sa comunice
informatii despre rute. Rolul lor este redus la simpla expediere a pachetelor.

Rutarea statca este buna doar pentru retele foarte mici, care au o singura cale catre orice destinatie data. Tn astfel de
cazuri, rutarea statica poate fi cel mai eficient mecanism de rutare, pentru ca nu consuma largime de banda,
Tncercand sa descopere rute si sa comunice cu alte routere.

Pe masura ce retelele cresc si apar cai redundante catre destinatii, rutarea statica devine o sarcina care necesita prea



cu mai multe cai, anuleaza rolul rutelor redundante.
2.2. Clase de protocoale de rutare

Exista mai multe clase de protocoale de rutare: protocoalele de rutare pentru refele ad-hoc care apar in retele cu
putina sau chiar fara infrastructura, protocoale de rutare internqutilizate in interiorul sistemelor autonome si
protocoale de rutare externa, acestea din urma utilzandu-se intre sistemel autonome.

e RIP (Routing Information Protocol) este un protocol mai vechi de rutare cu vectori-distanta

e IGRP
(Interior Gateway Routing Protocol) este un protocol de rutare cu starea legaturilor, utilizat pe scara larga,
dezvoltat de Cisco Systems. Este brevetat si acceptat doar pe routere Cisco.

e EIGRP (Enhanced Interior Gateway Routing Protocol) este un protocol de rutare bazat pe protocolul IGRP,
predecesorul sau. Este proprietate Cisco.

e OSPF (Open Shortest Path First) este un protocol cu starea Igaturilor, cu un standard deschis.

e EGP (Exterior Gateway Protocol)

* BGP
(Border Gateway Protocol: in versiunea curenta, BGPv4, dateaza din anii 1995) este un protocol de rutare
modern, utilizat Tntre sisteme autonome.
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Un protocol extern transporta informatiile de rutare intre entitati administrative independente, cum ar fi doua
corporatii sau doua universitati. Fiecare dintre aceste entitati mentine o infrastructura de retea independenta si
foloseste EGP pentru a putea comunica cu cealalta entitate. Astazi, cel mai popular protocol extern este BGP . Este

protocolul extern primar folosit intre retelele conectate la Internet si a fost proiectat special pentru acest lucru.

Un protocol intern este folosit in interiorul unui singur domeniu administrativ, sau intre grupuri apropiate care
coopereaza. Spre deosebire de protocoalele externe, IGP tinde sa fie mai simplu rezolva suprasolicitarile venite din

partea unui ruter. Aceste protocoale nu pot fi utilizate in retelele mari.
2.3. Comparatie intre clasele de rutare

RIP



Routing Information Protocol ( RIP ) este protocolul intern cel mai des folosit in sistemele UNIX. RIP este integrat
in cele mai utilizate sisteme UNIX. RIP

selecteaza ruta cu cel mai mic "numar de hopuri" (metrica) ca fiind ruta cea mai buna. Numarul de hopuri
reprezentat de acest protocol este numarul de porti prin care trrebuie sa treaca datele pentru a ajunge la destinatie.

considera cea mai buna ruta ca fiind cea care foloseste cele mai putine porti. Aceasta alegere de rute se face cu
ajutorul unor algoritmilor vector-ditanta.

este usor de implementat si de configurat. Perfect! Totusi, lucrurile stau altfel. Acesta urmatoarele impedimente:

e Diametrul regelei este limitat: cea mai lunga rutd RIP este de 15 hopuri;o ruta RIP nu poate mentine o tabela
de rutare completa pentru o retea care are destinatii mai departe de 15 hopuri; numarul hopurilor nu poate fi
incrementat din cauza urmatorului impediment.

e Convergenra lenta: pentru a sterge o ruta proasta este uneori nevoie de schimbul de multiple
pachete-de-revizuire (update packets) pana ce costul (lungimea) rutei devine 16. Aceasta se mai humeste si
"numararea la infinit" pentru ca RIP
continua sa incrementeze costul rutei pana ce devine mai mare decat cea mai mare metrica RIP valida. RIP
poate astepta 180 secunde Tnainte de a sterge rutele invalide. Tn termenii tehnici , aceasta se mai numette si

intarzierea "convergentei de rutare”; i.e, 1i ia mult timp tabelei sa reflecte starea curenta a retelei. Rutarea de

mai slabe? in comparatie cu EIGRP , OSPF , sau 1S-1S (ultimele doua fiind cu stare a legaturilor), si limita de
hopuri reduce sever dimensiunea retelei. Pe de alta parte, este usor de utilizat si de configurat.

pe acelasi set de algoritmi care folosesc vectori de distanta comparind matematic rutele pentru a indentifica cea mai
buna cale spre orice adresa-destinatie data. Acesti algoritmi au fost creati dupa o cercetare academica riguroasa
care a inceput in anul 1957

a fi nvechit. Acest protocol etse matur, stabil, in mare masura suportat, si usor de configurat. Simplitatea lui se
potriveste foarte bine la retelele stub si Tn sisteme autonome mici care nu au destule cai redundante pentru a suporta
suprasolicitarile protocoalelor sofisticate.

EIGRP

de alte protocoale de rutare includ convergenta rapida, support pentru masca de subretea variable-length , suport
pentru update, si support pentru multiple network layer protocols.

EIGRP
are toate avantajele flexibilitatii si ale configurarii simple in timp ce imbunatateste viteza si consumarea resurselor.

folosi multiple protocoale de rutare Tntr-o retea multi-protocol.

Acest protocol de rutare este unul dintre cele mai diversificate si robuste protocoale de rutare. Combinatia sa unic[
de caracteristici imbina cele mai bune atribute ale protocoalelor de vector-distanta cu cele mai bune atribute ale
protocoalelor cu starea legaturilor. Rezulatul este un protocol de rutare hibrid care sfideaza impartirea pe categorii a
protocoalelor conventionale.



Poate fi folosit Tmpreunpa cu IPv4, AppleTalk, si IPX. Mai important, arhitectura sa modulara va permite ca Cisco
sa adauge suport pentru alte protocoale de rutare importante care vor aparea in viitor.

Spre deosebire de alte protocoale de rutare bazate pe vectori-distanta, EIGRP nu mandateaza o revizuire periodica
al tabelelor de rutare intre rutere vecine. In schimb, foloseste un mechanism de descoperire/recuperare pentru a
asigura ca vecinii sunt constienti de accesibilatea fiecaruia in parte.

OSPF

Open Shortest Path First (OSPF) este alt protocol cu starea Iegéturilor dezvoltat pentru TCP/IP . Se foloseste in

are doua mari caracteristici. Prima este ca protocolul este deschis, ceea ce Tnseamna ca specificatiile sale sunt de
domeniu public. A doua caracteristica principala este ca se bazeaza pe algoritmul SPF (Shortest Path First).

Deoarece dimensiunea si viteza Internetului au crescut, limitarile protocolului RIP i-au diminuat popularitatea. Tn

Ideea principala: in loc de a schimba informatii despre distantele pina la destinatii (ca in cazul protocolului RIP
),toate nodurile vor mentine harti specifice ale retelei care sunt revizuite dupa fiecare schimbare din topologie;
aceste hartl sunt mai apoi folosne pentru a determma rute care sunt mai flablle decat cele in cazul protocoalelor cu

incearca sa se promoveze in intregul Internet. Nu aceasta este menirea lor. Ele sunt protocoale de rutare interne;
astfel, slujba lor este de a construi rutarea in cadrul unui sistem autonom.

in ceea ce priveste utilzarea metricilor de costuri diferite, suport integrat atit pentru rutarea unicast, cit si pentru
cea multicast, convergensa rapida.

Tn mod clar, OSPF
dispune de multa flexibilitate pentru a subdiviza un sistem autonom. Dar este oare necesar? O problema a
protocolului cu legare de stare este cantitatea mare de date care poate fi colectatd in baza de date cu si de timpul

prea lung care este necesar pentru a calcula rutele pentru acele date.

. Implementeaza algoritmul folosind starea Iegaturllor (link-state), dupa principiul Shortest Path First (SPF). A fost
protocolul folosit pentru T1L NSFNET si este Tnca folosit de anumiti provideri mari de servicii.

raméane un protocol necunoscut pentru majoritatea administratorilor de retea si a fost preponderent folosit de
providerii de servici care aveau de gestionat o retea mare de calculatoare. 1S-1S a devenit mai cunoscut in ultimii

protocoale utilizeaza rutarea folosind starea legaturilor, avand implementat algoritmul lui Dijkstra de aflare a rutei
optime Tn cadrul unei retele. Ca si concept, protocoalele sunt similare. Amandoua au suport pentru lungimi
variabile ale mastilor de subretea (subnet masks), pot folosi rute multiple de descoperire a vecinilor folosind
pachete ecou si au suport pentru autentificare in cazul update-urilor.




fi aflat in relatie doar cu un alt router de acelasi nivel. Schimbul de informatii se poate realiza doar intre routere de
acelasi nivel (fie ele de Nivel 1 sau Nivel 2). Din aceasta cauza a fost implementat routerul de Nivel 1-2 care
realizeaza schimbul de informatii intre routerele intra-area si cele interarea.

In OSPF.

, zonele sunt delimitate astfel incat Area border router (ABR) se afla de fapt in doua sau mai multe zone.
Deasemenea este delimitata o zona Area 0, prin care trebuie sa treaca tot traficul inter-area.

Din punct de vedere logic, OSPF
se aseamana cu o panza de paianjen sau o topologie stea de mai multe zone conectate cu Area 0, in timp ce IS-IS
creeaza o topologie logica asemanatoare unei vertebre, in care routerele de Nivel 2 au ramuri care se separa in

routere de Nivel 1-2 si Nivel 1
BGP

The Border Gateway Protocol ( BGP
) este protocolul de baza al Internetului. Functioneaza prin mentinerea unei tabele de retele IP care stabileste modul
de conectare intre sisteme autonome.

BGP

este un protocol de rutare Tntre sisteme autonome. Un sistem autonom este o retea sau un grup de retele sub o
administrare unica cu aceleasi reguli de routare in toata reteaua. BGP este folosit pentru a comunica informatii
despre rute pentru Internet si este protocolul folosit intre prowdern de servicii Internet.

BGP este cel mai folosit protocol extern de rutare. Este robust si scalabil si se bazeaza pe IDRP. BGP mosteneste
abilitatea sistemelor autonome de a putea alege rutele si de a-si implementa regulile de rutare fara a trebui sa
depinda de o autoritate centrala.

Si cel mai important lucru despre un protocol extern este acela ca majoritatea sistemelor nici nu 1l folosesc,
deoarece nu sunt nevoite si furnizeze servicii externe.

BGP are si cateva neajunsuri. Tn primul rand necesita configuratie manuala excesiva. BGP 4 are suport numai

, 0 versiune "multiprotocol” fiind in dezvoltare. Fiind necesara o politica de rutare se implementeaza solutii ca:
BGP ‘tunnelling, Source Demand Routing, IDPR si MPLS.

2.4. Alegerea protocolului

Este posibil s folosim un protocol intern n locul unuia extern, si vice-versa, dar acest lucru nu este indicat.
Protocoalele externe sunt proiectate pentru retele mari, astfel incat complexitatea lor si fenomenul de
suprasolicitare a ruterului, pot coplesi o retea mica —medie. De cealalta parte, protocoalele interne nu se pot mula
pe retelele mari.

Tn momentul alegerii unui protocol am putea avea preferinte fie pentru rutarea folosind starea legaturilor (link-state)
sau rutarea cu vectori distanta (distance-vector), dar alegerea doar in functie de algoritmul folosit nu este
recomandata. Vom prezenta si alte criterii de alegere care ne vor ajuta sa selectam protocolul care se potriveste cel
mai bine retelei pe care o gestionam.



Ar trebui sa avem Tn vedere cat de repede protocolul se va adapta schimbarilor intervenite in retea. Aici intervine
timpul de convergenta, care este cantitatea de timp scursa de la intalnirea unei schimbari in retea pana la
restabilirea consistentei si modificarea tabelei de rutare. Tn mod ideal ne dorim ca acest timp si fie suficient de mic
astfel incét sa nu poata fi detectat de utilizatori.

Un alt criteriu important este consumul de resurse, astfel protocolul de rutare trebuie sa aiba suport pentru lungimi
variabile de masti de subretea. Trebuie sa consideram nu numai consumul de banda realizat de mesajele

protocolului, ci si cata putere de procesare si memorie foloseste ruterul. Un protocol cu starea legaturii va gestiona
mai bine consumul de banda, iar un protocol cu vectori distanta va gestiona consumul memoriei si al procesorului.

Trebuie avut Tn vedere si felul Tn care se iau Tn vedere rutele multiple catre o destinatie. Acest lucru poate sa fie
critic sau nu n reteau gestionata. Tn cazul in care nu exista cii redundante in retea atunci acest aspect ar putea si nu
intereseze. Dar exista pericolul adaugarii acestor cai in retea in viitor, fiind astfel necesar schimbarea protocolului
pentru a putea satisface noile cerinte.

Putem considera si modul in care protocolul este scalabil in functie de dimensiunile pe care le poate atinge reteaua.
Protocoalele care folosesc starea legaturilor scaleaza mai bine, dar cateva protocoale cu vectori distanta, cum ar fi

Un aspect final este daca protocolul este standard deschis sau este un protocol brevetat. Acest lucru este relevant
din cauza politicii de care este constransa organizatia care detine reteaua sau de faptul ca ruterele din retea trebuie
sa fie compatibile. Tabelul de mai jos identifica criteriile prezentate mai sus

Protocol RIP OSPF IGRP EIGRP
Tipul vectori distanta starea legaturilor vectori distanta vectori distanta
Timpul de Convergenta Tncet rapid ncet rapid
VLSM nu da nu da
Consum de Banda ridicat scazut ridicat scazut
Consum de Resurse scazut ridicat scazut scazut
Suport cai multiple nu da da da
Scalabilitate nu da da da
Brevetat nu nu da da
Protocol Non-IP nu nu nu da
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