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Sistemul de fisiere al retelei ( NFS ) este cunoscut ca fiind dificil de
setat si instalat. In realitate, NFS este destul de usor de implementat pe
sistemele Linux, iar daca masina ta este una dintre putinele sisteme Linux
dintr-o retea locala (LAN), NFS iti poate oferi o flexibilitate enorma.

In cadrul acestui capitol se vor prezenta avantajele sistemului de
fisiere al retelei (NFS), precum si modul in care sistemul tdu poate fi setat in
asa fel Incat sa se comporte atat ca server cat si client pentru celelalte
sisteme din reteaua ta locala. Daca calculatorul tdu ruleaza sub Linux, in
regim independent, NFS nu va avea nici un rol semnificativ pentru tine
(decat unul academic ). Insid dacd faci parte dintr-o retea locald(LAN),
indiferent de sistemele ce o compun (PC- uri, Mac-uri, Unixuri sau Linux) ar
trebui , cel putin, sd afli ce-ti poate oferit NFS-ul.

Cea de a doua parte a acestui capitol face referire la Serviciul de
Informatie al Retelei(NIS), o versiune mai veche numitd candva Pagini
Aurii( Yellow Pages) si la modul de functionare la nivel de retea. Desi
probabil nu vei avea nevoie de NIS decat in cadrul unei retele mari, poti afla
cum functioneaza acest sistem. Capitolul se refera, de asemenea, si la cateva
instrumente de administrare a sistemului pentru administrarea NFS
(Sistemul de Fisiere al Retelei), NIS (Serviciul de Informatie al Retelei) si
RPC( Remote Procedure Call =Apelul Procedurilor la Distanta).

Ce este NFS ?

NEFS a fost proiectat pentru a rezolva o problema obignuita din cadrul
unei retele Unix. Tendinta generalda cunoscutd este cea a proceselor
distribuite si a retelelor client-server. Cu toate acestea, multi utilizatori au,
de fapt, masini puternice care comunicd cu un server. Exista aplicatii de care
au nevoie utilizatorii si care sunt localizate in alte locuri decat pe desktop, si
de aceea apare necesitatea unei metode de acces a fisierelor la distantd. Desi
servicii precum Telnet-ul permit utilizatorului accesul unor masini la
distanta, acestea nu tin cont de procesorul masinii, transferand la distanta.
Un alt aspect important al schimbului intre masini distribuite este partajarea
perifericd si nevoia de a furniza acces pentru multi utilizatori la anumite



resurse. Pentru a facilita integrarea statiilor intr-o retea locald si pentru a
simplifica accesul fisierelor la distantd si partajarea periferica, Sun
Microsystems a introdus Sistemul Fisierelor de Retea (Network File System,
NFS). Acesta are la baza un sistem numit RPC (Remote Procedure Calls-
Apelul Procedurilor la Distanta ).

Cei de la Sun au proiectat NFS astfel incat sd permita masinilor de
diferite tipuri sd functioneze la fel, indiferent de sistemul lor de operare. Prin
publicarea specificatiilor NFS, Sun a permis celorlalti producatori sa-si
modifice sistemele pentru a fi compatibile cu NFS |, rezultand astfel o retea
mult mai omogena. NFS este acum un standard al mediilor Unix, avand un
suport puternic 1n alte sisteme de operare.

NFS se refera, de fapt, la doud lucruri diferite: un produs si un
protocol. Produsul NFS este un set de protocoale pentru diverse sarcini.
Protocolul NFS este unicul protocol din cadrul produsului NFS ce se ocupa
cu accesul fisierelor. In prezent, NFS este in strinsi legiturd cu sistemul
Unix si protocolul TCP/IP. Pentru celelalte sisteme de operare (precum
Novell NetWare), NFS este o extensie care este adaugatd de catre
administratorul de sistem. Linux (si majoritatea versiunilor Unix ) utilizeaza
procesul NFSD pentru a administra accesul de tip NFS.

NFS-ul permite unei aplicatii citirea si scrierea fisierelor aflate pe
servere NFS. Accesul la serverul NFS este transparent atat aplicatiei cat si
utilizatorului. Accesul transparent la structura de fisiere a altei masini este
obtinut prin legarea logicad a serverului NFS Ia client. Sistemul se fisiere al
serverului NFS se poate monta in intregime sau in parte. Montarea este
realizata 1n acelasi fel ca orice montare a sistemului de fisiere( vezi Capitolul
18, ”’Sistemul de fisiere si Discul”, pentru informatii referitoare la comanda
mount), desi comanda are un parametru ce indicd folosirea NFS-ului. De
exemplu, pentru a monta directorul /usr/database/data de pe o masina la
distantd (numitd wizard) in directorul tdu /usr/data vei initia urmatoarea
comanda:

mount —t nfs wizard :/usr/database/data /usr/data

La initierea comenzii , masina locala verifica dreptul de acces la acest
director de pe masina aflatd la distantd. Daca totul e in ordine, masina de la
distanta trimite un identificator de fisier ce va fi utilizat pentru a redirectiona
toate cererile de pe masina locala, referitoare la acel director. De fiecare data
cand utilizatorul unui director montat prin NFS initiaza o cerere, un proces
daemon numit NFSD se ocupa de transferuri.



NFS utilizeaza termenul de ,,client” pentru orice masina care cere un
fisier de pe o altd masind, care este serverul. Sistemele de operare
multitasking pot fi Tn acelasi timp si client si server. De obicei, se impun
restrictii asupra figierelor sau asupra pdartilor unui sistem de fisiere
partajabile, atat pentru securitate cat si din considerente de viteza.

O instalare NFS tipica utilizeazad PC-urile sau statiile de lucru care nu
necesita bootare de pe disc ca fiind clienti ce acceseazd un sistem server
puternic. (Intrucat sistemele de operare instalate pe PC-uri precum MS-DOS
sunt monoutilizator (single-tasking), PC-urile se comporta in mod uzual doar
ca clienti, cu exceptia cazului in care se lucreazd pe sisteme de operare multi-
utilizator (multitasking), precum Windows NT, Windows 95, sau OS/2).
Pentru retelele Linux , pot exista cateva sisteme Linux care isi partajeaza
drivere cu alte masini din cadrul retelei. E posibil sa avem o retea intreaga de
sisteme multiutilizator care 1si partajeazd driverele intre ele, desi n practica
acest lucru este posibil numai in cadrul unei retele mai mici.

Viteza de transfer in cadrul retelei devine importanta, datoritd cerintei
de transferare rapida a fisierelor cu NFS. Cand a fost proiectat, scopul initial
al unui sistem de fisiere montat prin NFS a fost acela de a asigura o
performantd echivalenta cu 80% din cea a unui hard disk montat local. Acest
scop determind o crestere a performantei atat la nivelul driverelui de disc
NFS, cat si la nivelul retelei. In mod obisnuit, driverele de disc NFS de pe
un anumit server sunt printre cele mai rapid disponibile, in scopul de a
reduce “gatuiturile” la celalalt capit. In practica, pentru majoritatea retelelor,
sistemul NFS utilizeaza un echipament standard, ceea ce nu constituie, de
fapt, o problema pentru impartirea unor directoare in cadrul unei retele mici.

NFS oferi o serie de avantaje in cadrul unei retele Linux. In primul
rand, permite o pastrare a informatiilor si a aplicatilor mari pe un singur disc
al retelei, la care au acces toate masinile (deci are loc o economisire a
spatiului de disc, pe care ar impune-o copiile independente). Din punct de
vedere administrativ, NFS ofera posibilitatea pastrarii aplicatiilor intr-o
singurd locatie (ba chiar si plasarea tuturor directoarelor utilizatorilor pe o
singurd masind) pentru o mai usoara actualizare, copiere i organizare.

Versiunea Linux a FTP-ului difera intr-o anumita masura de versiunea
standard a Unix-ului, prin faptul ca multe din proprietatile sistemului NFS
sunt regasite In codul nivelului nucleu al Sistemului de Fisiere Virtuale
(Virtual File System -VFS ). Versiuni mai vechi de Linux aveau anumite
probleme cu versiunea FTP datoritd dimensiunii maxime a datagramelor
TCP, care trebuia redusd pentru a functiona corect. Aceasta a avut un efect
drastic de incetinire a performantelor.



Deoarece NFS-ul se bazeaza pe Linux, nivelul de securitate oferit este
destul de rudimentar. Acesta este motivul pentru care Sun a introdus Secure
NFS (NFS Sigur), care se bazeaza pe un protocol de mesaje criptat pentru o
protectie mai bund Tmpotriva unui acces nepermis asupra sistemului de
fisiere montat NFS. Aceasta versiune nu este inca disponibild in cadrul unei
implementari Linux.

Instalarea NFS-ului

Primul pas in instalarea NFS-ului pe un sistem Linux este acela de a
ne asigura ca suportul NFS este compilat in cadrul nucleului. Cele mai noi
versiuni de Linux au aceasta caracteristicd in mod implicit, dar daca se
lucreazad pe o versiune mai veche este necesara o verificare a codului NFS.
Versiunile de Linux de dupa 1.1 pot sd confirme faptul ca suportda NFS-ul
prin examinarea fisierului /proc/filesystems. In cadrul acestui fisier trebuie
sd existe o linie in care nfs apare alaturi de comanda nodev. Un fragment din
acest fisier este dat mai jos:

minix

ext2
umsdos
msods
nodev proc

nodev nfs
1509660

Penultima linie indica includerea codului NFS in cadrul nucleului. in
cazul in care codul NFS nu este inclus, va trebui reconstruit nucleul astfel
incat sa includa si driverele NFS.

Versiunile Linux mai vechi decat 1.1 prezintd o dificultate mai mare
in verificarea codului NFS. Cea mai bund metoda pentru realizarea
verificarii o constituie montarea unui director NFS. In caz de esec, se admite
lipsa codului NFS (in ipoteza in care comanda mount este, bineinteles,
corectd). Pentru o verificare rapida, se poate monta un director local pe



magina proprie (acest lucru este posibil, pentru toate versiunile NFS, desi
uneori poate deveni derutant). Petru realizarea acestei verificari, se creeaza
un subdirector nou, dupa care se lanseaza comanda mount cu un director
existent. De exemplu, prin urmdtoarele comenzi se incearcd montarea
directorului /usr in cadrul subdirectorului gol /tmp/nfstest :

mkdir /tmp/nfstest
mount localhost:/usr /tmp/nfstest

Dacd lansarea comenzii se incheie cu succes (se poate merge in
directorul /tmp/nftest, unde se poate verifica daca existd aceeasi listd de
fisiere ca si In /usr ), atunci inseamna ca nucleul are codul NFS incorporat.
Daca insa apare un mesaj de eroare similar celui de mai jos:

“fs type nfs not supported” (fisier sistem de tip nfs nesuportat)

atunci codul NFS lipseste si va trebui sa reconfigurezi un nou nucleu cu
driverele NFS addugate.

NOTA : La verificarea acestui cod NFS pot si apard multe mesaje de
eroare. Insd singurul mesaj care conteaza este cel de tipul ,nfs not
supported”. Restul mesajelor sunt legate de lipsa configurarii NFS-ului.

Procesele care ruleaza in fundal (numite daemon) ale NFS-ului trebuie
sa fie setate in sistem. Daca se doreste un statut de server NFS (permiterea
ca directoarele proprii sa poata fi montate de cétre altii), este necesara atat o
instalare a nfsd-ului cat si a proceselor daemon. Aceste procese daecmon (de
fundal) 1si incep activitatea in momentul pornirii calculatorului, prin citirea
fisierelor de tip rc. Aceste procese necesitd programul rpc.portmap pentru a
functiona, deoarece amandoua se inregistreaza cu utilitatea portmappper.

Comenzile de start pentru procesele de fundal se gasesc, de obicei, in
fisierul /etc/rc.d/rc.inet2 (sau acolo unde s-a realizat instalarea fisierelor rc ).
Ultimele versiuni de Linux vor avea o sectiune speciald in fisierul
/etc/rc.d/rc.inet2. De exemplu, sectiunea referitoare la NFS va arata in felul
urmator:



# # Start the various SUN RPC servers. ( Pornirea diverselor servere SUN
RPC.)

if [ -f ${NET}/rpc.portmap ]; then

# Start the NFS server daemons. ( Pornirea proceselor server NFS. )

if [ -f ${NET}/rpc.mountd [; then

echo -n " mountd"

${NET}/rpc.mountd

fi

if [ -f ${NET}/rpc.nfsd ]; then

echo -n " nfsd"

${NET}/rpc.nfsd

fi
# # Fire up the PC-NFS daemon(s). ( Porneste procesele daemon PC-NFS.)

#if [ -f ${NET}/rpc.pcnfsd ]; then

# echo -n " pcnfsd"

# ${NET}/rpc.pcnfsd $ {LPSPOOL}
# fi

#if [ -f ${NET}/rpc.bwnfsd ]; then
# echo -n " bwnfsd"

# ${NET}/rpc.bwnfsd $ {LPSPOOL}

# fi



fi # Done starting various SUN RPC servers. ( Am terminat pornirea
diferitelor servere SUN RPC. )

Daca fisierul inet2 nu are nici o linie similard cu vreuna din cele de
mai sus , atunci se va Incerca cautarea unei locatii prin comanda de pornire
rpc.portmapper. Sectiunea de pornire a portmapperului va ardta similar cu
urmatoarea:

# Start the SUN RPC Portmapper. ( Pornirea portmapperului SUN RPC.)
if [ -f ${NET}/rpc.portmap ]; then

echo -n " portmap"

${NET}/rpc.portmap

fi

Dedesubtul acestor linii, introduceti urmdtoarele comenzi pentru
initierea proceselor rpcd si mountd ( procese daemon ):

if [ -x /usr/sbin/rpc.mountd ]; then
echo -n " mountd"
/usr/sbin/rpc.mountd
fi
if [ -x /usr/sbin/rpc.nfsd ]; then
echo -n " nfsd"
/usr/sbin/rpc.nfsd
fi
Daca procesele rpc.nfsd si rpc.mountd nu se afla in /usr/sbin,

introduceti corect fiecare cale. Aceste linii nu folosesc o cale deja stabilita
anterior. Calea trebuie specificata in mod explicit procesului daemon.



Urmatorul pas in configurarea sistemului pentru rolul de server NFS il
constituie stabilirea unei liste a tuturor clientilor posibili care se pot atasa la
sistemul nostru pentru montarea de directoare. Acest lucru se poate realiza
prin intermediul fisierului /etc/exports. Acesta este citit de fiecare data cand
procesul daemon mount primeste o cerere de montare a unui director.
Fisierul contine o listd a directoarelor pe care le permitem a fi montate,
precum si a sistemelor de la distantd care le pot monta, nsotite de o indicatie
de permisiune.

Cea mai buna metoda de a explica fisierul /etc/exports este aceea de a
urmari un exemplu. In urmatorul fisier sunt indicate cateva sisteme carora le
este permisa montarea directoarelor pe masina locala:

# /etc/exports for merlin (se monteaza /etc/exports pe merlin)
/usr/database/data chatton(rw) big roy (rw) wizard (rw)
/usr/book chatton(rw) wizard (ro)

/ust/bin/bigapp big roy(rw) wizard (ro)

/ust/ftp (ro)

In fisier se aratd ci cele trei masini chatton, big roy si wizard pot
monta directorul local /usr/database/data in modul citire-scriere (adica pot
modifica chiar continutul). Directorul /usr/book poate fi montat Tn mod
citire-scriere de catre masina chatton, aflatd la distanta, si doar in mod citire
( nu este permisa scrierea) de catre wizard. Directorul /usr/ftp poate fi
montat doar in modul citire de catre orice masina se doreste.

Cand se specificd numele masinilor in fisierul /etc/exports , se pot
utiliza nume explicite sau combinatii de caractere speciale, precum asterisc
sau semnul intrebarii, In scopul potrivirii pe mai multe magini. De exemplu,
urmatoarea intrare

/usr/tim/book big_*(rw)

permite oricarei masini al carei nume incepe cu ,big ” sd monteze
directorul in mod citire-scriere. Cand nu se specifica nici un nume de gazda



(ca in cazul directorului /usr/ftp din exemplul precedent), atunci orice
masina poate monta directorul.

Fisierul /etc/exports ofera o listd a permisiunilor posibile pentru o
maginad aflatd la distantd care doreste montarea unui director local. Desi
majoritatea sistemelor utilizeazd doar rw si ro( pentru citire-scriere §i
respectiv doar citire), uneori sunt necesare mai multe drepturi. latad o listd de
cateva permisiuni valide:

» insecure Permite acces fara identificare asupra masinii in
cauza (suprascrie cererile de identificare).

= kerberos Forteaza identificarea iIn mod Kerberos de la distanta
(care nu este implementat pentru NFS-ul Linux).

* link absolute Pastreaza legaturile simbolice aga cum erau.

* link relative Permite o conversie a legaturilor simbolice
absolute in legaturi relative prin atasarea, in cazul in care este
necesar, a lui ../

= root squash Prin care se interzice utilizatorilor de tip root
aflati la distanta, dreptul de acces de tip root pe masina locala.

= secure-rpc  Prin care se forteaza identificarea RPC de la
distanta (aceasta este in mod implicit, desi nu se regaseste
implementatad in majoritatea versiunilor NFS ).

Dar, cum reuseste NFS sa lucreze cu fisiere si cu drepturile de acces
in contextul montirii ? In momentul in care daemonul NFS se ocupi cu
transferul de fisiere sau cereri, el va trece si identificatorul utilizatorului,
precum si al grupului din care face parte acel utilizator. In cazul in care
clientul si serverul au acelasi identificator de utilizator si acelasi identificator
de grup (adica impart acelasi spatiu de uid/gid), nu exista nici o problema
referitoare la drepturi. Cand insda UID-ul s1 GID-ul nu coincid, daemonul se
ocupa de transferul dintre ei.



Montarea directoarelor NFS

O datd NFS-ul configurat, el poate fi utilizat pentru montarea
directoarelor de la distantda in cadrul propriului sistem local de fisiere. Iar
acest lucru se realizeaza prin intermediul comenzii mount. Forma generala a
ei, in contextul NFS este urmatoarea:

mount -t nfs director la distanta director local [-0 optiuni]

unde director la_distanta este numele masinii la distanta si a directorului ce
urmeazd a fi montat in maniera NFS, iar director local este locatia in care
urmeazad a fi montat directorul aflat la distanta. Parametrul optiuni poate fi
reprezentat de orice flag specific NFS-ului. Parametrul director la_distanta
este specificat intotdeauna in formatul:

nume masind la_distanta : director la distanta,

ca in exemplul wizard:/usr/lib. Multi administratori renuntd la componenta
—t nfs a comenzii, Intrucat acest format este stabilit Tn mod unic pentru NFS.
Altii considerd, insd ca este mai bine sa se pastreze optiunea —t , in scopul de
a se aminti faptul ca magina la distantd este montata NFS.

Desi existda mai multe optiuni posibile pentru comanda mount, in mod
NFS, numai cateva sunt utilizate in situatiile reale. In continuare sunt
prezentate o serie de optiuni valabile :

= hard Aceastd optiune stabileste cd directorul va fi montat hard.
Aceasta este o actiune implicita.

" intr Aceastd optiune permite intreruperea unei cereri NFS.

» rsize Optiune prin care se poate stabili dimensiunea unei datagrame,
utilizate in cadrul unor cereri de citire (dimensiunea implicita este de

1024 de octeti).
= soft Specificd o montare soft a directorului (in locul unei montari
hard).

= timeo Optiune care specifica timpul ramas pana la terminarea unei
cereri NFS, in zecimi de secunda (valoarea implicita este de 7/10).
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» wsize Aceasta specificd dimensiunea unei datagrame utilizata pentru
o cerere de scriere (in mod implicit, valoarea ei este de 1024 de
octeti).

Optiunile rsize, timeo si wsize sunt urmate de un semn egal si de valoarea
care le este asignatda. Optiunile rsize si wsize sunt folosite, In primul rand,
pentru a schimba dimensiunea datagramei de pe masina aflatd la distantd (in
cazul in care se utilizeazd o dimensiune mai mare decat cea cu care lucreaza
sistemul Linux ). Toate optiunile NFS trebuie sa urmeze tiparul dat de
parametrul —o din linia de comanda, daca dupa el sunt fixate anumite
optiuni. De exemplu, pentru a seta timpul rdmas la 2 secunde, in cadrul unei
comenzi de montare la distantd a unui director si pentru a permite, in plus,
intreruperile, se poate initia urmatoarea comanda:

mount -t nfs wizard:/usr/data /usr/data -o timeo=20,intr

Ca o alternativa, daca nu se doreste specificarea in linia de comanda a
optiunilor pentru directoarele care sunt mai des montate, se poate utiliza
fisierul /etc/fstab pentru a le furniza. Aceeasi comanda ca mai sus poate fi
plasata in fisierul /etc/fstab astfel:

wizard:/usr/data /usr/data nfs timeo=20,intr

Cand se foloseste fisierul /etc/fstab pentru precizarea optiunilor si a
punctelor de montare, se poate monta continutul de la distantda mult mai
usor, initiind comanda:

mount wizard:/usr/data

Comanda mount verifica fisierul /etc/fstab pentru determinarea
punctului de montare si a optiunilor utilizate si in acelasi timp recunoaste
comanda drept comandi mount NFS. In cazul directoarelor aflate la
distantd, care vor fi mai des folosite , este recomandabila aceastd forma
decat scrierea ei intreagd, de fiecare data.

Doud dintre optiunile de montare NFS faceau referire la o montare
soft sau hard. In mod implicit, se considerd ci montarea este de tip hard.
Aceasta inseamna ca, daca NFS-ul nu este in stare sa monteze un anumit
director, la terminarea acestei incercari se va genera un mesaj de eroare ,
dupa care va incerca din nou, dubland timpul ramas pana la terminarea
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comenzii. J1 astfel se reia procedura pand cind directorul aflat la distanta
este montat ( generandu-se cite un mesaj de eroare de fiecare data cand
expira timpul alocat). O astfel de montare a unor directoare care se reia pana
la finalizarea cu succes, poata denumirea de montare hard (,,hard mount”). O
montare soft este cea care se comporta similar, Tnsd care genereaza mesaje
de eroare numai dupd o perioadd mai mare de timp, adica la fiecare 60 de
secunde. Mesajele de eroare nu sunt afisate, (din moment ce se gasesc in
coada I/0), insa se poate castiga control asupra sistemului mult mai usor prin
intermediul unei montari soft dupa un timp mai mare.

Administrarea NFS-ului

NFS ( st RPC, de care depinde NFS) are doud instrumente principale
de administrare disponibile pentru furnizarea actualizarilor starilor si a
indicatiilor pentru problemele ce pot surveni in cadrul sistemului. Rularea
unui singur instrument din acesta nu este suficientd pentru rezolvarea
problemei. Deseori se poate intdmpla ca un instrument sd semnaleze o
problema la un anumit port, insa la o analizd mai atentd se poate descoperi
ca acel port functioneaza si cd procesul aflat la celdlalt capat si-a incetat
activitatea. De aceea, aceste instrumente au fost proiectate in scopul de a fi
complementare pand cand se poate stabili cu exactitate o cauza a problemei
survenite.

rpcinfo

Programul rpcinfo monitorizeaza mapperul portului masinei pe care
ruleazd si mapperele porturilor serverelor de la nivelul intregii retele.
Deoarece mapperul portului este programul care controleaza accesul la RPC,
acest tip de informatie prezintd o importantd deosebitd In urmadrirea
problemelor. Programul rpcinfo poate afisa continutul tabelelor de mapare,
aratand portul si numerele programelor corespunzatoare fiecarei conexiuni §i
este capabil sa activeze servere la distantd pentru testarea unei conexiuni.

In general, rpcinfo este apelat cu optiunea —p in vederea afisarii
programelor RPC ce sunt urmarite in mod curent de catre mapperul de port.
Optional, se poate adauga numele unei masini pentru a afisa eventualele
conexiuni doar cu o singura masind. Un rezultat tipic al programului rpcinfo
este aratat mai jos:

$ rpcinfo -p

program vers proto port

12



100000 2 tcp 111 portmapper
100000 2 udp 111 portmapper
100008 1 udp 1026 walld
150001 1 udp 1027 penfsd
150001 2 udp 1027 penfsd
100002 1 udp 1028 rusersd
100002 2 udp 1028 rusersd
100024 1 udp 1029 status
100024 1 tcp 1024 status
100020 1 udp 1034 llockmgr
100020 1 tcp 1025 llockmgr
100021 2 tcp 1026 nlockmgr
100021 1 tcp 1027 nlockmgr
100021 1 udp 1038 nlockmgr
100021 3 tcp 1028 nlockmgr
100021 3 udp 1039 nlockmgr

Daca apare vreo problema in timpul contactarii mapperului de port,
rpcinfo va returna un mesaj de eroare. Intr-un astfel de caz, mapperul de port

.....

O modalitatea de verificare este folosirea comenzii ping. Un exemplu al unui
astfel de mesaj de eroare de tipul ,,fatal error” este dat mai jos:

$ rpcinfo -p
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rpcinfo: can't contact port mapper ( mapperul de port nu poate fi contactat)
RFC: Remote system errer -125

Anumite conexiuni pot fi testate cu rpcinfo utilizand numele masinii si
al procesului, asa dupa cum se poate vedea in exemplul urmator:

$ rpcinfo -u merlin walld

program 100008 version 1 is ready and waiting
( programul 100008, versiunea 1 este pregatit si se afld in stare de asteptare)

Observati cd optiunea —u este utilizata in cazul conexiunilor UDP, in
timp ce optiunea —t trebuie si fie utilizati in cazul celor TCP. In acest
exemplu, clientul rpcinfo a trimis o cerere catre programul specificat si
asteaptd o replica. Un raspuns cu succes rezultd din mesajul aratat mai sus.
Dacd nu se primeste un raspuns pana la expirarea unui anumit timp, se
afiseaza un mesaj de eroare.

In exemplul de iesire aritat mai sus, existd un proces numit penfsd,
care este un server RPC dezvoltat pentru utilizarea in cadrul masinilor DOS.
Se ocupa cu drepturile de acces, precum si cu rularea serviciilor pentru
partea de DOS; in acelasi timp simplifica accesul masinii DOS la serviciile
NFS.

nfsstat

Programul nfsstat, asa dupa cum si numele ne sugereaza, furnizeaza
statistici legate de numarul si tipul cererilor RPC ce sunt facute. Desi aceasta
comanda se apeleaza fara optiuni, existd totusi o serie de optiuni (care
depind de implementare si de versiune) care indica statistici sau exemplifica
numai anumite parti ale unei conexiuni. Programul nfsstat nu face parte din
majoritatea distributiilor Linux, insa poate fi gdsit pe cateva siteuri Linux
FTP s1 BBS si ca parte a unor pachete utilitare a administrarii sistem. Pentru
o retea mai mica, rezultatul comenzii nfsstat este aratat mai jos:

Server rpc:
calls badcalls nullrecv badlen xdrcall
104650000
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Server nfs:

calls badcalls

104320

null getattr setattr root lookup readlink read

1 0% 24 0% 1 0% 0 0% 10123 0% 0 0% 5 0%
wrcache write create remove rename link symlink
00%20%00% 10% 00% 10% 0 0%

Client rpc:

calls badcalls retrans badxid timeout wait newcred
8273200000

Client nfs:

calls badcalls

8263 0

null getattr setattr root lookup readlink read

1 0% 24 0% 1 0% 0 0% 10123 0% 0 0% 5 0%

wrcache write create remove rename link symlink

00%20%00%10%00% 10% 0 0%

Rezultatul este util pentru depistarea problemelor legate de conexiune.
Numadrul care apare ca badcalls ne aratd numarul de mesaje RPC defecte
procesate de sistem. Numerele pentru nullrecv si badlen ne indica numarul
de mesaje goale sau incomplete. Xdrcall ne aratd numarul erorilor ce au

survenit n interceptarea mesajelor.

Privitor la client, badxid indica numarul mesajelor primite care nu se
potrivesc cu o cerere trimisd ( se bazeaza pe un numar de identificare).
Timpul ramas si retrans ne aratd de cate ori a trebuit sa fie retrimis un mesaj.
Daca aceste numere sunt mari, in general va insemna ca acea conexiune este
prea inceata sau ca este o greseald la nivel de UDP. Numarul wait ne indica
de cate ori a fost amanat un proces din cauza lipsei de porturi disponibile.
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Aceste date statistice sunt utile pentru o configurare adecvata a RPC-
ului. Administratorii de sistem pot modifica valorile pentru sistemul NFS si
pot, de asemenea, urmari efectul lor asupra desfasurarii de-a lungul timpului.

Ce sunt NIS si YP ?

Protocolul Paginile Aurii(Yellow Pages) este un serviciu RPC ( asa
cum este si NFS) care oferd un director de servicii. In conformitate cu
cererile dreptului de autor, Yellow Pages a fost redenumit Network
Information Service ( Serviciul de Informatii al Retelei- NIS), desi ambii
termeni sunt utilizati In mod curent si semnifica aproape acelasi lucru. YP a
fost dezvoltat cu anumite scopuri, Insd cel care vizeaza in mod deosebit
utilizatorii este cel legat de drepturile de acces.

Daca esti un utilizator in cadrul unei retele mari si te conectezi la alte
magsini (prin Telnet sau FTP, de exemplu), trebuie sa mentii o situatie a
tuturor masinilor la care te conectezi. Vei avea astfel nevoie de conturile
utilizatorilor tuturor masinilor pe care doresti sa le accesezi. Este deci
dificila mentinerea de parole pe un numar mare de masini, deoarece este
necesar sd te inregistrezi la fiecare pentru a efectua schimbarile de parola.
Yellow Pages a fost dezvoltat pentru a permite existenta unui singur fisier
central de parole, care va fi partajat pe tot cuprinsul retelei.

NIS este un sistem de acces distribuit deoarece fiecare masina din
retea care utilizeaza NIS acceseaza un server central, numit master NIS sau
ypmaster, pentru drepturi de acces. In cadrul retelelor mai mari, existd unele
masini care sunt desemnate ca slave sau ypslave , care mentin informatia de
acces actualizatd. In cazul unei cideri a serverului master , un calculator de
tip slave preia controlul asupra functiilor de validare.

Nota: Existd doud versiuni de YP sau NIS care sunt utilizate, in general.
Prima versiune(Versiunea 1) prezenta anumite probleme in anumite situatii,
asa Incat Versiunea 2 a fost imediat produsa. Cu toate acestea, unele sisteme
inca mai utilizeaza vechea versiune.
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YP sau protocolul NIS ( ambele denumiri sunt valabile, desi NIS ar fi
preferabil de folosit) are un set de proceduri care permit o cautare a
serverelor master, acces la fisierele utilizatorilor si functii de organizare a
sistemului. O altd procedurd este folositd pentru a transfera copii ale
fisierului de acces al masterului. Cu NIS, se pot grupa un numar de masini
intr-o subretea NIS, numitd ,,domeniu” ( a nu se confunda cu notiunea de
domeniu Internet). Fiecare astfel de domeniu are masini master si slave
proprii.

NIS pastreazd informatiile de acces intr-o multime de harti, fiecare
astfel de harta corespunzand la o zona sau la un domeniu anume din retea.
Acest lucru permite mai multor grupuri sa foloseasca acelasi master NIS, dar
sd aiba diverse drepturi de acces. Hartile NIS nu trebuie sa corespunda
domeniilor DNS, ceea ce conferd o flexibilitate mai mare in configuratie.
Aceste harti contin o multime de inregistrari in format ACSII, fiecare cu un
index pentru o cautare mai rapida( acest index este, de obicei, numele
utilizatorului). Inregistrarile au aceeasi structurd ca un fisier /etc/passwd
obisnuit ), pentru compatibilitate si simplitate.

Nota: Utilizarea NIS-ului nu elimind necesitatea unei multimi complete de
fisiere de acces pe fiecare masina, din moment ce NIS sau YP este Incarcat
dupa ce masina a fost pornitd. Asupra fisierelor de sine statitoare ar trebui sa
aibd acces cel putin administratorul de sistem, desi este mai practic sa fie
inclusi si cei mai frecventi utilizatori, in cazul unei caderi a retelei,
impiedicand accesul la directoarele NIS.

NIS nu este restrictionat doar la utilizatori. Orice fisier poate fi setat
pentru a utiliza NIS, ca si lista masinilor din cadrul unei retele ( fisierul
/etc/hosts). Astfel este necesar sd fie facutd doar o singurd schimbare asupra
acestor fisiere in orice retea. O multime de aliasuri poate fi gestionata de
catre NIS sau YP.

Unele comenzi specifice YP/NIS sunt legate de protocol, desi
majoritatea administratorilor de sistem fixeaza aliasuri pentru a minimiza
impactul asupra utilizatorilor. Pentru marea parte a utilizatorilor, este
necesard doar o singurd comanda : yppasswd pentru a schimba o parola.
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Aceasta este de obicei folositd sub denumirea de passwd, care este comanda
obignuitd pentru schimbarea parolei.

Unele implementari NIS pentru Linux sunt mai bune decéat altele. O
noud implementare este pe cale sa apara, numita NYS, ce oferd cea mai mare
flexibilitate. NYS ( sau o versiune mai veche a uneia dintre versiunile NIS
de Linux) este inclusa pe majoritatea distributiilor de Linux, pe CD .

Instalarea NIS

NIS are douda componente: serverul si clientul. Daca existd deja un
server NIS in cadrul retelei tale, va trebui sd mai instalezi doar partile ce tin
de client. Oricum, pentru setarea un sistem de server Linux, vei avea nevoie
de ambele componente.

Poti alege intre doud produse server NIS, care existd Tn mod curent in
distributiile de Linux: ypser si yps. Alegerea serverului ce urmeazda a fi
folosit nu este importantd, din moment ce ambele furnizeaza servicii
complete. Totusi, sistemul ypserv are o securitate ceva mai mare decat yps.
Poti obtine soft NIS prin siteurile Linux FTP si BBS.

Pentru a instala si programul server, acesta trebuie copiat in /usr/sbin
(sau 1n altd locatie a unui fisier binar ce este accesat de obicei). Apoi, se
creeazd un director special care va retine harta fisierelor pentru domeniul
nostru (de reamintit ca acesta este un domeniu NIS si nu unul Internet). De
obicei, aceste fisiere se pun Intr-un director ca /var/yp/tpci (ultima
componenta a caii este numele domeniului nostru).

Serverul NIS poate suporta citeva fisiere de mapare. In general,
fisierele reflecta o imagine a fisierelor Linux standard, dar sunt numite astfel
incat sa arate daca sunt accesate dupa nume sau dupa alte criterii (ca adrese
IP sau nume utilizator). De exemplu, existda doud copii ale fisierului
/etc/passwd care sunt mentinute de catre NIS: passwd.byname si
passwd.byuid. Urmatoarele fisiere sunt utilizate de NIS si de catre hartile lor
corespunzatoare:

/etc/group group.byname, group.bygid

/etc/hosts hosts.byname, hosts.byaddr
/etc/networks networks.byname, networks.byaddr
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/etc/passwd passwd.byname, passwd.byuid
/etc/protocols protocols.byname, protocols.bynumber
/etc/rpe rpe.byname, rpc.bynumber

/etc/services service.byname, services.bynumber

Toate aceste fisiere de mapare sunt pastrate intr-un format numit
DBM ( un program de baze de date simplu). Sistemul Linux include adesea
si 0 versiune GNU pentru DBM, numita GDBM.

Daca se foloseste ypserv, se recomanda utilizarea utilitarului
ypMakefile pentru construirea fisierelor de baze de date pentru NIS. Copiati
fisierul in directorul ce contine fisierele de mapare, redenumiti-l ca
Makefile, dupa care editati-1 iIn conformitate cu hartile pe care le doriti in
domeniul vostru. Acest lucru este realizat de una dintre primele linii, care
arata astfel:

all: hosts networks protocols rpc services passwd group

Indepartati intrdrile pentru care nu doriti fisiere de mapare. Daca
alegeti utilizarea serverului yps, va fi necesarda folosirea programului
makedbm pentru construirea indexului din aceste fisiere.

Pentru a seta softul client pe un sistem Linux ( permitandu-i sd se
conecteze prin ypmaster la un alt server), va trebui pregatit nucleul pentru
folosirea sistemului NIS. Se incepe cu setarea numelui pentru ypmaster in
cadrul fisierului /etc/yp.conf. In fisier trebuie s apari o linie ca mai jos:

ypserver wizard.tpci.com

Aceasta linie indicd magina locala la care trebuie sa ajunga ypserver. ( Unele
versiuni de Linux folosesc termenul de server care poate fi inlocuit prin
ypserver in fisierul yp.conf.). Unele sisteme de Linux mai vechi folosesc un
fisier de doua linii /etc/yp.conf care listeazd numele domeniului si serverul
pe linii separate, ca mai jos:

domainname tpci.com

server wizard
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Setati fisierul yp.conf in mod read pentru a putea fi citit de catre
utilizatori, grup si altii. Apoi testati instalarea NIS utilizdnd comanda ypcat:

ypcat passwd.byname

Aceastd comanda ar trebui sa afiseze harta passwd.byname a serverului
master. Dacd se obtin mesaje de eroare, atunci este posibil ca masina locala
sd nu fi contactat serverul la distantd in mod corect. Dacd apare mesajul:

Can't bind to server which serves domain

atunci Inseamna ca fie avem de a face cu un server deficitar, fie s-a trecut un
nume gresit In fisierul /etc/ypconf. Pentru verificarea serverului folositi
comanda ping, pentru a vedea dacd conexiunea retea este intacta.

In momentul in care ne-am asigurat ci aceastd conexiune NIS
functioneaza corect, se poate decide care fisiere sa fie primite de la ypmaster
si care sa fie pastrate local. In majoritatea cazurilor, se doreste primirea
fisierelor passwd si a celor de grup de la server, insa restul fisierelor pot fi
pastrate local. Ordinea in care masina locald si serverul NIS sunt verificati
pentru fiecare tip de fisier de mapare este controlatd de catre fisierul
/etc/nsswitch.conf. Acest fisier arata astfel:

hosts: nis files
networks: nis files
services: files
rpc: files
protocols: files
Fiecare linie incepe cu numele unui fisier, urmat de cuvinte cheie care
controleaza locul in care sistemul Linux cautd fisierul. Iata cateva valori
valide ( care sunt citite si prelucrate in ordine ):
dbm Foloseste un figier in cadrul fisierelor DBM sub /var/dbm

dns Foloseste serverul de nume de domeniu
files Foloseste fisiere locale
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nis  Foloseste serverul NIS
Sunt valabile si multe alte optiuni in unele versiuni imbogatite in

proprietati ale NIS, Insa acestea sunt primele alegeri ( si ar trebui sd fie
indeajuns pentru majoritatea sistemelor Linux ).
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