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PREFATA

Acest document prezinta standardul DoD Internet Protocol si se bazeaza
pe sase editii anterioare ale specificatiilor ARPA Internet Protocol,
preluand de acolo o mare parte a informatiilor. Existd multe persoane care au
contribuit la acest document, atat la prezentarea conceptelor cat si la
elaborarea textului.

Aceasta editie revizuieste aspecte referitoare la adresare, tratarea
erorilor, coduri de optiuni si securitate, precedentd, comportamente si
restrictii Tn cadrul protocolului IP.

Jon Postel
Editor
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RFC: 791

Tnlocuieste: RFC 760
IEN 128, 123, 111,

80, 54, 44, 41, 28, 26

PROTOCOLUL INTERNET
PROGRAMUL DARPA INTERNET
SPECIFICAREA PROTOCOLULUI

1. INTRODUCERE

1.1. Motivatie

Protocolul IP este destinat folosirii Tn sisteme interconectate de retele
de calculatoare ce comunicad prin schimburi de pachete. Un astfel de sistem
este numit "catenet'[1]. Protocolul se referia la transmiterea unor blocuri
de date numite datagrame de la surse la destinatii, unde sursele si
destinatiile sunt gazde (host-uri) identificate prin adrese de lungime
fixa. Protocolul IP se referi deasemenea la fragmentarea si reasamblarea
datagramelor lungi, atunci cand este nevoie, pentru a putea fi transmise
prin retele "small packet™.

1.2. Scop

Protocolul IP se limiteazd la a oferi functiile necesare transmiterii unui
pachet de biti (0o datagramd internet) de la o sursda la o destinatie
printr-un sistem de retele interconentate. Nu existd mecanisme care s&
asigure consistenta datelor, controlul Tfluxului, secventierea sau alte
servicii Tntalnite de obicei in protocoalele de tip '"host-to-host".
Protocolul 1P poate profita de serviciile retelelor care Tl folosesc
pentru a oferi diferite tipuri de servicii si cu diferite caracteristici.

1.3. Interfete

Acest protocol este apelat de protocoalele 'host-to-host” Tntr-un mediu
internet. Protocolul apeleazd la randul siu la protocoalele de retea
locale pentru a transporta datagramele pana la urmatoarea gateway (poarti)
sau pana la destinatie.

De exemplu, un modul TCP va apela la modulul internet pentru a considera
un segment TCP (inclusiv antetul TCP si datele propriu-zise) drept partea
de date a unei datagrame internet. Modulul TCP va oferi adresele si alti
parametri din antetul internet modulului internet ca argumente ale
apelului. Modulul internet va crea apoi o datagrama si va apela la
interfata de retea localad pentru a transmite datagrama internet.

Tn cazul ARPANET, de exemplu, modulul internet va apela la un modul al
retelei locale care va adduga asa-numitul ™1822 leader'[2] la datagrama
internet creand astfel un mesaj ARPANET ce va Ti transmis catre IMP.
Adresa ARPANET va fi dedusid din adresa internet de c&tre interfata de
retea locala si va Ti adresa unei gazde ARPANET, gazdid ce poate fi o
poartd de legatura cu alte retele.
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1.4. Operare

Protocolul IP implementeazd doua functii de baza: adresarea si
fragmentarea.

Modulele internet folosesc adresa din antetul internet pentru a transmite
datagramele catre destinatie. Selectarea unei cai pentru transmitere se
numeste rutare.

Modulele internet folosesc campuri din antetul internet pentru a fragmenta
si reasambla datagramele cand acest lucru este necesar, la trasmiterea
prin retele "small packet™.

Modelul de operare: existid un modul internet implementat de fiecare gazda
ce participd la comunicare si de fiecare poarta ce interconecteaza retele.
Aceste module au reguli comune pentru interpretarea campurilor de adrese
si pentru fragmentarea si asamblarea datgramelor. Tn plus, aceste module
(mai ales Tn cazul portilor), contin proceduri ce permit luarea unor
decizii de rutare si alte facilitati.

Protoculul IP trateaza fiecare datagramia ca o entitate independenta, fara
legaturi cu alte datagrame. Nu exista legaturi sau circuite logice
(virutale sau de alta naturi).

Protoculul IP foloseste patru mecanisme cheie: Type of Service (tipul
serviciului), Time to Live (timpul de viatd), Options (optiuni) si Header
Checksum (verificarea antetului).

e Type of Service este folosit pentru a indica ce calitate are
serviciul dorit si reprezinta de fTapt o multime abstracti sau
generalizatid de parametri ce caracterizeaza optiunile oferite de
retelele care formeazd internetul. Acest mod de a indica tipul
serviciului trebuie folosit de porti pentru a selecta parametrii
actuali ai transmisiei pentru o retea anume, reteaua folosita pentru
urmatorul hop sau urmatoarea gateway, atunci cand are loc rutarea
unei datagrame.

e Time to Live reprezintd o limitd superioard pentru timpul de viata
al unei datagrame. Este setat de gazda care trimite datagrama si
decrementat Tn fiecare punct al rutei. Daca ajunge la valoarea zero
Tnainte ca datagrama s& ajungad la destinatie, datagrama este
distrusa. Timpul de viata poate fi considerat un timp limita de
autodistrugere.

e Options ofera functii de control necesare sau folositoare Tn unele
situatii, dar care nu sunt folosite la comunicatiile uzuale. Aceste
optiuni includ informatii despre timp, securitate si rutare
speciala.

e Header Checksum ofera facilitatea de a verifica daca informatiile
folosite la procesarea unei datagrame au Tfost transmise corect.
Datele pot contine erori. Dacad verificarea esueazi, datagrama este
ignorati de entitatea care detecteazi eroarea.

Protocolul IP nu ofera o facilitate de comunicare sigura. Nu exista
confirmare end-to-end sau hop-by-hop. Nu se face controlul erorilor pentru
date, ci doar pentru antet. Nu exista retransmiteri. Nu se face controlul
Fluxului.

Erorile detectate pot fi anuntate prin protocolul ICMP (Internet Control
Message Protocols[3]) care este implementat Tn modulul IP.
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2. PRIVIRE DE ANSAMBLU

2.1. Legatura cu alte protocoale

Diagrama de mai jos 1indica locul protocolului IP Tn ierarhia de
protocoale:

o + e R + T +
|Telnet] | FTP | | TFTP] .- | --- |
o + S + B +
(. I I
[ + [ + [ +
| TCP | VDL R B
R + o + B +
| | |
e R ——
| Internet Protocol & ICMP |
gy et
|
e +
| Local Network Protocol |
Ly +

Figura 1. Relatiile dintre protocoale

Pe nivelele superioare protocolului IP se afla protocoalele host-to-host
de nivel Tnalt iar pe nivelul inferior se afla protocolul retelei locale.
Tn acest context o retea locala poate fi o retea mica dintr-o cladire sau
0 retea extinsa ca ARPANET.

2.2. Modul de operare

Modul de operare pentru transmiterea unei datagrame de la o aplicatie la
alta este ilustrat de scenariul urmator:

Presupunem ci& aceastad transmisie va implica o poarta intermediara.

Aplicatia emitatoare pregiteste datele si apeleazd la modulul internet
local pentru a trimite datele ca o datagrama, adresa destinatie si alti
parametri fiind dati ca argumente ale apelului.

Modulul internet pregateste un antet de datagramia, 0la care ataseaza
datele. Modulul determinad adresa unei retele locale ce corespunde adresei
internet, Tn acest caz fiind adresa unei porti.

Trimite datagrama si adresa de retea catre interfeta retelei locale.

Interfata retelei locale creaza un antet specific retelei, la care
ataseaza datagrama, apoi trimite rezultatul prin reteaua locala.

Datagrama ajunge la poarta specificatd Tn antetul retelei locale, reteaua
locala elimina acest antet din datagramia si o trimite modulului internet.
Modulul internet determind din adresa internet faptul ci& datagram trebuie
trimisad mai departe la o altd gazda dintr-o a doua retea. Modulul internet
determind o adresid de retea pentru gazda destinatie. Apoi apeleaza la
interfata de retea a acelei retele pentru a trimite datagrama.
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Aceasta interfatd de retea creeazia un antet de retea caruia Ti ataseaza
datagrama si trimite rezultatul catre gazda destinatie.

La destinatie interfata de retea locala elimind antetul de retea si
trimite datagrama modului internet.

Modulul internet determind Taptul c& datagrama este destinata unei
aplicatii ce ruleaza pe aceastid gazda. Trimite aplicatiei datagrama ca
raspuns la un apel de sistem, transmitand adresa sursa si alti parametri
ca rezultate ale apelului.

Application Application
Program Program
\ /
Internet Module Internet Module Internet Module
\ / \ /

LNI-1 LNI-1 LNI-2 LNI-2
\ / \ /

Local Network 1 Local Network 2

Figura 2. Calea de transmitere

2.3. Descrierea functionalitatii

Scopul protocolului IP este de a muta datagrame printr-o multime de retele
interconectate. Acest lucru se realizeaza pasand datagramele de la un
modul internet la altul pdna ajung la destinatie.

Gazdele si portile(gateways) din sistemul internet detin module internet.
Datagramele sunt rutate de la un modul internet la altul prin retele
individuale pe baza interpretarii unel adrese internet. Deci, un mecanism
important al protocolului IP este adresa internet.

La rutarea mesajelor de la un modul internet la altul, datagramele pot
traversa o retea Tn care dimensiunea maximd a unui pachet este mai mica
decat dimensiunea datagramei. Pentru a rezolva aceasti problema,
protocolul IP pune la dispozitie un mecanism de fragmentare.

Adresarea

Se face distinctie Tntre nume, adrese si rute[4]. Un nume arata ce cautam.
0 adresad ne spune unde se gaseste. O rutd ne arati cum putem ajunge acolo.
Protocolul IP se ocupd Tn primul rdnd de adrese. Protocoalele de nivel mai
Tnalt (host-to-host sau aplicatii) trebuie sid faca maparea de la nume la
adrese. Modulul internet mapeaza adrese internet la adrese de retea
locale. Procedurile de nivel scazut (retea locala sau gateway) realizeaza
maparea de la adrese de retea la rute.

Adresele au o lungime fTixa de patru octeti (32 de biti). O adresa Tncepe
cu numarul unei retele, urmat de adresa locala (numitad cémpul *rest™).
Exista trei clase de adrese internet: Tn clasa A, bitul cel mai
semnificativ este 0, urmidtorii 7 biti identifica reteaua, iar ultimii 24
de biti reprezinta adresa locala; Tn clasa B, cei mai semnificativi 2 biti
sunt 1, respectiv 0, urmatorii 14 biti identificid reteaua, iar ultimii 16
biti reprezintid adresa locala; Tn clasa C, cei mail semnificativi 3 biti
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sunt 1, 1 si O, urmatorii 21 de biti identificid reteaua, iar ultimii 8
biti reprezinta adresa locala.

Maparea adreselor internet la adrese de retea trebuie facutd cu grija; o
singura gazda trebuie sia se poatd comporta ca si cum ar fi mai multe gazde
distincte, folosind Tn acest scop adrese internet distincte. Unele gazde
vor avea deasemenea mai multe interfete fTizice (multi-homing).

Mai exact, trebuie ca orice gazdid si& poatd avea mai multe interfete fizice
Cu reteaua, Fiecare avand mai multe adrese internet logice.

Exemple de mapare a adreselor pot fi gasite Tn "Address Mappings'[5]-
Fragmentarea

Fragmentarea unei datagrame internet este necesarid cand datagrama pleaca
dintr-o retea ce permite o dimensiune mare a pachetelor si, pentru a
ajunge la destinatie, trebuie sa treacid printr-o retea ce limiteaza
pachetele la o dimensiune mai mica.

O datagrama internet poate fi marcatad 'nu fragmentati’. Orice datagrama
astfel marcatd nu trebuie fragmentatid Tn nici un caz. Daca o astfel de
datagramd nu poate ajunge la destinatie fara a fTi fragmentata, ea trebuie
eliminata.

Fragmentarea, transmiterea si reasamblarea de-a lungul unei retele locale
care este invizibild pentru modulul 1internet se numeste Tfragmentare
intranet si poate fi folositi[6].-

Procedura care se ocupa de fragmentare internet si reasamblare trebuie sa
fie capabilid si Tmparti datagrama Tntr-un numiar oarecare de fragmente ce
pot fi reasamblate mai térziu. La primirea fragmentelor, se fToloseste
campul de identificare pentru ca fragmente din diferite datagrame si nu
fie amestecate. Campul ce contine offset-ul fragmentului ne indica pozitia
acestuia Tn datagrama originala. Offset-ul si Jlungimea fragmentului
determind exact portiunea din datagrama originald acoperitia de respectivul
fragment. Flag-ul "more-fragments™ (mai multe fragmente), dacad este
resetat, 1indicd ultimul fragment. Aceste cémpuri oferda suficiente
informatii pentru a reasambla datagramele.

Campul de identificare este folosit pentru a diferentia fragmentele unei
datagrame de fragmentele altor datagrame. Modulul iInternet care initiaza
transmiterea unei datagrame seteazi campul de identificare la o valoare
care trebuie sa fie unicd pentru perechea sursa-destinatie si protocolul
respectiv pe toata durata cat datagrama va fi activd Tn sistemul internet.
Modulul internet care initiazid transmiterea unei datagrame complete
seteaza Tlag-ul "more-fragments™ pe zero si offset-ul fragmentului pe
zero.

Pentru a fragmenta o datagrama lunga, un modul internet (de exemplu, Tntr-
0 poartid) creeaza doua datagrame noi, Tn antetele carora copie toate
campurile din antetul internet al datagramei initiale. Datele din
datagrama lungd sunt impartite Tn doua parti, folosind blocuri de cate 8
octeti (64 biti) (prima parte este obligatoriu un multiplu Tntreg de 8
octeti, a doua nu). Notdm numarul de blocuri de cate 8 octeti din prima
parte NFB (Number of Fragment Blocks). Datele din prima parte sunt incluse
Tn prima datagramd noua si campul ce retine lungimea totalid este setat la
lungimea primei datagrame. Flag-ul "more-fragments™ este setat pe unu.
Datele din a doua parte sunt incluse Th a doua datagrama nouia si campul ce
retine lungimea totalad este setat la lungimea celei de a doua datagrame.
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Flag-ul "more-fragments'™ contine aceeasi valoare ca datagrama lunga.
Offset-ul fragmentului pentru a doua datagramia noud este setat la valoarea
acestui camp pentru datagrama initiald la care se aduna NFB.

Acest procedeu poate i generalizat pentru o impartite Tn n fragmente.

Pentru a asambla fragmentele unei datagrame (de exemplu, la destinatie),
un modul internet combinad datagramele ale caror valori coincid pe
urmatoarele patru cémpuri: identificare, sursa, destinatie si protocol.
Asamblarea se face plasand portiunile de date ale fTiecarui fragment Tn
pozitia lor relativad indicata de offset-ul din antetul fragmentului.
Primul fragment va avea offset-ul zero, iar ultimul fragment va avea flag-
ul "more-fragments' setat pe zero.

2.4_ Portile (Gateways)

Portile implementeaza protocolul 1P pentru a putea primi si trimite mai
departe datagrame Tn cadrul retelelor. Portile implementeaza deasemenea
protocolul GGP (Gateway to Gateway Protocol [7]) pentru a coordona rutarea
si diferite alte informatii legate de controlul internetului.

Tntr-o poartsi, protocoalele de nivel Tnalt nu e obligatoriu si Tfie
implementate, iar functiile GGP sunt adaugate la modulul IP.

Sy +
| Internet Protocol & ICMP & GGP|
Sy +

| |

Fo + Fom - +

| Local Net | | Local Net |

o + o +

Figura 3. Protocoalele folosite de porti
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3. SPECIFICAREA PROTOCOLULUI

3.1. Formatul antetului internet

Un antet internet are urmatorul format:

0 1 2 3
01234567890123456789012345678901
+—t—t—t—t—F—F—F—F—F—F—F—F—F—F—F—Ft—t—t—t—F—F—F—F—F -t -t —F—F—F—F—+—+
|[Version] IHL |Type of Service]| Total Length |
+—t—t—t—t—t—F—F—F—F—F—F—F—F—F—F—Ft—Ft—Ft—Ft—F—F—F—F—F—F—F—F—F—F—F+—+—+
| Identification |Flags| Fragment Offset |
+—t—F—F—F—F—F—F—-F—F—F—F—F—F—F—F—Ft—F—F—F—F—F—F—F—F—F—F -t —F—F—+—+—+
| Time to Live | Protocol | Header Checksum |
+—t—t—t—t—t—F—F—F—F—F—F—F—F—F—F—Ft—Ft—Ft—Ft—F—F—F—F—F—F—F—F—F—F—F+—+—+
| Source Address |
+—t—+—+—+—F—F+—+F+—F—F—F+—+—F—F—F+—F—F—F—F+—F—F—F—F—F—F—F+—F—F—F—+—F+—+—+
| Destination Address |
+—t—t—t—t—F—F—F—F—F—F—F—F—F—F—F—t—t—t—t—F—F—F—F—F -t -t —F—F—F—F—+—+
| Options | Padding |
+—t—t—t—t—F—F—F—F—F—F—F—F—F—F—F—Ft—t—Ft—Ft—F—F—F—F—F—F—F—F—F—F—F+—+—+

Figura 4. Exemplu de antet internet

Se observa ca fTiecare pozitie marcatid reprezinta un bit.

Version: 4 biti

5

Acest camp indica formatul antetului internet. Acest document descrie
versiunea 4.

IHL: 4 biti

Internet Header Length retine lungimea antetului internet Tn cuvinte de 32
de biti, indicand astfel Ilocul de unde Tncep datele. Valoarea minima
corecta pentru acest camp este 5.

Type of Service: 8 biti

Céampul Type of Service ofera informatii referitoare la parametrii
abstracti ai calitatii serviciului solicitat. Acesti parametri trebuie
folositi la alegerea parametrilor efectivi ai serviciului atunci cand se
transmite o datagramd printr-o retea anume. Multe retele ofera precedenta
serviciilor, care trateazd oarecum traficul de Tnalta precedenta ca Tiind
mai important decat alt trafic (in general impundnd un nivel minim al
traficului atunci cénd reteaua este Tncadrcatad). Alegerea majora este un
compromis Tntre Tntarziere micad (low-delay), sigurantda mare (high-
reliability) si trafic mare (high-throughput).

Bitii 0-2: Precedentad (Precedence).
i 3: Tntarziere (Delay)
0 = Tntarziere normala, 1 = Tntarziere mica.
Bitul 4: Trafic (Throughput)
0 = Trafic normal, 1
Bitul 5: Sigurantad (Reliability)
0 = Sigurantad normald, 1 = Sigurantd mare.
Bitii 6-7: Rezervati pentru folosire ulterioara.

Trafic mare.
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0 1 2 3 4 5 6 7
[ [ [ [ [ [ [ B +
I | | | | | |
| PRECEDENCE | D] T |1 R | O | 0 |
I [ | | | | |
E F E E E E E R +
Precedenta

111 - Network Control

110 - Internetwork Control
101 - CRITIC/ECP

100 - Flash Override

011 - Flash

010 - Immediate

001 - Priority

000 - Routine

Folosirea indicatorilor Delay, Throughput, si Reliability poate creste
costul serviciului. In multe retele Tmbundtatirea unuia dintre parametri
duce automat la scaderea performantei altui parametru.

Cu exceptia unor cazuri Toarte neobisnuite, cel mult doi dintre acesti
trei indicatori ar trebui setati.

Tipul serviciului este folosit pentru a specifica felul Tn care va fi
tratata datagrama Tn timpul transmiterii sale prin sistemul internet.
Exemple de mapare a tipurilor de servicii la servicii efective oferite de
retele ca AUTODIN 1II, ARPANET, SATNET si PRNET se gasesc Tn 'Service

Mappings'"[8]-

Precedenta de tip Network Control este destinatd doar folosirii 1n
interiorul unei retele. Folosirea si controlul efectiv depind de fiecare
retea Tn parte. Precedenta de tip Internetwork Control este destinata doar
portilor. Dacd o retea anume e interesata de folosirea efectivda a acestor
indicatori de precedentd, atunci este responsabilitatea retelei respective
sa controleze accesul la si folosirea indicatorilor.

Total Length: 16 biti

Reprezinta Hlungimea datagramei, masuratd Tn octeti, incluzdnd antetul
internet si datele. Acest camp permite ca lungimea unei datagrame si fie
de maxim 65.535 de octeti. Datagramele atdt de lungi sunt considerate
nepractice pentru majoritatea gazdelor si retelelor. Toate gazdele trebuie
s& poata primi datagrame de pana la 576 de octeti (Tfie cad ele ajung
Tntregi sau fragmentate). Este recomandat ca o0 gazdd si& nu trimita
datagrame mai mari de 576 de octeti decat daca exista siguranta ca gazda
destinatie poate sa accepte aceste datagrame.

Numarul 576 a fost ales pentru a permite ca blocuri de dimensiune
rezonabila si fie tranmise Tmpreuna cu antetul necesar. De exemplu,
aceasta dimensiune permite ca un bloc de 512 octeti Tmpreund cu un antet
de 64 sa Tncapad Tntr-o datagramia. Lungimea maximid a unui antet internet
este de 60 de octeti si un antet tipic are 20 de octeti, permitand o
margine pentru antetele protocoalelor de nivel mai Tnalt.

Identification: 16 biti

0 valoare de identificare este asignata de gazda care trimite datagrama
pentru a permite asamblarea fragmentelor datagramei.
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Flags: 3 biti

Diferite flag-uri de control.

Bitul O: rezervat, trebuie sa fie zero
Bitul 1: (DF) O = Poti fragmenta, 1

= Nu fragmenta (Don"t Fragment).
Bitul 2: (MF) O = Ultimul fragment, 1

Mai exita fragmente (More
Fragments).

Fragment Offset: 13 biti

Acest céamp indicad locul fragmentului Tn datagrama.

Offset-ul fragmentului este masurat Tn unitati de cate 8 octeti (64 de
biti). Primul fragment are offset-ul zero.

Time to Live: 8 biti

Indicad timpul maxim pe care o datagrama Tl poate petrece Th sistemul
internet. Daca valoarea campului devine zero, atunci datagrama trebuie
distrusa. Acest camp este modificat la procesarea antetuluil internet.
Timpul este masurat Tn secunde, dar deoarece fiecare modul care proceseaza
datagrama trebuie sa decrementeze TTL-ul cu miacar o unitate chiar daca
procesarea dureaza mail putin de o secunda, TTL-ul trebuie vazut doar ca o
limita superioard a timpului cat o datagrama poate exista. Intentia este
de a cauza distrugerea datagramelor ce nu pot ajunge la destinatie si de a
restrange durata maxima de viatda a unei datagrame.

Protocol: 8 biti

5

Acest cémp indicid protocolul de nivel superior folosit Tn sectiunea de
date a datagramei. Valorile pentru diferite protocoale sunt prezentate Tn
"Assigned Numbers'[9].

Header Checksum: 16 biti

Permite verificarea doar pentru antet. Deoarece unele campuri din antet se
modifica (de exemplu, TTL), acest camp este recalculat si verificat de
fiecare datia cand antetul este procesat.

Algoritmul de calculare este:

Campul Header Checksum este setat pe zero. Se calculeaza suma Tn
complement fatd de unu a tuturor cuvintelor de 16 biti din antet.
Complementul pe 16 biti fatd de 1 al acestei valori reprezintid valoarea
campului Header Checksum.

Aceasta este o valoare usor de calculat si experimentele au aratat ci este
adecvata, dar e temporara si poate fi Tnlocuitid de o procedura CRC, Tn
functie de experimentele ulterioare.

Source Address: 32 biti

Adresa sursa. Vezi sectiunea 3.2.
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Destination Address: 32 biti
Adresa destinatie. Vezi sectiunea 3.2.
Options: variabila
Optiunile pot s& aparda sau nu Tn datagrame. Ele trebuie si& fTie
implementate de toate modulele IP (gazde si porti). Optionalad este doar

transmiterea lor Tntr-o anumita datagrama, nu si implementarea.

Tn unele medii optiunile de securitate pot Fi cerute pentru toate
datagramele.

Céampul de optiuni poate varia Tn lungime. Pot exista zero sau mai multe
optiuni. Existd doua cazuri pentru formatul unei optiuni:

Cazul 1: Un singur octet cu tipul optiunii.
Cazul 2: Un octet ce indica tipul, un octet ce indicad lungimea
optiunii si octetii cu datele efective.

Octetul ce retine lungimea optiunii numadrd octetul de tip si octetul de
lungime pe langa octetii de date.

Octetul ce retine tipul optiunii (option-type octet) are 3 campuri:
1 bit flag copiat
2 biti clasa optiunii
5 bitil numdarul optiunii

Flag-ul copiat indica faptul cid aceasta optiune este copiatad Tn toate
fragmentele datagramei la fragmentare.

0
1

nu e copiat
e copiat

Clasele de optiuni sunt:

control

rezervat pentru o folosire ulterioara
debugging si masurare

rezervat pentru o folosire ulterioara

WNEFO
I T T 1|

Urmatoarele optiuni internet sunt definite:

CLASA | NUMAR | LUNGIME DESCRIERE

Sfarsitul listei de optiuni. Aceasta optiune

0 0 - ocupd doar un octet; nu are octet de lungime.

Nici o operatie. Aceastad optiune ocupad doar un

0 L B octet; nu are octet de lungime.

Securitate. Folosita pentru a retine coduri
legate de securitate, compartimentare, grupul
utilizator (TCC) si tratarea restrictiilor,
compatibile cu cerintele DOD.

Rutare "sursa liberad". Folosita pentru a ruta
0 3 var. datagrama pe baza informatiilor furnizate de
SuUrsa.

Rutare "sursa exactsd". Folosita pentru a ruta
0 9 var. datagrama pe baza informatiilor furnizate de
SUrsa.
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0 7 var Inregistreaz4d ruta. Folosita pentru a detecta pe
) ce rutid este transportatia datagrama.
4 Identificator de flux. Folosita pentru a stoca
identificatorul fluxului.
4 var. Internet Timestamp

Definitii de optiuni tipice:

Sfarsitul listei de optiuni (End of Option List)

Optiunea indica sfarsitul listei de optiuni. Acesta poate si nu
coincida cu sfTarsitul antetului, conform Jlungimii antetului.
Optiunea nu este Tolosita la sfarsitul Tiecdrei optiuni. Ea
trebuie fTolosita doar daca sfarsitul listei de optiuni nu
coincide cu sfirsitul antetului.

Poate fTi copiata, introdusid sau stearsa la fragmentare sau din
orice alt motiv.

Nici o operatie (No operation)

Aceasta optiune poate Tfi Tolositid Tntre optiuni, de exemplu,
pentru a alinia Tnceputul urmitoarei optiuni la o limitad de 32 de
biti.

Poate fi copiatia, iIntrodusid sau stearsi la fragmentare sau din
orice alt motiv.

Securitate (Security)

Aceasta optiune ofera o modalitate pentru gazde de a trimite
parametri legati de securitate, compartimentare, tratarea
restrictiilor si TCC (grupul utilizator). Formatul optiunii este
urmatorul :

PR PR TR /ANy Y § S—"  —
] 10000010]00001011]SSS SSS|CCC CCCIHHH HHH] TCC |
oo o TSy /NSy A Sy — ) S—

Type=130 Length=11
Securitate (campul S): 16 biti

Specifica unul din cele 16 nivele de securitate (opt dintre
ele sunt rezervate pentru o folosire ulterioarai).

00000000 00000000 - Unclassified
11110001 00110101 - Confidential
01111000 10011010 - EFTO
10111100 01001101 - MMMM
01011110 00100110 - PROG
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10101111 00010011 - Restricted
11010111 10001000 - Secret

01101011 11000101 - Top Secret
00110101 11100010 - nefolosit
10011010 11110001 - nefolosit
01001101 01111000 - nefolosit
00100100 10111101 - nefolosit
00010011 01011110 - nefolosit
10001001 10101111 - nefolosit
11000100 11010110 - nefolosit
11100010 01101011 — nefolosit

Compartimente (campul C): 16 biti
Cand informatia transmisid nu e compartimentata, toti bitii
sunt setati pe zero. Alte valori pentru acest camp pot fi
obtinute de la Defense Intelligence Agency.
Tratarea restrictiilor (campul H): 16 biti
Valorile pentru marcaje de control si de permisiune sunt
digrafuri alfanumerice si sunt definite Tn Defense
Intelligence Agency Manual DIAM 65-19, "Standard Security
Markings™.
Codul pentru controlul transmisiei (TCC field): 24 biti
Ofera un mod de a descongestiona traficul si de a defini
comunitati de interes controlate. Valorile acestui camp
sunt trigrafuri si sunt disponibile Tn HQ DCA Code 530.
Trebuie copiata la Tfragmentare. Aceasta optiune (Securitate)
apare cel mult o data Tntr-o datagrama.

Sursa& liberd (Loose Source) si Inregistreazi ruta (Record route)

Fom——_—— Fom——_—— Fom——_—— Fom e —_——_ — //———————— +
|10000011] length | pointer] route data |
T — T — T —— TR [/———————— +
Type=131

Optiunea loose source si record route (LSRR) reprezintia un mijloc
prin care sursa datagramei poate oferi informatii de rutare ce
vor fTi utilizate de catre porti pentru a directiona datagrama
spre destinatie si totodatd un mod de a Tnregistra informatii
despre ruta.

Optiunea Tncepe cu codul de specificare a tipului. Al doilea
octet este lungimea optiunii, care include octetul pentru tip,
octetul pentru lungime, pointerul si octetii cu datele de rutare.
Al treilea octet este pointerul 1la datele din céampul ™route
data™, ce indica octetul cu care Tncepe urmatoarea adresi sursa
ce trebuie procesata. Pointerul este relativ la aceastid optiune,
iar cea mai micad valoare valida este 4.

Campul "'route data" este compus dintr-o serie de adrese internet,
fiecare avand 32 de biti (4 octeti). Daca pointerul este mai mare
decat lungimea, atunci ruta sursi este goalad (si ruta
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Tnregistrata este plind) iar Tn continuare rutarea se va face
doar pe baza campului ce specificad adresa destinatie.

Daca datagrama a ajuns la adresa destinatie si pointerul nu este
mai mare decat lungimea, atunci urmatoarea adresa din ruta sursa
Tnlocuieste adresa din cémpul destinatie, ruta Tnregistrata
Tnlocuieste adresa sursid tocmai Tfolosita si pointerul este
incrementat cu 4.

Adresa ruteil Tnregistrate este chiar adresa internet a modulului
internet, asa cum este ea cunoscuta Tn mediul Tn care datagrama
este trimisa.

Aceasta procedurid de a Tnlocui ruta sursa cu ruta Tnregistrata
(cu toate ca este Tn ordinea inversa celei necesare pentru a fi
folosita ca o rutda sursi), face ca partea de optiuni si antetul
IP ca un Tntreg sa& aiba lungime constantid pe masurad ce datagrama
este transportata prin internet.

Aceasta optiune reprezintad o rutd sursad libera deoarece orice
poartia sau gazda IP are dreptul de a folosi orice rutid a oricarei
porti intermediare pentru ca datagrama sid ajungd la urmitoarea
adresa din ruta.

Optiunea trebuie copiatid la fragmentare. Apare cel mult o data
Tntr-o datagrami.

Sursa stricta (Strict Source) si Inregistreaza ruta (Record route)

o —— o —— o —— - o — //———————— +
]10001001] length | pointer] route data |

Foe——_—— Fo——_—— Fom——_—— Fo—_——_ — //———————— +
Type=137

Optiunea strict source si record route (SSRR) reprezintd un
mijloc prin care sursa datagramei poate oferi informatii de
rutare ce vor fTi utilizate de catre porti pentru a directiona
datagrama spre destinatie si totodata un mod de a Tnregistra
informatii despre ruta.

Optiunea Tncepe cu codul de specificare a tipului. Al doilea
octet este lungimea optiunii, care iInclude octetul pentru tip,
octetul pentru lungime, pointerul si octetii cu datele de rutare.
Al treilea octet este pointerul la datele din céampul ‘'route
data', ce indica octetul cu care Tncepe urmatoarea adresi sursa
ce trebuie procesata. Pointerul este relativ la aceasta optiune,
iar cea mai micad valoare valida este 4.

Campul "'route data" este compus dintr-o serie de adrese internet,
fiecare avand 32 de biti (4 octeti). Daca pointerul este mai mare
decadt lungimea, atunci ruta sursid este goala (si ruta
Tnregistrata este plind) iar Tn continuare rutarea se va Tace
doar pe baza campului ce specificad adresa destinatie.

Daca datagrama a ajuns la adresa destinatie si pointerul nu este
mai mare decat lungimea, atunci urmatoarea adresa din ruta sursa
Tnlocuieste adresa din campul destinatie, vruta Tnregistrata
Tnlocuieste adresa sursa tocmai Tfolosita si pointerul este
incrementat cu 4.
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Adresa ruteil Tnregistrate este chiar adresa internet a modulului
internet, asa cum este ea cunoscutd Tn mediul Tn care datagrama
este trimisa.

Aceasta procedurid de a Tnlocui ruta sursia cu ruta Tnregistrata
(cu toate ca este Tn ordinea inversa celei necesare pentru a Ti
folosita ca o rutd sursi), face ca partea de optiuni si antetul
IP ca un Tntreg sa aiba lungime constanta pe masura ce datagrama
este transportata prin internet.

Aceasta optiune reprezintd o rutd sursia stricta deoarece orice
poartda sau gazda |IP trebuie sa trimitid datagrama direct la
urmatoarea adresad din ruta sursa numai prin reteaua conectata
direct, indicata de urmatoarea adresia ce trebuie atinsid pentru a
ajunge la urmatoarea poarta sau gazda specificatid Tn ruta.

Optiunea trebuie copiatid la fragmentare. Apare cel mult o data
Tntr-o datagrama.

Tnregistreaza ruta (Record route)

e —— e —— e —— e /)= +

|]00000111] length | pointer] route data |

o —— o —— o —— - o — //———————— +
Type=7

Optiunea record route oferd un mod de a Tnregistra ruta unei
datagrame internet.

Optiunea Tncepe cu codul de specificare a tipului. Al doilea
octet este lungimea optiunii, care iInclude octetul pentru tip,
octetul pentru lungime, pointerul si octetii cu datele de rutare.
Al treilea octet este pointerul 1la datele din céampul ‘'route
data', ce 1iIndica octetul cu care Tncepe urmiatoarea zona de
stocare a unei adrese. Pointerul este relativ la aceasta optiune,
iar cea mai mica valoare valida este 4.

0 rutda Tnregistratia este compusa dintr-o serie de adrese
internet, fiecare avadnd 32 de biti (4 octeti). Daca pointerul
este mai mare decat lungimea, atunci zona care retine ruta este
plind. Gazda initiala trebuie sa aloce pentru aceastd optiune o
zond de date destul de mare pentru a putea retine toata adresa
asteptata. Dimensiunea optiunii nu se schimba prin adidugarea de
adrese. Continutul initial al zonei de date trebuie si fie zero.

Cand un modul 1internet ruteazd o datagramia, el verifica daca
optiunea record route este prezenta. In caz afirmativ, insereazi
propria adresia internet, asa cum este cunoscutd Tn mediul Tn care
datagrama va fi trimisi, Tn cadrul rutei Tnregistrate, Thcepand
cu octetul indicat de pointer, si incrementeaza pointerul cu 4.

Dacd zona de memorare a rutei este deja plinad (pointerul
depaseste lungimea), atunci datagrama este trimisia fiara a insera
adresa Th zona respectiva. Dacia existid loc, dar nu suficient
pentru o adresid, datagrama originalad este consideratad eronatd si
este distrusia. 1Tn ambele cazuri un mesaj ICMP ce specifica
eroarea ar putea fi trimis gazdei sursia [3].
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Optiunea nu este copiata la fragmentare decat Tn primul fragment.
Apare cel mult o datid Tntr-o datagrama.

Identificator de flux (Stream ldentifier)

- - e — e — +
] 10001000] 00000010 Stream ID |
o o o o +

Type=136 Length=4
Aceasta optiune oferda o modalitate prin care un identificator de
flux SATNET pe 16 biti s& poata fi transportat prin retele ce nu
suporta conceptul de flux.

Optiunea trebuie copiatid la fragmentare. Apare cel mult o data
Tntr-o datagrama.

Internet Timestamp

Fom——_—— Fom——_—— Fo——_—— Fo——_—— +
]01000100] length | pointer]oflw]|flg]|
e e —— e —— e —— +
| internet address |
Fo—_—— Fo—_—— o —_—— o +
| timestamp |
Fom——_—— Fom——_—— Fo——_—— Fo——_—— +
I - |
Type = 68

Lungimea optiunii reprezintda numarul de octeti din optiune,
numarand tipul, lumgimea, pointerul si octetii overflow/flag
(lungimea maxima: 40).

Pointerul reprezinta numarul de octeti de la Tnceputul acestei
optiuni pana la sfarsitul timestamp-urilor plus unu (de exemplu,
el indica octetul de unde Tncepe urmatorul timestamp). Cea mai
micd valoare validi este 5. Zona timestamp este plinid cand
pointerul este mai mare decat lumgimea.

Céampul Overflow (oflw) [4 biti] retine numiarul de module IP ce nu
pot Tnregistra timestamps datorita lipsei de spatiu.

Campul Flag (flg) [4 biti] poate lua una din valorile urmatoare:

0 — doar timestamps, stocate Th cuvinte consecutive de cate
32 de biti,

1 - fTiecare timestamp este precedat de adresa internet a
entitatii respective

3 — campurile cu adrese internet sunt prespecificate. Un
modul 1P Tnregistreaza propriul timestamp doar daca
adresa sa se potriveste cu urmatoarea adresa internet
specificata.
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Campul Timestamp este aliniat la dreapta si retine pe 32 de biti
un timesptamp Tn milisecunde, de la ora 0:00 UT. Daca timpul nu
este disponibil Tn milisecunde sau nu poate fi specificat relativ
la ora 0:00 UT, atunci orice timp poate fi iInserat ca timestamp
cu conditia ca cel mai semnificativ bit al cémpului si fie setat
pe unu pentru a indica folosirea unei valori nestandard.

Gazda initiala trebuie sia aloce acestei optiuni o zonad de date
destul de mare pentru a retine toate informatiile asteptate.
Dimensiunea optiunii nu se modificad prin addugarea de timestamps.
Continutul initial al zonei de date trebuie sa fie zero sau sa
contina perechi adresa internet/zero.

Daca zona de date pentru timestamps este deja ocupata (pointerul
depaseste lungimea), atunci datagrama este trimisa mail departe
fara a insera nici un timestamp, 1iar campul overflow este
incrementat cu unu.

Daca mai existd loc, dar nu suficient pentru un Tntreg timestamp,
sau daca valoarea campului overflow nu mai poate Ffi incrementata,
datagrama originali este considerati eronati si este distrusi. In
ambele cazuri un mesaj ICMP ce specificd eroarea ar putea Ti
trimis gazdei sursa [3].-

Optiunea timestamp nu este copiata la fragmentare. Este retinuta
Tn primul fragment. Apare cel mult o datid Tntr-o datagrama.

Padding: variabila

Padding-ul unui antet internet este folosit pentru a asigura Taptul ca
antetul are o Qlungime multiplu de 32 de biti. Valoarea de padding este
Zero.

3.2. Discutie

Implementarea unui protocol trebuie sa fie robusta. Fiecare implementare
trebuie sa fie pregatita pentru a interopera cu implementari create de
alte persoane. Scopul acestui document este de a fi exact Tn prezentarea
protocolului. Dar sunt posibile interpretiri diferite. Tn general, o
implementare trebuie si& fie conservatoare Th privinta comportamentului de
trimitere a datagramelor si liberala Tn comportamentul de primire. Mai
exact, trebuie si& aibad grija sa trimitd datagrame bine formate, dar
trebuie si& accepte orice datagrama pe care o poate interpreta (de exemplu,
s& nu obiecteze referitor la erorile tehnice cat timp Tntelesul este
clar).

Principalul serviciu internet este bazat pe datagrame si ofera suport
pentru fragmentarea datagramelor de catre porti, reasamblarea lor facandu-
se de catre modulul internet din cadrul gazdei destinatie. BineTnteles,
fragmentarea si reasamblarea datagramelor Tn interiorul unei retele sau
printr-o Tntelegere privata Tntre portile retelei sunt deasemenea permise,
ele fiind transparente pentru protocoalele internet si pentru protocoalele
de nivel mai Tnalt. Acest tip de fragmentare si reasamblare transparenta
se mal numeste si Tragmentare dependenta de retea ('network-dependent™
fragmentation) sau fragmentare intranet si nu este discutatid Tn acest
document.

19
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Adresele internet fac distinctie Tntre surse si destinatii la nivel de
gazda si ofera deasemenea un camp de protocol. Se presupune ca Tiecare
protocol va oferi orice multiplexare necesara Tn cadrul unei gazde.

Adresarea

Pentru a oferi flexibilitate Tn asignarea adreselor retelelor si pentru a
permite numarul mare de retele de dimensiuni mici sau mijlocii, céampul
adresa este codificat pentru a specifica un numdr mic de retele cu multe
gazde, un numar moderat de retele cu numar mediu de gazde si un numar mare
de retele cu putine gazde. TIn plus existi un cod ce poate fi Tfolosit
pentru un mod extins de adresare.

Formatul unei adrese:

Bitii semnificativi Format Clasa
0 7 biti - retea, 24 biti - gazda a
10 14 biti - retea, 16 biti - gazda b
110 21 biti - retea, 8 biti - gazda c
111 mod extins de adresare

O valoare zero Tn campul retea identificd reteaua locala. Acest mod de
adresare e folosit doar Tn anumite mesaje ICMP. Modul extins de adresare
este nedefinit. Aceste caracteristici sunt rezervate pentru Tfolosirea
ulterioara.

Valorile efective asignate adreselor retelelor se gasesc Tn "Assigned
numbers™ [9].

Adresele locale, asignate de reteaua locala, trebuie sia permitd ca o
singura gazda fizica sa se comporte ca mai multe gazde iInternet distincte.
Mai exact, trebuie sid existe un mod de mapare Tntre adresele gazdelor
internet si interfetele retelei/gazdei care sa permitd ca mai multe adrese
internet sa corespundad unei interfete. Trebuie deasemenea sa fie permis ca
0 gazda sa aiba mai multe interfete fizice si si trateze datagramele de la
aceste interfete ca si cum toate ar fi destinate unei singure gazde.

Mapari Tntre adrese internet si adrese pentru ARPANET, SATNET, PRNET si
alte retele sunt descrise Tn in "Address Mappings"™ [5]-

Fragmentarea si reasamblarea

20

Campul de identificare internet (ID) este folosit Tmpreuna cu adresele
sursid si destinatie si campurile de protocol pentru a identifica
fragmentele de datagrame Tnh vederea reasamblarii.
Flag-ul More Fragments(MF) este setat daca datagrama nu reprezinta ultimul
fragment. Cémpul Fragment Offset identificd locatia fragmentului, relativ
la Tnceputul datagramei nefragmentate. Fragmentele sunt numarate Tn
unitati de 8 octeti. Strategia de fragmentare este proiectata astfel Tncat
o datagrama nefragmentatd are toate informatiile despre fragmentare zero
(MF = 0, fragment offset = 0). Daca o datagrami internet este fragmentata,
zona sa de date trebuie Tmpartita Tn zone de cate 8 octeti.

Acest format permite 2 = 8192 fragmente de cate 8 octeti fiecare pentru
un total de 65.536 de octeti. Se poate observa consistenta cu lungimea
totald a unei datagrame (bineTnteles, antetul este numarat Tn lungimea
totald si nu Tn fragmente).
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Cand are loc fragmentarea, unele optiuni sunt copiate, altele raman doar
Tn primul fragment.

Fiecare modul internet trebuie sa fie capabil si trimita o datagramia de 68
de octeti fara a o fragmenta. Aceasta deoarece un antet internet poate
avea pana la 60 de octeti, iar lungimea minimda a unui fragment este de 8
octeti.

Fiecare destinatie internet trebuie sa fie capabilda si& primeascd o
datagrama de 576 de octeti, fragmentata sau nu.

Campurile care pot fi afectate de fragmentare:

(1) options

(2) more fragments

(3) fragment offset

(4) internet header length
(5) total length

(6) header checksum

Daca Tflag-ul Don"t Fragment (DF) este setat, atunci NU este permisa
fragmentarea datagramei respective, cu toate cad ea ar putea Ti distrusa.
Acest lucru poate fi folosit pentru a interzice fragmentarea atunci cand
gazda sursa nu detine suficiente resurse pentru a reasambla fragmentele.

Un exemplu de Tfolosire a caracteristicii Don"t Fragment este Tn cazul
gazdelor mici. O gazda mica ar putea avea un program de bootare care
accepta o singura datagramia, o stocheaza Tn memorie si apoi 0 executa.

Procedurile de fragmentare si reasamblare se descriu cel mai usor prin
exemple. Procedurile de mai jos sunt exemple de implementari.

Notatii generale Tn urmatoarele pseudo-programe: "=<" Tnseamnd "mai mic
sau egal™, "#" Tnseamna "diferit’”, "=" Tnseamni "egal', '<-" Thseamna "ia
valoarea", '"x to y" include x si exclude y; de exemplu, "4 to 7" va

include 4, 5 si 6 (dar nu 7).
Un exemplu de procedura de fragmentare:

Datagrama de dimensiune maximd ce poate Ffi transmisia prin urmatoarea
retea este numitd unitatea maxima de transmisie (maximum transmission
unit — MTU).

Daca lungimea totala este mai micd sau egald cu unitatea maxima de
transmisie, atunci se trece [la wurmatorul pas din procesarea
datagramei. Altfel, datagrama se Tmparte Tn doua fragmente, primul
fragment avand dimensiunea maxima, iar al doilea continadnd restul
datagramei. Pentru primul fragment se trece la urmatorul pas din
procesarea datagramei, Tn timp ce pentru al doilea fragment se
apeleaza din nou aceasta procedura (fragmentul ar putea fi Tn
continuare prea mare).

Notatii:
FO - Fragment Offset (Offset-ul fragmentului)
IHL - Internet Header Length (Lungimea antetului)
DF - Don"t Fragment flag (Flag-ul "Nu fragmenta')
MF - More Fragments flag (Flag-ul "Mai multe fragmente'’)
TL - Total Length (Lungimea totali)
OFO - Old Fragment Offset (Offset-ul fragmentului vechi)

21
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OIHL - OId Internet Header Length (Lungimea antetului vechi)

OMF - Old More Fragments flag (Flag-ul "Mai multe fragmente' vechi)

OTL - OId Total Length (Lungimea totala veche)

NFB - Number of Fragment Blocks (Numarul de blocuri din fragment)

MTU - Maximum Transmission Unit (Unitatea maxima de transmisie)
Procedura:

IF (TL =< MTU) THEN Se trece la urmatorul pas Tnh procesarea datagramei
ELSE IF (DF = 1) THEN Se distruge datagrama
ELSE
Pentru a produce primul fragment:
(1) Copie antetul internet original;
(2) OIHL <- IHL; OTL <- TL; OFO <- FO; OMF <- MF;
(3) NFB <- (MTU-IHL*4)/8;
(4) Ataseaza primii NFB*8 octeti de date;
(5) Corecteaza antetul:
MF <- 1; TL <- (IHL*4)+(NFB*8);
Recalculeaza campul Checksum;
(6) Acest fragment trece la urmatorul pas din procesarea
datagramei;

Pentru a produce cel de-al doilea fragment:

(7) Copie selectiv antetul internet (unele optiuni nu sunt
copiate; vezi definitiile lor)

(8) Adauga datele ramase;

(9) Corecteaza antetul:
IHL <- (((OIHL*4)-(lungimea optiunilor necopiate))+3)/4;
TL <- OTL - NFB*8 - (OIHL-1HL)*4);
FO <- OFO + NFB; MF <- OMF;
Recalculeaza campul Checksum;

(10) Pentru acest fragment se aplica testul; TERMINAT.

Tn procedura de mai sus fiecare fragment (cu exceptia ultimului) are
dimensiunea maxima posibila. O alternativa ar fi sia generam datagrame
de lungimi mai mici. De exemplu, se poate implementa o proceduria de
fragmentare care sa divizeze Tn mod repetat datagrame mari Tn jumatate
padnd cand fragmentele rezultate au o Qlungime mai mica decat
dimensiunea unitatii de transmisie maxime.

Un exemplu de procedura de reasamblare:

Pentru fiecare datagrama buffer-ul de identificare este calculat prin
concatenarea sursei, destinatiei, protocolului si céampurilor de
identificare. Daci datagrama este Tntreaga (campurile Fragment Offsett
si More Fragments sunt zero), atunci sunt eliberate orice resurse de
reasamblare asociate cu acest buffer si datagrama este trimisa la
urmator pas din procesarea sa.

Daca nu exista alt fragment cu acelasi buffer de identificare, atunci
se alocad resurse pentru reasamblare: un buffer de date, un buffer de
antet, un tablou de biti ce corespund blocurilor fragmentului, un céamp
ce retine lungimea totald a datelor si un cronometru (timer). Datele
din fragment sunt copiate Tn buffer-ul de date conform cu offset-ul si
lungimea Tfragmentului, iar Tn tabloul de biti sunt setati bitii
corespunzatori blocurilor primite.

Daca acesta este primul fragment (offset-ul fragmentului este zero),
atunci antetul siau este plasat Tn buffer-ul de antet. Daca este
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ultimul fragment (campul More Fragments este zero), atunci este
calculata lungimea totala a datelor. Daca acest fragment Tace
datagrama completid (fapt ce poate Ti verificat prin consultarea
tabelei de biti), atunci se trece la urmatorul pas din procesarea
datagramei; altfel, cronometrul este setat la maximul dintre valoarea
curenta a cronometrului si valoarea campului Time to Live din acest
fragment; si procedura de reasamblare se termina.

Daca timpul indicat de cronometru expira, atunci toate resursele de
reasamblare alocate buffer-ului respectiv sunt eliberate. Initial
cronometrul este setat la o limitad inferioari a timpului de asteptare
pentru realocare. Aceasta deoarece timpul de asteptare va creste Tn
cazul Tn care campul Time to Live al fragmentului primit este mal mare
decat valoarea curenta a cronometrului, dar nu va creste daca Time to
Live are o valoare mai mica. Valoare maxima pe care o poate lua
cronometrul este valoarea maxima a campului Time to Live (aproximativ
4_25 minute). Recomandarea actualad pentru initializarea cronometrului
este 15 secunde. Aceasta valoarea s-ar putea schimba pe masura ce se
acumuleazad experienta Tn Tolosirea acestui protocol. Se observa ca
alegerea valorii acestui parametru este legata de capacitatea
disponibila a buffer-ului si de rata de transmisie a datelor; mai
exact, produsul dintre rata de transmisie a datelor si valoarea

cronometrului = dimensiunea buffer-ului (de exemplu, 10Kb/s X 15s =
150Kb) .
Notatii:
FO - Fragment Offset (Offset-ul fragmentului)
ITHL - Internet Header Length (Lungimea antetului)
MF - More Fragments flag (Flag-ul "Mai multe fragmente')
TTL - Time To Live (Timpul de viati)
NFB - Number of Fragment Blocks (Numarul de blocuri din fragment)
TL - Total Length (Lungimea totali)
TDL - Total Data Length (Lungimea totala a datelor)
BUFID - Buffer Identifier (ldentificatorul buffer-ului)
RCVBT - Fragment Received Bit Table(Tabloul de biti al fragmentului)
TLB - Timer Lower Bound (Limita inferioara pentru cronometru)
Procedura:

(1) BUFID <- sursaldestinatia]protocolul]identificarea;
(2 IF (FO = 0 AND MF = 0)

(©)) THEN IF (buffer-ul cu BUFID este alocat)
(€)) THEN Elibereaza resursele pentru acest BUFID;
5) Treci la urmatorul pas din procesare; TERMINAT.
(6) ELSE IF (nici un buffer cu BUFID nu este alocat)
a THEN Aloca resurse de reasamblare cu BUFID;
TIMER <- TLB; TDL <- 0;
¢5)) Copie datele din fragment Tn buffer-ul de date cu BUFID
de la octetul FO*8 pana la octetul (TL-(IHL*4))+F0*8;
9 Seteaza bitii RCVBT de la FO

pana la FO+((TL-(IHL*4)+7)/8):

(10) IF (MF = 0) THEN TDL <- TL-(IHL*4)+(F0*8)
(1)) IF (FO = 0) THEN Copie antetul Tn buffer-ul de antet
(12) IF (TDL # O
a3) AND toti bitii RCVBT de la O

pana la (TDL+7)/8 sunt setati)
4 THEN TL <- TDL+(1HL*4)
(15) Treci la urmatorul pas din procesare;

(16) Elibereaza toate resursele de reasamblare
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pentru BUFID; TERMINAT.
an TIMER <- MAX(TIMER,TTL);
(18) Asteaptad p&na la urmatorul fragment sau pana céand
expirad timpul;
(19) Expira timpul: elibereaza toate resursele cu BUFID; TERMINAT.

Tn cazul Tn care doui sau mai multe fragmente contin aceleagi date
(date 1identice sau care se suprapun partial), aceastid proceduria va
folosi Tn buffer-ul de date copia sosita cel mai recent.

Identificare

Alegerea valorii de identificare pentru o datagramd se bazeaza pe nevoia
de a asigura o modalitate de identificare Tn mod unic a fragmentelor unei
anumite datagrame. Modulul de protocol care se ocupid cu reasamblarea
fragmentelor considera ca mai multe fragmente apartin aceleiasi datagrame
daca au aceeasi sursa, aceeasi destinatie, acelasi protocol si aceeasi
valoarea a campului Identifier. Tn acest fel, gazda sursi trebuie si dea
campului ldentifier o valoare unica pentru sursa, destinatia si protocolul
respectiv, atat timp cat datagrama sau fragmente ale sale ar putea fi
active Tn sistemul internet.

Se pare cad modulul ce trimite datagrame trebuie sa pastreze un tablou al
identificatorilor, avand o intrare pentru fiecare destinatie cu care a
comunicat Tn ultimul timp (timpul maxim de viatd al unui pachet pentru
internet).

Tn orice caz, deoarece campul Identifier permite 65,536 de valori
diferite, unele gazde ar putea folosi identificatori unici independent de
destinatie.

Unele protocoale de nivel mai Tnalt pot alege identificatorii. De exemplu,
modulele protocolului TCP ar putea retransmite un segment TCP identic, si
probabilitatea unei receptiondri corecte va creste daca retransmisia va
avea acelasi identificator ca transmisia originala, de vreme ce fragmente
din ambele datagrame pot fi folosite pentru a construi corect segmentul
TCP.

Type of Service
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Campul Type of Service (T0S) este destinat selectarii calitatii
serviciilor internet. Tipul serviciului este specificat prin parametrii
abstracti precedence, delay, throughput si reliability. Acesti parametri
abstracti vor Ti mapati la parametrii efectivi ai retelelor particulare
prin care va trece datagrama.

Precedence. O masura a importantei datagramei.

Delay. Transmiterea prompta este importantia pentru datagramele cu aceasta
indicatie.

Throughput. O rata bund de transmitere este importantd pentru datagramele
cu aceasta indicatie.

Reliability. Un efort substantial pentru a asigura transmiterea este
important pentru datagramele cu aceasta indicatie.

De exemplu, reteaua ARPANET are un bit de prioritare si se poate alege
Tntre mesaje '"standard” (tipul O0) si mesaje 'necontrolate" (tipul 3),
(alegerea Tntre mesaje cu pachet unic si cu pachete multiple poate fi



Septembrie 1981 Internet Protocol

considerata wun parametru al serviciului). Mesajele necontrolate au
tendinta de a fi livrate cu mai putind sigurantd si suferd o Tntarziere
mai micd. S& presupunem cd o datagramid trebuie trimisid prin ARPANET. Fie
tipul de serviciu dat prin:

Precedence: 5
Delay: 0
Throughput: 1
Reliability: 1

Tn acest exemplu, maparea acestor parametri la cei disponibili pentru
ARPANET ar consta Tn setarea bitului de prioritate ARPANET (deoarece
valoarea campuluil Precedence este Tn jumatatea superioara a domeniului
sadu), selectarea mesajelor standard (deoarece cerintele Throughput si
Reliability sunt indicate, iar Delay nu). Mai multe detalii despre maparea
serviciilor se gasesc Tn "Service Mappings" [8]-

Time to Live

Timpul de viata este setat de gazda care trimite datagrama la timpul maxim
pe care o datagrama Tl poate petrece Tn sistemul internet. Dacid o
datagrama existad Tn sistemul internet mai mult decat timpul siu de viata,
atunci ea trebuie distrusa.

Acest camp trebuie decrementat Tn fiecare punct Tn care antetul internet
este procesat, pentru a reflecta timpul petrecut procesand datagrama.
Chiar dacad nu sunt disponibile informatii locale despre timpul efectiv de
procesare, campul trebuie decrementat cu 1. Timpul este masurat Tn secunde
(de exemplu, valoarea 1 Tnseamnd o secundd). Astfel, timpul maxim de viata
este de 255 de secunde sau 4.25 minute. Deoarece fiecare modul care
proceseaza datagrama trebuie sa decrementeze TTL-ul cu mdacar o unitate
chiar daca procesarea dureaza mai putin de o secundad, TTL-ul trebuie vazut
doar ca o limita superioard a timpului ci&t o datagramda poate exista.
Intentia este de a cauza distrugerea datagramelor ce nu pot ajunge la
destinatie si de a restrange durata maxima de viata a unei datagrame.

Unele protocoale sigure de nivel mai Tnalt se bazeazid pe presupunerea ca
datagramele duplicat nu vor sosi decat dupd trecerea unui anumit timp.
Campul TTL reprezinta un mod prin care aceste protocoale se pot asigura ca
presupunerile lor sunt adeviarate.

Options

Céampul Option este optional Tn Tfiecare datagrami, dar obligatoriu Tn
implementare. Mai exact, prezenta sau absenta unei optiuni este la
alegerea celui care trimite, dar fiecare modul internet trebuie sia poata
parsa Ffiecare optiune. Mai multe optiuni pot fi prezente Tn acest camp.

Este posibil ca optiunile sia nu aibd ca lungime un multiplu de 32 de biti.
Antetul internet trebuie completat cu octeti zero. Primul dintre acesti
octeti va Ti interpretat ca o optiune end-of-options, iar restul vor Ti
considerati padding-ul antetului.

Fiecare modul internet trebuie s&a poatid interpreta Tfiecare optiune.
Optiunea Security este obligatorie pentru specificarea traficului ca fiind
secret, restrictionat sau compartimentat.

Checksum

25



Internet Protocol Septembrie 1981

Valoarea acestui camp este recalculatd daca se modifica antetul. De
exemplu, dacd se micsoreaza timpul de viatad, dacd au loc adaugari sau
modificari ale optiunilor, sau dacid are loc fragmentarea. Acest camp la
nivelul internet are rolul de a proteja campurile antetului de erorile de
transmisie.

Exista aplicatii care accepta cativa biti de date eronati, dar nu accepta
Tntarzieri de retransmisie. Daca protocolul 1P ar forta corectia datelor,
aceste aplicatii nu ar putea Fi suportate.

Errors

Erorile aparute pot fi raportate cu ajutorul mesajelor ICMP [3].

3.3. Interfete
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Descrierea functionala a interfetei 1P cu utilizatorul este, Tn cel mai
bun caz, fictiva, deoarece fiecare sistem de operare va oferi diferite
facilitati. Tn consecintid, trebuie si avertizam cititorii ca implementari
IP diferite ar putea avea diferite interfete cu utilizatorul. Totusi,
orice implementare IP trebuie si ofere un set minim de servicii pentru a
se garanta faptul cid toate implementidrile IP suporta aceeasi Iierarhie de
protocoale. Aceasta sectiune specificda interfetele functionale cerute
tuturor implementarilor IP.

Protocolul 1P are interfatid pe de o parte cu reteaua locala si pe de alta
parte cu un protocol de nivel mai Tnalt sau cu o aplicatie. In cele ce
urmeaza, protocolul de nivel mai Tnalt sau aplicatia (sau chiar un program
al unei porti(gateway)) vor Ti numite "utilizator™, Tntrucdt TfTolosesc
modulul internet. Deoarece protocolul IP e orientat pe datagrame, exista o
memorie sau o stare minimd mentinuta Tntre transmisii succesive de
datagrame, si Tiecare apel al modulului IP de catre utilizator trebuie sia
ofere toate informatiile necesare pentru ca IP-ul s& execute serviciul
cerut.

Un exemplu de interfatd de nivel Tnalt

Cele doua exemple de apeluri de mai jos satisfac cerintele de comunicare
ale utilizatorului, adresate modulului IP ("'=>" Tnseamna Tntoarce):

SEND (src, dst, prot, TOS, TTL, BufPTR, len, Id, DF, opt => result)

unde:
src = adesa sursa
dst = adresa destinatie
prot = protocolul
TOS = tipul serviciului (type of service)

TTL = timpul de viata (time to live)
BUufPTR = pointerul la buffer

len = lungimea buffer-ului

1d = identificatorul

DF = flag-ul "Don"t Fragment"
opt = optiunile

result = raspunsul:
OK = datagrama a fost trimisa
Error = eroare la argumente sau la reteaua locala
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Se observda ca precedenta este iInclusd Tn TOS si securitatea/
compartimentarea sunt transmise ca optiuni.

RECV (BufPTR, prot, => result, src, dst, TOS, len, opt)
unde:

BUfPTR = pointerul la buffer
prot = protocolul
result = raspunsul:
OK = datagrama a fost primita
Error = eroare la argumente
len = lungimea buffer-ului

src = adresa sursa

dst = adresa destinatie

TOS = tipul serviciului (type of service)
opt = optiunile

Cand utilizatorul trimite o datagramia, apeleaza procedura SEND, oferind
toate argumentele. Modulul 1P, la primirea acestui apel, verifica
argumentele si pregdteste si trimite mesajul. Dacad argumentele sunt valide
si datagrama este acceptata de reteaua locala, apelul returneaza cu
succes. Daca argumentele nu sunt valide sau datagrama nu este acceptata de
reteaua locala, apelul returneaza fara succes. In acest caz, trebuie
alcatuit un raport rezonabil privind cauza problemei, dar detaliile unui
astfel de raport sunt lasate pe seama implementarilor individuale.

Cand o datagrama ajunge la modulul IP din reteaua locala, poate si existe
sau nu un apel RECV Tn asteptare lansat de utilizator. Tn primul caz,
apelul este satisfacut prin pasarea informatiilor din datagramid catre
utilizator. Tn al doilea caz, utilizatorul este anuntat ca existi o
datagramd Tn asteptare. Dacad utilizatorul adresat nu existid, un mesaj de
eroare ICMP este trimis cdtre sursa datagramei, iar datele sunt ignorate.

Tnstiintarea utilizatorului se poate face printr-o pseudo-Tntrerupere sau
un mecanism similar, Tn functie de mediul sistemului de operare ce contine
implementarea.

Un apel RECV al utilizatorului poate fi satisfiacut imediat de o datagrama
aflata Tn asteptare, sau apelul poate fi trecut Tnh asteptare pana la
sosirea uneil datagrame.

Adresa sursa este inclusd Tn apelul de trimitere, deoarece gazda sursa
poate avea mai multe adrese (mai multe conexiuni Ffizice sau mai multe
adrese logice). Modulul internet trebuie sa verifice ca adresa sursa sia
fie una din adresele valide pentru aceasta gazda.

Deasemenea, o implementare poate permite sau poate impune un apel catre
modulul internet pentru a indica interesul Tn sau utilizarea rezervati a
unei clase de datagrame (de exemplu, toate datagramele ce au o0 anumita
valoare Tn campul Protocol).

Aceasta sectiune caracterizeazad din punct de vedere functional o interfata
Tntre 1P si utilizator. Notatiile Tolosite sunt similare majoritatii
apelurilor de proceduri sau functii folosite Tn limbajele de nivel Tnalt,
dar aceasta folosire nu are iIntentia de a exclude apeluri sistem de tipul
trap (de exemplu: SVC, UUO, EMT), sau orice altia formia de comunicare Tntre
procese.
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ANEXA A: Exemple si scenarii
Exemplul 1:
Acesta este un exemplu de datagrama ce contine un minim de informatii:
0 1 2 3

01234567890123456789012345678901
S s S S S S SR S S S S

|[Ver= 4 |IHL= 5 |Type of Service]| Total Length = 21 |
+—t—t—t—t—F—F—F—F—F—F—F—F—F—F—F—t—t—t—t—F—F—F—F—F -t -t —F—F—F—F—+—+
| Identification = 111 |FIg=0] Fragment Offset = 0 |
+—t—t—t—t—tF—F—F—F—F—F—F—F—F—F—F—Ft—Ft—t—t—F—F—F—F—F—F—F—F—F—F—F+—+—+
| Time = 123 | Protocol =1 | header checksum |
+—t—F—F—F+—F—F—F—F—F—F—F—F—F—F—F—F—F—F—F—F—F—F—F—F—F—F -t —F—F—+—+—+
| source address |
+—t—t—t—t—F—F—F—F—F—F—F—F—F—F—F—t—t—t—t—F—F—F—F—F -t -t —F—F—F—F—+—+
| destination address |
+—+—+—+—+—F—F+—F+—F—F—F+—F+—F—F+—F+—F+—F—F+—F+—F—F—F—F+—F—F—F+—F—F—F—F+—F+—+—+

| data |
+—t—t—t—t—F—F—F+—+
Figura 5. Exemplu de datagrama

Se observa ca fiecare pozitie marcatid reprezinta un bit.

Aceasta este o datagramia Tn versiunea 4 a protocolului IP; antetul este
format din cinci cuvinte pe 32 de biti, iar lungimea totald a datagramei
este de 21 de octeti. Aceastid datagrama este completa (nu este un
fragment).

Exemplul 2:

Tn acest exemplu prezentim mai Tntai o datagrami de lungime moderati (452
de octeti de date), apoi doua Tfragmente ce ar putea rezulta din
fragmentarea datagramei, dacd dimensiunea maxima permisa pentru o
transmisie ar fi de 280 de octeti.

0 1 2 3

01234567890123456789012345678901
+—t—t—t—F—F—F—F—F—F—F—F—F—F—F—F—Ft—F—F—F—F—F—F—F—F—F—F -t —F—F—+—+—+
[Ver= 4 |IHL= 5 |Type of Service]| Total Length = 472
+—t—t—t—F—t—F—F—F—F -ttt —F—F—F—F—F—F -t —F =t —F = —F—+—+
| Identification = 111 |FIg=0] Fragment Offset = 0
+—t—t—t—F—F—F—F—F—F -ttt -+ttt —F—F—F—F—F—F -+ —F—F -+ —+—+

| Time = 123 | Protocol = 6 | header checksum
+—t—t—t—F—t—F—t—F—F -ttt —F—F—F—F—F—F -t =t —F =t —F = =+ —+—
| source address
+—t—t—t—t—F—F—F—F—F—F—F—F—F—F—Ft—t—t—F—F—F—F—F—F—F—F—F—F—F—F—F—+—
| destination address
+—t—t—t—F—F—F—F—F—F—F—t—F—F—F—F—F—F—F—F—F—F—t—F—F—F—F—F—F—F -+ —F+—
| data
+—t—t—t—t—F—F—F—F—F—F—F -ttt -ttt —F—F—F—F—F—F—F—F—F—F—F -+ —+—
| data

+

—4—

| data
+—t—t—t—t—F—F—F—F—F -ttt -ttt —F—F—F—F—F—F—F—F—F—F -+ -+
| data |
+—t—t—t—F—F—F—F—F—F -+ —F—F—F+—+—+

Figura 6. Exemplu de datagrama

o e o mmm o - o= o= —
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Primul fragment care rezultia din taierea datagramei dupd 256 de octeti de
date:

0 1 2 3
01234567890123456789012345678901
+—+—+—+—+—+—+—+—+—+—+—+—+—+—+—+—+—+—F+—+—F+—+—F+—F+—F+—F+—F+—F+—F+—+—+—+—+
|[Ver= 4 |IHL= 5 |Type of Service]| Total Length = 276 |
+—t—t—t—t—F—F—F—F—F—F—F—F—F—F—F—t—t—t—t—F—F—F—F—F -t -t —F—F—F—F—+—+
| Identification = 111 |Flg=1] Fragment Offset = 0 |
+—t—+—t—F—-F—F—F—-+—F—F—F—F—F—F—F—-F+—F—F—t+—F—F—F—F—F+—F—F -+ -+ -+ —+—+—-+
| Time = 119 | Protocol = 6 | Header Checksum |
+—+—+—+—+—+—+—+—+—+—+—+—+—+—+—+—+—+—F+—+—F+—+—F+—F+—F+—F+—F+—F+—F+—+—+—+—+
source address |
+—t—+—t—F—F—F—F—F—F—F+—F—F—F—F—F—F—F—F—F—F—F—F—F -+ —F+—+—+
destination address |
+—t—t—t—F—F—F—F—t—t—F—F—F—F—F—F—t—t—F—t—F—F—F—F -t —F—F -t —F—F—+—+
data |
+—t—t—t—F—t—F—F—F—F -t —F -ttt —F—F—F—F -t —F =t —F = —F -+ -+ —+
data

data
+—t—t—t—F—t—F—F—F—F -t —F -ttt —F—F—F—F -t —F =t —F = —F -+ -+ —+
data |
+—t—F—F—F—F—F—F—F—F—F—F—F—F—F—F—F—F—F—F—F—F—F—F—F—F—F—F —F -+ -+ -+

I
+-
I
+-
I
+-
I I
\ \
\ \
I I
+-

I

+-

Figura 7. Exemplu de fragment internet

Al doilea fragment.

0 1 2 3
01234567890123456789012345678901
+—t—+—F+—+—F—F+—+F+—F+—F—F+—+—F—F+—F+—F—F—F—F+—F—F—F—F—F—F—F+—F—F—F—F+—F+—+—+
|[Ver= 4 |IHL= 5 |Type of Service]| Total Length = 216 |
+—t—F—tF—F—F—F—F—F—F—F—F—F—F—F—F—Ft—F—F—t—F—F—F—F—F—F—F -t —F—F—+—+—+
| Identification = 111 |F1g=0] Fragment Offset = 32 |
+—t—t—t—t—t—F—F—F—F—F—F—F—F—F—F—Ft—t—t—Ft—F—F—F—F—F—F—F—F—F—F—F+—+—+
| Time = 119 | Protocol =6 | Header Checksum |
+—t—F—tF—F—F—F—F—F—F—F—F—F—F—F—F—Ft—F—F—t—F—F—F—F—F—F—F -t —F—F—+—+—+
source address |
+—t—t—t—t—t—F—F—F—F—Ft—t—F -ttt —F—F—F—F -t —F—F =t —F = —F =+ -+ —+
destination address |
+—t—t—t—F—F—F—F—F—F—F -ttt -ttt —F—F—F—F—F—F—F -+ —F—F—F+—+—+
data |
+—t—t—t—t—t—F—F—F—F—Ft—t—F -ttt —F—F—F—F -t —F—F =t —F = —F =+ -+ —+
data

data
+—t—t—t—F—F—F—F—F—F—t—F—F -ttt —F—F—F—F -t —F =t —F = =+ =+ -+ -
data |
+—t—t—t—t—F—F—F—F—F—F—F—t—+—+—+

I
+-
I
+—
I
+-
I I
\ \
\ \
I I
+- +
I

+-

Figura 8. Exemplu de fragment internet
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Exemplul 3:

Acest exemplu prezinta o datagrama care contine optiuni:

0 1 2 3
01234567890123456789012345678901
+—+—+—+—+—+—+—+—+—+—+—+—+—+—+—+—+—+—F+—+—+—+—F+—F+—F+—F+—F+—F+—F+—+—+—+—+
|[Ver= 4 |IHL= 8 |Type of Service]| Total Length = 576 |
+—t—t—t—t—F—F—F—F—F—F—F—F—F—F—Ft—t—t—t—t—F—F—F—F—F -t -t —F—F—F—F—+—+
| Identification = 111 |FIg=0] Fragment Offset = 0 |
+—t—+—-t—F—F—F—F—-+—F—F—F—F+—F—F—F+—-F+—F—F—t+—F—F—F—F—F+—F—F -+ -+ —+—+—-+
| Time = 123 | Protocol = 6 | Header Checksum |
+—+—+—+—+—+—+—+—+—+—+—+—+—+—+—+—+—+—F+—+—+—+—F+—F+—F+—F+—F+—F+—F+—+—+—+—+
| source address |
+—t—t—t—t—F—F—F—F—F—F—F—F—F—F—F—Ft—t—t—Ft—F—F—F—F—F—F—F—F—F—F—F+—+—+
| destination address |
+—+—+—+—+—+—+—+—+—+—+—+—F+—F+—F+—F+—F+—F+—F+—F+—F+—F+—F+—F+—F+—F+—F+—F+—F+—+—+—+—+
| Opt. Code = x | Opt. Len.= 3 | option value | Opt. Code = x |
+—t—t—t—t—F—F—F—F—F—F—F—F—F—F—Ft—Ft—t—t—t—F—F—F—F—F -t -t —F—F—F—F—+—+
| Opt. Len. = 4 | option value | Opt. Code =1 |
+—t—+—t—F—-F—F—F—-+—F+—F—F—F+—F—F—F—-F+—F—F—F+—F—F—F—F—F+—F—F -+ -+ -+ —+—+—-+
| Opt. Code =y | Opt. Len. = 3 | option value | Opt. Code = 0 |
+—+—+—+—+—+—+—+—+—+—+—+—F+—F+—F+—F+—F+—F+—F+—F+—F+—F+—F+—F+—F+—F+—F+—F+—F+—+—+—+—+
| data |
\ \
\ \
| data |
+—+—+—+—+—+—+—+—+—+—+—+—F+—F+—F+—F+—F+—F+—F+—F+—F+—F+—F+—F+—F+—F+—F+—F+—F+—+—+—+—+
| data |
+—t—t—t—t—F—F—F—F—F—F—F—F—F—F—F—Ft—Ft—Ft—Ft—F—F—F—F—F—F—F—F—F—F—F+—+—+

Figura 9. Exemplu de datagrama

30



Septembrie 1981 Internet Protocol
ANEXA B: Ordinea de transmitere a datelor

Ordinea de transmitere a antetului si a datelor descrise Tn acest document
este rezolvata la nivel de octet. Cand o diagrama prezintid un grup de
octeti, ordinea de transmitere a acestora este ordinea normala Tn care
octetii sunt cititi T™n limba englezid. De exemplu, Tn diagrama urmitoare
octetii sunt transmisi Tn ordinea Tn care sunt numerotati.

0 1 2 3
01234567890123456789012345678901
I S
| 1 | 2 | 3 | 4 |
I T S T S S
I 5 I 6 | 7 | 8 |
S S S S P UM L S S S LSS S S S
| 9 | 10 | 11 | 12 |
s S L S

Figura 10. Ordinea de transmitere a octetilor

Atunci cand un octet reprezinta o cantitate numerica, cel mai din sténga
bit al diagramei este cel mai semnificativ. Mai exact, bitul etichetat cu
0 este cel mai semnificativ. De exemplu, diagrama de mai Jos reprezinta
valoarea zecimala 170.

01234567

+—t—t—F—F—F—+—+-+

]LO101010]

+—t—t—+—t—F+—+—+—+

Figura 11. Semnificatia bitilor
Tn mod similar, cand un camp format din mai multi octeti reprezinti o
cantitate numerica, bitul cel mai din stanga al Tntregului camp este cel

mai semnificativ. Cand o cantitate reprezentata pe mai multi octeti este
transmisa, cel mai semnificativ octet este transmis primul.
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GLOSAR

1822
BBN Report 1822, "The Specification of the Interconnection of a
Host and an [IMP™. Specificarea interfetei dintre o0 gazda si
reteaua ARPANET.

ARPANET leader
Informatiile de control pentru un mesaj ARPANET la interfata gazda-
IMP.

ARPANET message
Unitatea de transmisie Tntre o gazdd si un IMP Tn reteaua ARPANET.
Dimensiunea maximad este de Tn jur de 1012 octeti (8096 biti).

ARPANET packet
O unitate de transmisie folositd pe plan intern Tn reteaua ARPANET
Tntre IMP-uri. Dimensiunea maxima este de Tn jur de 126 octeti
(1008 biti).

Destination
Adresa destinatie, un céamp al antetului internet.

DF
Bitul Don"t Fragment din campul de flag-uri.

Flags
Un cimp al antetului internet ce contine diferite flag-uri de
control.

Fragment Offset
Acest ctmp al antetului internet indicad locul unui fragment Tntr-o
datagrama internet.

GGP
Protocolul Gateway to Gateway, folosit mai ales Tntre porti pentru
a controla rutarea si alte functii ale portilor.

Header
Informatii de control aflate la Tnceputul unui mesaj, segment,
datagrama, pachet sau bloc de date.

ICMP
Internet Control Message Protocol, implementat Tn modulul internet,
este folosit Tntre porti (gateways) si gazde, dar si Tntre diferite
gazde pentru a raporta erorile si pentru a da sugestii de rutare.

Identification
Un ctmp al antetului internet ce contine valoarea de identificare
asignata de gazda care trimite datagrama pentru a ajuta la
asamblarea fragmentelor datagramei.

I1HL
Campul Internet Header Length al antetului internet reprezinta
lungimea antetului masuratd Tn cuvinte de cate 32 de biti.

IMP

Interface Message Processor, switch-ul de pachete al retelei
ARPANET.
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Internet Address
O adresa sursa sau destinatie de 4 octeti (32 de biti) alcatuita
din doua campuri: Network (Retea) si Local Address (Adresa locald).

Internet datagram
Unitatea de date schimbatid de o pereche de module internet (include
antetul internet).

Internet Fragment
O portiune de date dintr-o datagramid internet cu un antet internet.

Local Address
Adresa localad a unei gazde Tntr-o retea. Maparea efectiva a unei
adrese internet locale la o adresa a unei gazde este destul de
generala, permiténd mapari de tipul many to one.

MF
Flag-ul More-Fragments din campul de flag-uri al antetului
internet.

Module
O implementare, de obicei Tn software, a unui protocol sau a unei
alte proceduri.

More-fragments Flag
Un flag ce indica daca datagrama respectiva contine sfarsitul unei
datagrame, flag din campul de flag-uri al antetului internet.

NFB
Numarul de blocuri (The Number of Fragment Blocks) dintr-o portiune
de date a unui fragment internet. Mai exact, lungimea unei portiuni
de date masurata Tn unitati de cate 8 octeti.
Octet
Un octet ce contine opt biti.
Options
Campul Options al antetului internet poate contine diverse optiuni
si Tiecare optiune poate avea o lungime de mai multi octeti.
Padding
Campul Padding al antetului internet este folosit pentru a asigura
faptul ci datele Tncep de la un octet multiplu de 32 de biti.
Valoarea de padding este zero.
Protocol
Un ctmp al antetului internet; Tn acest document, identificatorul
urmatorului protocol de nivel mai Thalt.
Rest
Potiunea ce contine adresa locald Tn cadrul unei adrese internet.
Source
Un ctmp al antetului internet; adresa sursa.
TCP

Transmission Control Protocol: un protocol host-to-host pentru
comunicarea sigurd Tn medii internet.

TCP Segment
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Unitatea de date schimbatid Tntre modulele TCP(include antetul TCP).

TFTP
Trivial File Transfer Protocol: Un protocol simplu de transmitere a
fisierelor bazat pe UDP.

Time to Live
Un cémp al antetului internet ce indica o limitd superioarida a
timpului Tn care o datagrama internet poate exista.

TOS
Tipul serviciului (Type of Service).

Total Length
Campul Total Length din antetul internet reprezintia lungimea
datagramei Tn octeti, incluzadnd antetul internet si datele.

TTL
Timpul de viata (Time to Live).

Type of Service
Un céamp al antetului internet ce indicid tipul (sau calitatea)
serviciului pentru o datagrami internet.

UDP
User Datagram Protocol: Un protocol la nivel de utilizator pentru
aplicatii orientate pe tranzactii.

User
Utilizatorul protocolului internet. Acesta poate fi un modul al
unui protocol de nivel mai Tnalt, o aplicatie sau un program al
unei porti (gateway).

Version

Campul Version indica formatul antetului internet.
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